Vysoka Skola ekonomicka v Praze

Fakulta informatiky a statistiky

Implementace IdM reseni ve spolecnosti
ALD Automotive s.r.o.

BAKALARSKA PRACE
Studijni program: Aplikovana informatika

Studijni obor: Aplikovana informatika

Autor: Jonas Jandak
Vedouci bakalarské prace: Ing. Jifi Sedlacek, Ph.D.

Praha, kvéten 2019



Prohlaseni

Prohlasuji, Ze jsem bakalatfskou praci Implementace IdM feSeni ve spole¢nosti
ALD Automotive s.r.o. vypracoval samostatné za pouziti v praci uvedenych prament

a literatury.

V Praze dne 2. KVEtNa 2019 et ne s

Jonas$ Jandak



Podékovani

Rad bych podékoval vedoucimu mé prace Ing. Jifimu Sedlackovi, Ph.D. za jeho pomoc
a cenné rady pri psani této bakalarské prace. Dale bych rad podékoval Toméasi Lupkovi
a kolegim ze spolecnosti ALD Automotive s.r.0. za moznost realizace feSeni a pomoc
béhem celého projektu. Na zavér také d€kuji své rodiné a pratelim za podporu nejen pri

vypracovani této prace.



Abstrakt

Préace se zabyva problematikou identity managementu. Popisuje principy, specifika, pti-
nosy a dopady v obecné roviné i jeho praktické zavedeni do prostiedi realné spolec¢nosti
ALD Automotive s.r.o. Poskytuje pohled na problematiku fizeni a spravy elektronickych
identit ve spolec¢nosti. Teoretickd c¢ast prace se formou reSerse dostupnych informaci
a jejich syntézy zaméfuje na samotnou definici a pfedstaveni problematiky identity mana-
gementu. Hlavni cil prace predstavuje implementace a konfigurace vybraného néstroje
Evolveum MidPoint do realné spolec¢nosti ALD Automotive s.r.o. pti splnéni stanovenych
pozadavki. K jeho dosaZeni vede cesta ptres né€kolik dil¢ich cilt, které zahrnuji vymezeni
zakladnich zakonitosti problematiky fizeni a spravy elektronickych identit, analyzu
moznych feSeni a vybér dodavatele, analyzu procest a pravidel vztahujicich se k dané
problematice, az po samotné nasazeni a konfiguraci nastroje Evolveum midPoint. Pii¢emz
je kladen diiraz na snadnou a intuitivni obsluhu identit pro bézné uzivatele, protoze
identity management neptinasi vysoky prospéch pouze pracovnikim IT oddéleni, ale
ivSem zaméstnancim od bézného pracovnika po nejvyssi vedeni. Vystupem prace je
zakladni vhled do problematiky fizeni identit, prehled zakladnich funkeci a vlastnosti
identity managementu, porovnani vyhod a nevyhod téchto reSeni a postup implementace
zvoleného teSeni do produkéniho prostiedi spole¢nosti ALD Automotive s.r.o. Prace tak
muze byt pouzita jako podklad pro vybér a implementaci identity managementu do vlastni
spolecnosti.
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Abstract

This thesis is focused on the issue of the identity management. It describes principles,
specifics, benefits and impacts in general and the practical implementation into the real
company ALD Automotive s.r.o. Thesis provide insight into the issues of management and
administration of digital identities in company. The theoretical part of the thesis, in form
of a research of available information and its synthesis, is focused on the definition and
presentation of the issue of the identity management. The aim of this work is describe the
whole process of the practical implementation. To achieve it, some particular aims like
define the basic principles of management and administration issues of digital identities,
the analysis of possible solutions and selection of a supplier, the analysis of processes and
rules related to the issue, and installation and configuration of the identity management
solution Evolveum midPoint must be accomplished. Focused on an easy use and an
intuitive work with the identities for standard users, the identity management is not only
beneficial to IT staff but also to all employees, from a standard employee to the top
management. The output of the thesis is a basic insight into the issue of the identity
management, overview of the basic functions and characteristics of the identity
management, comparison of advantages and disadvantages of these solutions and the
process of implementation of the chosen solution into the production environment of ALD
Automotive s.r.o. Thus, this thesis can be used as a basis for the selection and
implementation of the identity management into one’s company.
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Uvod

Identity mangement, do Cestiny pirekladany jako fizeni identit, spada do oblasti pocitacové
bezpecnosti. Informacni technologie a systémy dnes jiZz povazujeme za béznou soucést
naseho Zzivota, a to i presto, ze pro né je a jesté stale bude charakteristicky velmi rychly
vyvoj. Spolu s tim, tak vznikaji poZadavky nejenom na bezpec¢nost, ale také na efektivitu IT
sektoru. V souvislosti s identity managementem miizeme mluvit o zefektivnéni procesi,
spravy, zvysSeni zabezpeceni a v neposledni fad€ o sniZzeni nakladi. V souc¢asné dobé se lidé
i spolec¢nosti v navaznosti na fadu tnikd, odhaleni a znepokojivych zprav zacinaji vice
zajimat o svou digitalni identitu a s ni spojenou bezpecnost.

Miuzeme skoro s jistotou Tict, Ze dnes si jiz kazdy uZivatel internetu nebo zameéstnanec
spole¢nosti, alespon jednou zazil vytvaieni néjakého uctu. Malokdy ale ziistane pouze
ujednoho uctu a nez se novy zameéstnanec stac¢i rozkoukat, je mu pridélen ucet do
pocitace, e-mailové schranky, n€kolika internich aplikaci, vyplatniho systému, k tiskdArnam
a nékolika dalsim aplikacim dodavateld. V idealnim svété by c¢lovék mél jeden ucet
(digitalni identitu) na vSe. BohuZel, ani digitalni svét neni idealni. Presto se spole¢nosti
alespon snazi o co nejvétsi centralizaci, a praveé takova reseni nazyvame identity mana-
gement. Tato problematika se samozfejmé dotyka také IT administratord, na nichz
spociva sprava vSech pristupii, obnovovani hesel uzivatelli, vytvareni novych identit, jejich
ruseni a pravy opravnéni. A¢ se na prvni pohled jedn4 o rutinni a jednoduché tkony, tato
operativni ¢innost mtZe mnohdy zabrzdit nebo Uplné zastavit rozvoj dalSich oblasti
infrastruktury a administrace.

S vySe popsanym, jde ruku v ruce bezpeénost. Ve spole¢nosti potiebujete védét s absolutni
jistotou, Ze pres konkrétni cet se prihlasuje opravdu jeho majitel, nebo potiebujete uziva-
teli nastavit specifickd opravnéni a v téchto ptipadech neni prostor pro chyby. S problema-
tikou bezpecnosti se proto ¢asto poji vyraz access management neboli fizeni pfistupu.

Jak vidno, identity i access management se vhodné dopliuji a v nékterych oblastech
dokonce prekryvaji. Pokryvaji ale Sirokou oblast problémti, a pravé z tohoto divodu jsou
s danou problematikou spojovany oba vyrazy identity a access management, at uz jako
celek nebo samostatné, také se pro né miizeme setkat s oznacenimi IdM, IAM, IM apod.
Plati zde, Ze mnoho autorti, mnoho nézori, a proto je vZdy dobré vénovat na zacatku chvili
casu ujasnéni v jakém kontextu a rozsahu se problematikou budeme zabyvat, a to jak
v teoretické roviné, tak i pti praktickém pouziti.

Motivaci pro sepsani této prace byla, mimo jiné aspekty, i situace ve spole¢nosti, kde autor
pracuje. Spolec¢nost se postupné rozriistd, jak do poctu stalych zaméstnanci, externistd,
dodavateli, tak i po¢tem riznych informacénich systémii. Vedeni IT oddéleni tedy po
analyze vytiZzeni infrastrukturni ¢asti usoudilo, Ze zavedeni identity managementu, by
mélo prinést spolecnosti vétsi efekt, nez jaké jsou naklady na jeho zavedeni. K rozhodnuti
také vedla casova naroc¢nost ukoni, které je mozné automatizovat, jako je zakladani
novych 0¢td, jejich ruseni, editace, zména opravnéni. Dal$im déivodem bylo zvySeni
bezpecnosti. Stava se, Ze nadrizeny IT oddéleni neinformuje o odchodu svého zamést-



nance, a tak neni problém v systémech narazit na tzv. ¢erné duSe, coZ samoziejmé
predstavuje znacny bezpe¢nostni problém a pfinasi to i zdanlivé malickosti, jako je
neefektivni nakladani s licencemi, které vysledné muize spolecnost stat nezanedbatelné
finan¢ni prostiredky.

Prace analyzuje a vymezuje zakladni zakonitosti problematiky fizeni a spravy elektro-
nickych identit ve spolecnosti. Teoreticka ¢ast popisuje a vysvétluje zakladni vlastnosti
a funkce identity managementu a seznamuje s nimi ¢tenaie. Jedna se o autoriiv pohled,
ktery byl tvofen resSersi ¢lanki a knih pojednavacich o dané problematice a zkuSenostmi
kolegii. Za timto téelem bylo pouzito prevazné metody analyzy a syntézy shromazdénych
informaci o dané problematice. Neni zde tedy podan vycerpavajici popis vSech moznych
metod a oblasti, protoZze v tomto odvétvi, které se stale vyviji a rozsituje, by to byla
zbyteCné az nemozna snaha.

Hlavni cil prace predstavuje implementace a konfigurace vybraného nastroje Evolveum
MidPoint do realné spole¢nosti ALD Automotive s.r.o. pfi splnéni stanovenych pozadavki.
K jeho dosazeni vede cesta ptes né€kolik dil¢ich cild, které zahrnuji vymezeni zakladnich
zakonitosti problematiky rizeni a spravy elektronickych identit, analyzu poc¢ate¢niho stavu
prostiedi a definici o¢ekavani. Dale nasleduje analyza a reSerSe dostupnych reseni, jejich
vyhodnoceni a interni vybérové rizeni na implementatora. V neposledni radé je tieba
vytvorit plan realizace, provést radu interview s vedoucimi pracovniky odd€leni, zahajit
samotnou implementaci a vyporadat se s jejimi nastrahami, spolu s konfiguraci ptimo pro
potieby spolec¢nosti. Pfi zpracovani této ¢asti prace bylo vyuzito osobnich zkuSenosti
z celého procesu implementace. Zdrojem poznani bylo i pozorovani a konzultace s odbor-
niky v oblasti identity managementu.

Zavér prace obsahuje zhodnoceni celého pribéhu implementace pohledem autora a jim
navrzeny doporuceny postup pri vybéru a implementaci libovolného reSeni identity
managementu spolu s moznymi piekazkami, které mohou béhem nasazeni nastat. Prace
predpoklad4 alespon zakladni ¢tenafovu znalost v oblasti bezpecnosti informacnich
technologii.



1 Identity management

S pojmem Identity management (IdM), nebo jinak také fizeni identit, se setkdvame
v oblasti bezpecnosti informacnich systémi spolecnosti, a s tim spojenou spravou uziva-
telskych dat. V dnesni dobé mé prakticky kazda trochu vétsi spolecnost podnikovy
informacni systém, ktery zastfesuje urcité informacnimi systémy, jejichZz mnozstvi se
s postupem casu a rostouci velikosti spole¢nosti navysuje. Ve spolec¢nostech bézné pracuji
mimo stalych zaméstnanci i externisté a dodavatelé dalsich systému. Pracuji odkudkoliv
a kdykoliv. To vSe rapidné navySuje pozadavky na bezpeénost a efektivitu v oblasti spravy
elektronickych identit.

Interaktivita a personalizace se da povazovat za jedny z hlavnich charakteristik pro digi-
talni svét, tak jak ho zname dnes a jak se bude pravdépodobné dale vyvijet. Cim dal vice se
individualizuje a interaguje primo s konkrétnim uzivatelem. Jiz nestaci informace ¢i obsah
masove rozsirit bez znalosti prijemce, a proto musi byt dnesni digitalni svét zaloZen na
identitach, jejichz osobni tdaje jsou schranovany, analyzovany a hojné vyuzivany. To na
druhé strané prinasi ztratu urcité casti bezpecnosti, ktera je spojena napriklad s kradezi
identity, zasahy do soukromi nebo zneuzitim osobnich udaji. Prikladem miize byt vycis-
leni Skod spojenych s kradezi identit za rok 2017 pouze ve Spojenych statech americkych
v celkové vysi 16,8 miliard americkych dolart (Pascual et al. 2018).

Pravé identity management zvySuje zabezpedeni a produktivitu préace, jak na strané
uzivateld, tak i spravct informacnich systémi. Konzistenci a komplexnost bezpe¢nostni
politiky podporuje centralizovany pristup ke spravé ucti a opravneéni. Identity mana-
gement prinasi také moznost dokumentovat ¢innost a poskytuje tak kvalitni podklady pro
interni i externi audity. Vrcholnému managementu spole¢nosti poskytuje informace pro
optimalizaci a ptizptisobeni spole¢nosti potfebam zaméstnancii i jejich partnerti.

1.1 Definice

Nékdy se v této oblasti pouziva vyraz Identity and Access Management (IAM), jelikoz
Fizeni identit miizeme rozdélit na dva pohledy, a to spravu identit, neboli identity mana-
gement, a fizeni pristupu, tedy access management, ktery se zabyva pfistupy a opravné-
nimi (autentizaci a autorizaci) v rdmci riiznych systémi, které spole¢nost pouziva, coz
vede k dodrzovani bezpecnostnich zasad a narizeni spole¢nosti. V této praci bude termin
identity management vyuzivan pro celek fizeni identit.

Spole¢nost Gartner definuje identity management takto (Gartner Inc. 2019; preklad
autor): ,Identity a Access Management je bezpecnostni disciplina, kterd umoznuje
oprduneénym osobam pristup k urcitym zdrojiim ve vhodnou dobu a ze spravniych
diodil.

IAM rvesi zasadni potiebu zajistit odpovidajici pristup ke zdrojium v ramci stale vice
heterogenniho technologického prostredi a spliiovat stale prisnéjsi pozadavky na



dodrzovant predpisti. Tato bezpecnostni praxe je zasadni zalezZitosti pro jakoukoli spolec-
nost. Je stdle vice zamérena na podnikani a vyzaduje obchodni znalosti, a nikoli jen
technickou odbornost.

Spolecnosti, které vyvijeji vyspéelé IAM 1esSeni mohou snizit ndklady na spravu identit,
a co je jesté diilezitéjsi, stavaji se znacné agilnéjsi v podpore novich podnikatelskijch
iniciativ.“

Cesky dodavatel BVC Solution definuje IdM nasledné (Cirkva 2018): ,Identity
management (IdM) je centralizovand sprava identit v IT systémech. Umoznuje
spravnym osobam pristup ke spravnym zdrojiim, ve spravny cas, ze spravnych ditvodil
a s plnou evidenci. IT systémy jsou typicky heterogenni a jsou dostupné po interni siti.
Sprava je provadéna zasahem administratora v IdM nebo automatizovanymi procesy.“

Pokud vychéazime z téchto dvou definic, tak miiZeme ¥ici, Ze hlavni podstata feseni spociva
v automatizované, centralizované spravé uzivateli, ktefi jsou reprezentovany jedinec¢nou
digitalni identitou. Ta definuje jednu realnou osobu a po zalozeni v systému je udrzovana,
spravovana a monitorovana béhem jejiho celého Zivotniho cyklu, ktery je diky identity
managementu efektivni a jasny. Administratori disponuji nastroji pro spravu roli, jejich
zménu, monitorovani aktivit a k uplatniovani bezpe¢nostnich zasad.

1.2 Vyhody, nevyhody a rizika

Nasazeni IdM feSeni prinasi spole¢nosti obecné mnoho vyhod. Snazi se prispét k ochrané
dat, ktera pravem povazuje za aktiva, zajistit efektivni spravu a ve vysledku také usettit
néklady spojené s bezpecnosti a IT provozem. Na vyhody, které implementace prinési, se
dle mého nazoru, mizeme divat ze tii pohledi.

Z technologického pohledu, centralizace a automatizace spravy muze prinést redukci
nékladii, objemnosti a nadroc¢nosti systému jako celku. Dale zajistuje konzistentni nastaveni
a dodrZovani bezpecnostnich politik spole¢nosti. Nabizi jednotné, centralni rozhrani pro
komunikaci mezi informacnimi systémy spolec¢nosti. Konsoliduje procesy pro praci
s identitami, z ¢ehoz plyne zjednoduseni a zpresnéni celého navrhu a vSech pripadnych
opatteni.

Druhym pohledem miize byt bezpeénost spole¢nosti. Zde IdM prinési jasné definované,
dobre riditelné a bezpeéné pristupy, coz oceni jak spravci systémi, tak i bézni uzivatelé.
O to vice v dobé, kdy spolecnosti povoluji pristup do svych internich systémi vlastnim
uzivatelim, externistim, dodavatelim ¢i zdkaznikiim a to i mimo organizaci. To vSe vede
ke zvySeni spokojenosti uzivateli a efektivity pri snizeni nikladi. Nesmime zde zapo-
menout na nastroje pro reporting aktivit, které IdM resSeni také obsahuji. Ty mohou slouzit
vyS$§imu managementu, IT odd€leni nebo auditorim.

Poslednim pohledem je samotny uzivatel. Ten jisté privitd zjednoduSeny a minimalné
Castecné automatizovany proces ziskani pristupu a nasledné autorizace do aplikaci. Také
moznost samoobsluhy, diky které miize urcita sva data a opravnéni spravovat z jednoho
mista sdm. Zautomatizovani workflow zjednodusi praci administratortim naptiklad tim, ze
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celé vytvoreni uctu provede samo na zakladé definovanych pravidel a postupii. V posledni
radé je vhodné zminit automatické detekce a predikce moznych chyb a problémi, které
zvySuji zabezpeceni, efektivitu a Setii cas.

Nevyhody miZeme spatfovat pfevazné v procesu implementace, ktery vyzaduje vynaloZit
urcité usili od vétsi casti spolecnosti, ne pouze IT oddéleni. Dile sem miiZzeme zaradit
vysoké pocatecni néklady, pracnost a narocnost samotného zavedeni IdM feSeni, zvySené
naroky na uzivatele a zodpovédnost vedoucich pracovniki.

Investi¢ni naklady spojené s celym projektem a rizikovost instalace nelze dopiredu plné
vyjadrit, protoze pro implementaci IdM plati, Ze je prakticky pokazdé unikatni, neexistuji
dvé stejna feseni. V pritbéhu implementace vznika riziko ztraty nebo poskozeni dat pti
migraci a napojeni IdM do préace s uzivatelskymi Gcty. VSechny systémy musi byt bud
vhodné zalohovany, nebo musi proces napojeni IdM probihat velmi obezretné a podléhat
diikladnému testovani.

Rizikem IdM feSeni z pohledu bezpecnosti je mozna kradez dat. Vzhledem k centralizaci,
v pripadé uspésného utoku na databazi IdM systému, budou odhalena data do vSech nebo
vétsSiny systému. V pripadé, Ze atocnik zjisti heslo uzivatele, ziska tim pristup do vSech
nebo vétSiny systému uzivatele, coZ je oproti principu, jeden systém = jedno heslo, zna¢ny
rozdil.

Za nevyhodu miiZze uZivatel povazovat také fakt, Zze IdM systémy monitoruji a zazname-
navaji jeho aktivitu, a tak je pod vétsim dohledem.

1.3 Cilové skupiny

Cilovou skupinou je specificky okruh zakaznik{i, v naSem ptipad€ spolec¢nosti, na které
dodavatel cili své produkty a sluzby, v naSem pripad€ identity management. Z pohledu
marketingu je lepsi nejdrive poznat svého zakaznika, a poté na néj vhodné cilit, namisto
vystreleni nabojii naslepo s nadéji, ze né€ktery z nich trefi cil. Kdo by tedy viibec mél
identity management pouzivat? Pro koho je urcen, co vSechno ovliviiuje a komu co
prinese?

Uvazovat o identity managementu by méla kazda spoleénost, kterd néjakym zplisobem
vyuziva informacni technologie a ktera c¢itd vice nez jednoho zaméstnance. Prave
s infomacnimi technologiemi prichazi potfeba zajistit bezpeénost dat proti jejich zneuziti
nebo neopravnéné manipulaci. Moznost pristupu do systému vytvari bezpecnostni hrozby
a pravé uzivatel je cCasto slaby ¢lanek bezpecnosti. Mira rizika se navysuje s pribyvajicim
poétem spravovanych uzivatelii, roli a otevienosti aplikaci vné spole¢nosti. Schopnost
uiidit vSechny ucty v dostatecném case miize byt poté velmi narocné a je na kazdé
spolecnosti, jestli se necha zahltit agendou a napriklad rezignuje na cast svych bezpec-
nostnich naroki, nebo bude hledat efektivnéjsi cesty spravy.

Neda se jednoznacné identifikovat pocet zaméstnanct, velikost spole¢nosti, poéet oddéleni
¢i jiny ukazatel, ktery by fikal, Ze spolecnost potfebuje identity management ve své plné
sile. Je ale rozumné na fizeni identit myslet jiz od pocatku fungovani spole¢nosti. Na

11



VV/ .

zacatku si pravdépodobné spole¢nost vystaci s jednoduss$imi nastroji pro efektivni fizeni
identit. Rust spolecnosti se i v této oblasti samoziejmé poji se zvySujicimi se naklady,
naroky na efektivitu, audity a ziskavani prehledu o aktivitach uzivateld. Pfirozené dochézi
ke zméné vnitinich procesi spolecnosti a hledani moznosti zefektivnéni a urychleni.
V tuto chvili prichazi ¢as zacit se zajimat o systémy pro spravu a fizeni identit, nebo
videadlnim pripadné postupné rozvijet stavajici feSeni v mocny néstroj, zvany identity
management.

Obecné vzato bezpecnost a rychlost spolu s ur¢itou mirou uzivatelského pohodli nejdou
uplné ruku v ruce. Je tedy nutné hledat hranici mezi uZivatelskym pohodlim a pozado-
vanou urovni zabezpeceni. Proto vzdy vznika otazka, co je nutné po uzivateli vyzadovat
a zda néktera restrikce neni naopak kontraproduktivni. Napiiklad, jak moc je uzivatelsky
privétivé, kdyz se zaméstnanec musi piihlasovat do nékolika aplikaci riznymi a sloZitymi
hesly, ktera musi co mésic ménit? Studie Norského Centra pro Informacni Bezpecnost
z roku 2012 napri¢ norskou spole¢nosti (NorSIS 2012) uvadi, Ze bézny zaméstnanec mél
v primeéru minimalné devét hesel vazanych pouze k pracovnim povinnostem, pricemz pro
ulehcéeni zapamatovani hesla uzivatelé pouzili bézna slovni spojeni nebo si je prosté nékam
poznamenali. Studie spolec¢nosti Elcomsoft z roku 2009 (Elcomsoft 2009), ktera probéhla
mezi IT specialisty prevazné z Evropy a Severni Ameriky dokonce uvadi pouziti vice nez
deseti hesel u 50 % dotazanych. Identity management se snazi témto situacim predchazet
pomoci jednotného prihlaseni a uzivatelsky privétivé moznosti si zapomenuté heslo sam
zménit bez nutnosti ¢asto zdlouhavé kooperace s IT podporou.

NiZze je nastinéno, jak prinosy identity managementu muzeme sledovat napti¢ celou
spole¢nosti:

. Audit — sniZeni rizik a nastaveni validnich bezpe¢nostnich kontrol.

. Finance — snizeni nakladu.

. IT — efektivita a centralizace, management, snazsi a rychlejsi administrace,
snizeni pozadavki a incidentti od zaméstnancti.

. Strategie — platforma pro budouci riist a centralizaci sluzeb.

. Zaméstnanci — produktivita.

Dtivodii pro zavedeni identity managementu je napri¢ celou spole¢nosti mnoho a kazda
spole¢nost si je musi vyhodnotit individualné. Méla by si ale uvédomit jaké mé pozadavky
na bezpecnost, uzivatelskou privétivost, jaké technologie pouziva a jaké néklady, v sou-
vislosti se zminénym, vynaklada. Identity management mtizeme spojit s bezpecnosti a pro-
duktivitou spole¢nosti, kterd se snazi najit rovnovahu mezi pozadavky na bezpeénost
a mezi rychlosti pristupu a komfortem uzivateli.
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2 Zakladni funkce a vlastnosti

Tato kapitola nastiniuje a snazi se vysvétlit dle autora zakladni funkce a vlastnosti systémi
identity managementu. V kazdé jeji Casti popisuje i obecné pouzivané terminy z této
oblasti.

2.1 Entita, identita

Entita v obecném vyznamu predstavuje jakykoli objekt. Ve svété informatiky jesté pii-
davame fakt, Ze je tento objekt zachycen v datovém modelu. Zakladnim pravidlem pro
entitu je jeji jasna rozlisitelnost od ostatnich entit a nezavisla existence na ostatnich
entitach.

V identity managementu, jak se shoduje vicero autord, je entita povazovana za zakladni
stavebni jednotku. Entitou mtZe byt osoba, organiza¢ni jednotka ¢i objekt opravnéni. Ke
kazdé entité se vaze mnoho atributt, které ji detailnéji popisuji. Cilem atributt je, aby
vznikl co mozna nejvice kompletni popis dané entity a aplikace navazané na IdM mohla
tato data dale zpracovavat. Pro ukladani dat o entitach nejcastéji slouzi néjaka z adre-
satovych sluzeb, kterd je vhodna pro ukladini velkého mnozZstvi strukturovanych dat,
umoziujici definovat vztahy mezi objekty a poskytujici moznost manipulovat s témito daty
(Sikora 2003).

O identité se ve svych studijnich materidlech zminuje docent Staudek (Staudek 2006):
,Identita je kontextové specifickiy rys — vznik a respektované provozovani univerzalniho
globalniho poskytovatele identity neni pravdépodobné a to ani v dlouhém viyhledu.”
A definuje casté chapani identity jako totoznost entity, respektive vyjadreni entity vici
jinym entitam.

V informatice existuje nékolik vSeobecné uznavanych standardi, které popisuji i identity
management. Vybral jsem v Evropé nejvice vyuzivany, a tim je ISO standard, konkrétné
ISO/IEC 24760-1, ktery definuje identitu jako mnoZinu informaci (atribut) repre-
zentujicich entitu v ICT systémech. Uéel ICT systému poté definuje, které z atributfi
popisujicich entitu se pouzivaji pro identitu. Pricemz entita, miize mit vice nez jednu
identitu a nékolik entit mlize mit stejnou identitu. V urcitych oblastech pouziti se identita
miize stat identifikitorem, ktery umozni entitdim byt v dané oblasti jednoznacéné
odliSenymi (ISO/IEC 2011).

Na rozdil od standardu ITU-T Y2720 (ITU-T 2009), ze kterého vychazi autoti Bertino
a Takahashi ve své knize (Bertino a Takahashi 2011), ISO standard pracuje pouze se
dvéma typy dat, ze kterych se sklad4 identita:

e Identifikator — jedinec¢ny atribut nebo atributy identity (napft. ID, e-mailova

adresa, URI a IP adresa, telefonni ¢islo, ¢islo osobniho dokladu).
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e Atributy — slouzi k charakteristice entit. Oznacuji stav, vzhled nebo jiné vlastnosti
entity (napi. jméno, adresa, vzdélani, pracovni pozice).

ITU standard jeSté pouziva autorizacni udaje (povéreni), tedy data dokazujici narok na
danou identitu (napf. otisk prstu, sken sitnice, digitalni podpis). ISO tato data zahrnuje
mezi atributy.

entita identita identifikator atributy

4 )

otisk prstu

jméno: Josef Novak
pozice: technik
oddéleni: sklad

zameéstnanec
xjonovi
dalsi data

o

/
heslo \
jméno: Josef Novak
pohlavi: muz
Bydlisté: Tabor

osobni
pepik007
dalsi data

- J

Obrazek 1 Vztah entita — identita — identifikator — atribut (vlastni zpracovani)

Vztahy mezi jednotlivymi pojmy naznacuje Obrazek 1. Entita Josef ma dvé rozdilné
identity. Jednou je zaméstnanec a druhou osobni identita. Identifikdtorem pro identitu
zaméstnance je uzivatelské jméno. Autentizace probiha pres atribut otisk prstu. Identité
nélezi i dalsi atributy jako naptiklad jméno, pozice ¢i oddé€leni. Josefové osobni identité
slouzi jako identifikator prezdivka. Autentizace probiha pres atribut heslo. Dalsimi
atributy jsou naptiklad jméno, pohlavi, bydlisté a dalsi.

S identitou se také poji jeji ochrana a riziko zneuziti nebo kradeze. Pojem pravo na
soukromi (Gealfow 2016) je pravé v dnesni sobé velmi aktualni. PovaZzuje se za jedno ze
zakladnich lidskych préav, kterého se ale na druhou stranu samotni uzivatelé casto
dobrovolné, nékdy nevédomky, vzdavaji. Presto, z hlediska uZivatele i spole¢nosti, je
ochrana soukromi dtlezitd, a proto je také nedilnou soucasti fizeni identit. Problém
spojeny s digitdlnimi identitami je, Ze neexistuje jednotny pristup k jejich vytvareni ani
spravé. Hrozi nebezpeci kradeze identity, a tak je nutné prokazovat, ze digitalni identita je
opravdu tou identitou, za kterou se vydava. Oblast digitalnich identit prinasi mnoha
bezpe¢nostni rizika, kterym je treba delit s maximélni snahou o eliminaci nebo
minimalizaci hrozeb.
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2.2 Zivotni cyklus identity

Osobné mi prijde nejvhodnéjsi proceduralni pohled na zivotni cyklus identity (Techopedia
2019). Obsahuje cely Zivotni cyklus identity. Tedy faze od jejiho vzniku, pres spravu
identity a jejich pristupii, az po archivaci a odstranéni. Identity management kontroluje
cely proces pristupu k informacim a mé poskytovat univerzalni a konzistentni pravidla pro
komplexni systémy a velky pocet uzivateli. Z toho diivodu je pro uaspésné a praktické
zavedeni potieba zZivotni cyklus identity vhodné a detailné popsat, véetné vSech procesi
a moznych stavii.

Zivotni cyklus identity obecné nem4 pevné definované faze, a tak si ho v detailu definuje
kazda spolec¢nost individuélné. Presto se vétsina autortd shoduje na nékolika zékladnich
etapach, velmi podobnych jakémukoli Zivotnimu cyklu, které je mozné nasledné dle potieb
riizné rozsirovat.

Napriklad, zde jiz uvadény standard ISO (ISO/IEC 2011) zavadi pét zakladnich etap:

e Neznama — nejsou znamé zadné informace k identifikaci entity.

e Zalozena — zakladni pozadované udaje o identité, jejich ovéreni a nasledné zalozeni
identity.

e Aktivni — informace o identité jsou zavedeny v identity managementu, zahéjeni
interakce s dostupnymi sluzbami nastroji a zdroji, fizeni a sprava identity v pri-
béhu jejiho zivota.

e Blokovana — informace o identité jsou uloZeny v identity managementu, ale entité
neni umoznéno vyuzivat dostupné sluzby, nastroje a zdroje.

e Archivovana — informace o identité entity jsou stale pritomny, prestoze entita jiz
neexistuje. Informace nejsou nijak dostupné, pouze v pripad€ obnoveni entity.

Vyhoda zavedeni kvalitniho Zivotniho cyklu identit tedy spoc¢iva v tom, Ze kazd4 identita se
nachézi v urc¢ité konkrétné popsané etapé zivotniho cyklu a zmény stavu jsou jasné defi-
novany a popsany.

2.3 Workflow

Workflow neboli pracovni postup obecné predstavuje rozpad komplexni ¢innosti na

sekvenci jednodussich ¢innosti a vazeb mezi nimi. Nastaveni a automatické spusténi defi-
novanych krokii na zakladé uréité definované akce. Jedné se o pomérné Siroky pojem.

Pro nasi potiebu si pod workflow predstavujme postup, ktery automatizuje tok informaci,
dokumentti a procesti napri¢ spoleénosti. Hlavni pozornost je vénovana procesu, nikoli
predavanému obsahu. Tedy tomu, jak dany obsah postupuje spole¢nosti (Walker 2003).
Videntity managementu je hlavnim cilem nastaveni spravnych pfistupii a opravnéni
identitam.
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manazer

ID ovéfeni | [schvaleni A dalsi aplikace

&

zameéstnanec——>{ HR systém aktivace workflow

—>| dochazka

MS exchange

™
LDAP ambit \

Obrazek 2 Ptiklad mozného workflow pfi nastupu zameéstnance (Vohnoutova 2008; vlastni
zpracovani)

Piikladem jednoho z moznych workflow prfi vzniku identity mtze byt nastup nového
zameéstnance, ktery popisuje Obrazek 2. Jeho cesta spole¢nosti zac¢ina pozadavkem na
nastup nového zaméstnance, ktery zada personalni oddé€leni nebo nadrizeny. Poté by mél
jiz nasledovat automatizovany proces. Identity management zjisti novy nastup v systému.
Vytvori a nastavi ticet zaméstnance se vSemi pozadovanymi parametry a pristupy. Pokud
je treba, inicializuje proces schvéleni a po ném ucty aktivuje (Active Directory, email,
aplikace, ...). Cely proces je auditovan.

MS \
exchange dochazka
dalii /
v\ / aplikace /
IT 8

manazer

8//

HR zaméstnanec

dalsi oddéleni

Obrazek 3 Mozny nastup zameéstnance bez zavedeného workflow (vlastni zpracovani)

Jak by stejny proces vypadal bez implementovaného IdM feSeni a zvladnutého workflow
ukazuje Obrazek 3. Nejenom, Ze se doba celého zpracovani mutze vyrazné prodlouzit
(¢ekani na jednotlivé schvaleni a nastaveni), ale predstavuje mnohdy neptijemné kolecko
nového zaméstnance po spole¢nosti.
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2.4 Tvorba a sprava identit

Cilem kazdého identity management feSeni je sjednoceni vSech identit, jejich Gcta
a eliminace rozdilti ve spravé jednotlivych systémi. Identita v rameci systému musi obsa-
hovat predem definované atributy (napt. jméno, piijmeni, pozice), a dale miiZze obsahovat
i nepovinné nebo dopliujici informace (napf. telefonni ¢islo). K identité se také prirazuji
urcité skupiny opravnéni, vztahujici se k urcité pozici nebo ¢innosti, tzv. role, jak popisuje
Obréazek 4.

atributy —— 8 ¢innost 1
Role 1

atributy ——~ 8 ¢innost 2

atributy ——= 8 opravneni 1
Role 2

atributy ——~ 8 opravneni 2

Obrazek 4 Vztah mezi identitou a rolemi (vlastni zpracovani)

Takto centralizovana sprava umoznuje administratorim kontrolovat zarizeni, ktera do sité
spole¢nosti vstupuji. Za druh identity mohou byt tedy povazovany také notebooky, smart-
phony, tablety a dalsi zatizeni. Je mozné jim nastavit pfistupova opravnéni stejné, jako by
se jednalo o skute¢né osoby. I v tomto pripadé lze pomoci IdM vynutit dodrZovani pra-
videl, bezpec¢nostnich politik spole¢nosti a udrzovat tak nad zarizenimi dostatecny prehled
(Waters 2018).

NiZe je uvedeno nékolik prikladi identit:

e Novy zaméstnanec — v IdM je mu vytvorena identita odpovidajici pracovni pozici
s prislusnymi pravy. Pokud nadfizeny vyzaduje néjakd opravnéni nad ramec
vychozi role, musi jejich pridéleni projit schvalovacim procesem.

e Externi dodavatel — v IdM je vytvoren ucet s pristupem pouze do systému, kvili
kterému byl najat. Po uplynuti stanoveného terminu je Gcet automaticky deakti-
vovan, prodlouzit jej mlze pouze v dané spole¢nosti povérena osoba, nebo je ucet
uplné zrusen.

e Notebook — v IdM je vytvoren Gcet s pristupem do interni wifi sité.

e Dochazkovy systém — v IdM je veden jako bezpecnostni prvek a je mu dovolen
pristup na server pro ukladani zaiznami o dochazce zaméstnancii.
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Dtivodii ke sprave identit je cel4 fada (Krejc¢i 2008):

e Neplatné pristupy — odchod zaméstnance, a s tim souvisejici zruseni jeho digitalni
identity, malokdy probih4 podle né&jakého procesu. Uéty jsou bud vyuZivany nékym
jinym, anebo se jen prosté zapomene na IT nahlasit odchod uzivatel k zablokovani.

e Opravnénost pristupu — ne vzdy spolec¢nost udrzuje mapu pracovnich pozic a jesté
méné casto s nimi souvisejici opravnéni. O jejich pridéleni casto rozhoduje
nadrizeny, a to jesté ad-hoc v rdmci néjakého urgentniho pozadavku. Navic nejde
ocekavat, Ze manazer odd€leni méa presny prehled o vSech moznostech pristupu do
mnoha aplikaci, které jeho oddéleni pouziva.

e Kumulace piistupi — obvykly jev spojeny se zménou pracovni pozice v ramci
spole¢nosti. Malokdy se Tesi s prechodem na novou pozici kompletni odebrani
pristupii do systémti, se kterymi jiz uZivatel nepracuje.

e Kvalitni audit — IdM prinasi moznost auditovat chovani uZivatele v celém pro-
stfedi, nejen v oddé€lenych aplikacich, coz prinasi komplexni piehled pro vedouci
pracovniky, a tedy i snazsi korekci svych podrizenych.

2.5 Autentizace a autorizace

Autentizace predstavuje proces ovéieni pravosti identity na zakladé piedloZenych tdajt.
Jde o bezpecnostni opatfeni, slouzici k ochrané dat a pred falSovanim identity. Nejedn4 se
o nic jiného, nez o propojeni osoby pouzivajici uréitou aplikaci nebo systém y odpovidajici
digitalni identitou. Autentizace jednoduse rika, ze osoba zadala spravné udaje k potvrzeni
vlastnictvi digitalni identity. To danou osobu ale jesté neopraviiuje aplikaci nebo systém
pouzivat. To mé na starost autorizace, ktera je dale zminéna v pritbéhu kapitoly. Auten-
tizaci dnes v digitalnim svété pouziva témér kazdy, casto i nékolikrat denné. Pouziva se pro
pristup k e-mailovému aétu, pocitacdi, sitovému ulozisti a desitkdim dalsich systémii
a sluzeb (Moore 2014).

Slabym ¢lankem autentizace miiZze byt uzivatel a jeho pohodli. Pokud by byla jen na ném,
idealné by se obesel tplné bez ni nebo ji alespon co nejvice zjednodusil, tedy napriklad na
pouzivani hesla: heslo. Proto zodpovédni administratofi prichazeji s opakujicimi se res-
trikcemi na nové hesla o uréitém minimalnim poctu znak, specifickém symbolu a éislech.
Pripadné zavadéji vicefaktorové ovéreni. UZivatelsky vitanou, a pritom stile bezpeénou
moznosti ovéieni, mize byt zavedeni SSO (Single Sign-On) autentizace, ktera ve zkratce
umoziuje uzivatelim zadavat uzivatelské jméno a heslo jedinému systému, pres ktery
zlistadva po uréitou dobu prihldSen na vSech systémech, které jsou k SSO napojeny bez
nutnosti opétovného ovérovani.

Zakladni metody autentizace (Pozar 2005):

e Podle toho, co uZivatel zna (jméno a heslo nebo PIN, gesto na obrazovce telefonu,
atd...). Nejcastéji pouzivani metoda, oznac¢ovana za jednofaktorovou autentizaci.

e Podle toho, co uZivatel ma (technicky prostredek — hardwarovy kli¢, smart card,
privatni kli¢, ...).
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e Podle toho, ¢im uZivatel je (biometrické ovéreni — otisk prstu, rozpoznani obliceje,
snimek sitnice...).

Autentizace miiZze, pomoci kombinaci metod, probihat na zakladé vice tidajt. Poté se jedna
o vicefaktorovou identifikaci, ktera se v ptripadé kombinace dvou metod nazyva dvou-
faktorovd a v piipadé kombinace tfi metod, trifaktorova. Prikladem vicefaktorové
autentizace je uzivatel, ktery se do aplikace ptihlasi pomoci svého uZivatelského jména
a hesla. Nasledné mu je dorucen jednorazovy PIN kod na mobilni telefon, ktery zad4a do
aplikace a finalné se piihlasi. Tim je uZivatel ovéren vice faktory (Gaspaiik 2018).

Po autentizaci probiha autorizace, ktera zjistuje, zda ma uzivatel narok pfistupu do sys-
tému, aplikace, k souboru. Vi tedy, na co ma prihlasovana identita opravnéni a podle toho
pristup bud povoli, nebo zamitne.

Systémy a aplikace ¢asto maji sviij vlastni zptisob autorizace, coZ znamen4, Ze pro kazdy
uZzivatelsky ucet, ktery zaméstnanec pouZziva, existuje vlastni struktura opravnéni a zptisob
nastaveni.

Zpusoby autorizace (IDMWORKS 2015):

e Hodnota atributu — pristup uzivateli je povolen nebo zamitnut na zakladé hodnoty
uzivatelskych atributt.

e Role — o pristupu je rozhodovano na zikladé€ informaci o uZivatelich neboli prira-
zeni role, skupiny (napt. oddéleni, pozice, lokalita, projekt, atd...).

2.6 Logovani a audit

Moznosti logovani a auditu ¢ini IdM feSeni efektivnéjsi. Centralizovany systém prihla-
Sovani vede k moznosti vytvareni zaznamu (tzv. logii) o aktivitach identit. Lze také
sledovat chovani identity v systému po autorizaci — jak pracuje, jaké programy spousti,
apod. Potrebné informace (kdo, co a kdy) se zaznamenéavaji do databaze a je mozné je dale
zpracovavat.

7N/ 7

Logovani obecné oznacuje ¢innost, pti niz systém vytvari zdznamy (tzv. logy), do kterych
jsou ukladana data za ucelem pozdé€jsi analyzy. Prinosy logti jsou jak statistické, jako pocty
prihlaSeni nebo zplisob pouzivani systému, tak také slouzi ke splnéni pozadavkii na
odpovédnost, prispivaji k ochrané osobnich informaci, k jednozna¢nému prirazeni
odpovédnosti uzivatele a jeho ¢inti, k optimalizaci systémii, zefektivnéni prace, objeveni
chyb a poskytuje ozndmeni odpovédnym entitam.

Pojem audit definuje Cesky slovnik kybernetické bezpeénosti jako (Jirasek et al. 2015):
~Systematicky, nezdquisly a dokumentovany proces k ziskani ditkazil z auditu a jejich
objektivni ohodnocent, aby se urcil rozsah, v jakém jsou auditni kritéria splnéna.“

Dale slovnik iika, Ze auditovana udalost je (Jirasek et al. 2015) ,systémem detekovana
akce, kterd vyvola spustent auditu.” A poslednim pojmem je auditni zdiznam (Jirasek et al.
2015): ,Chronologicky zapis aktivit v systému, které jsou dostatecné pro rekonstrukci,

19



zpetné sledovani a vyhodnoceni sekvence stavu prostiedi a aktivit souvisejicich
s operacemi a procedurami od jejich pocatku ke koneénému vysledku.”

o

Auditni zaznam tedy vytvafime proto, aby z néj bylo moZné presné identifikovat
nedovolené i dovolené akce uzivatele. Obsahuje presny cas, informace o uzivateli,
ovlivnénych systémech a provadénych akcich. Vystupy auditnich zaznami se dnes zpraco-
vavaji pomoci specializovanych programi, které dokaZou upozornit na co se zamérit
a ulehdit jejich analyzu. Dokonce nékteré pokrocilé systémy jsou do jisté miry schopné
sami provést automatickou analyzu zaznamu (Pozar 2005).

Audit mze probihat jak interné, tak i externé. Pro interni Gcely je mozné auditni sluzby
vyuzivat k automatickému vytvareni varovani podle informaci z logovacich zaznami.
Naprtiklad opakované netspésné piihlaseni do systému. Pro ucely externiho auditu, sluzba
poskytuje na zakladé logovacich zaznami piesné a rychlé podklady, nejenom bezpeénost-
niho charakteru.

Pokyny pro logovani a audit dle ITU standardu (ITU-T 2009) zahrnuji:

e Logovani a auditovani udélosti souvisejicich s IdM (napf. pristup k informacim
o identitach, neopravnény pokus o pristup, aktualizace ¢asovych znacek, atd.) pro
forenzni analyzu.

e Zpétné sledovani provedenych operaci.

e Detekce nesouladu s nastavenymi politikami.

e Zajisténi internich a legislativnich pozadavkd.

2.7 Integrace

Vzhledem k povaze zaméreni identity managementu, tedy sprave identity, je jednim z jeho
hlavnich cili drZet informace o identitdch na jednom misté napii¢ co nejvétsim poctem
systémi. O identity managementu miizeme mluvit jako o integra¢nim systému. Mél by byt
schopen propojit rizné databéze, adresarové systémy a aplikace, které spole¢nost vyuziva
jako naptiklad CRM, HR systém, dochéazku, a dal$i. To poté muze vést k efektivni
administraci a minimalizaci duplicitnich dat.

Integrace systémti muze probihat bud tak, ze se databéze s uzivatelskymi informacemi
z riznych systémi sjednoti do jedné databaze spravované identity managementem, nebo
se vyuziva tzv. konektori, které zajistuji vyménu pozadovanych informaci mezi databazi
urcitého systému a identity managementem.

Konektor je mala programova komponenta, jejimz tikolem je zajistit komunikaci (vyménu
dat) mezi konektorovym rozhranim IdM systému (SPI) a komunikacnim rozhranim
cilového systému a delegovat operace pro spravu na tyto systémy. Vytvotreni konektoru
obecné byva relativné jednoducha zélezitost. Vétsinou neobsahuje slozitou logiku a pii-
zptsobuje se napojenému systému, v némz tak nebyva potieba d€lat tpravy, a to cely
proces zjednodusuje. Napriklad nastaveni e-mailové adresy v urcitém systému — tkolem
konektoru neni vygenerovani adresy, to je prace pro IdM systém, konektor pouze zajisti
preneseni informace o e-mailové adrese do cilového systému (Semancik et al. 2015).
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Presto pravé tvorba jednotlivych konektort je ¢asto velmi vyznamna polozka v rozpoctu
celého IdM feSeni.

Konektory obecné poskytuji zdkladni metody pro (Cirkva 2018):

e Vytvoreni nového uZivatelského uctu, popr. skupiny, role, organizace apod.
e Editaci stavajiciho uzivatelského tctu.

e Smazani uzivatelského uctu.

e Vyhledani ucta.

Konektory se d€li na dva typy (Vohnoutova 2008):

e Proprietarni — aplikace jsou integrovany pomoci konektord, které je potieba
nejprve naprogramovat a nejsou kompatibilni mezi riznymi IdM systémy.
Ptikladem miiZe byt HR systém spolec¢nosti, poZadavkovy systém, apod.

e Celosvétove rozsirené aplikace — existuje pro né standardizovany konektor, s nimz
jsou dodavany. Prikladem takovych aplikaci a systémii jsou mimo jiné: SAP, JIRA,
Oracle, RedHat Linux, MySQL, MS IIS, Dropbox, Office 365 a dalsi.

Slozitost integrace je individualni a vZdy se odviji od komplikovanosti a unikatnosti reSeni
v dané spolecnosti. Vétsinou ale plati, ze ¢im vice dat je tfeba integrovat, tim je proces
slozitéjsi.

2.8 Samoobsluha

Jednim z velkych a viditelnych benefitti IdM feSeni pfimo pro uZivatele je, kromé obecné
rychlejSiho zpracovani pozadavkd vztahujicich se k uzivatelskym identitAm, moZnost
uzivatelské samoobsluhy nékterych pozadavki, které do doby zavedeni IdM feSeni musi
zpracovavat IT podpora, coz v mnohych pripadech mize byt zdlouhavé. Riizné studie
uvadi, Ze cena resetovani hesla uzivatele IT podporou vychazi na vyssi desitky dolard,
pricemz klidné vice nez 20 % z celkového poctu pozadavkt na IT podporu je pravé zména
hesla (Shankar 2016).

Takovym typickym pozadavkem byva napiiklad zména hesla do koncového systému.
V pripadé IdM reseni s uzivatelskou samoobsluhou si uzivatel mtize pres webové rozhrani
jednoduse a béhem par minut zménit heslo sdm.

Samoobsluha mtize mit podobu samostatného webového rozhrani nebo miize byt nava-
zana na stavajici pozadavkovy systém, ktery spolecnost pouziva. Také mira pravomoci
uzivatele — pln4 zména, zména vyzadujici schvéleni nadfizeného ¢i zodpovédné osoby
nebo kombinace obou moznosti podle vyznamnosti systému, je nastavovana individualné,
dle pozadavkii konkrétni spole¢nosti a pouzivanych systémii.
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3 Implementace IdM do prostredi realné
spolecnosti

7 V7

Nasledujici ¢ast prace bude pojednavat o samostatné implementaci feseni identity mana-
gementu do prostiedi realné spole¢nosti ALD Automotive s.r.o.

Kapitola nekomentuje konfiguraci v celém jejim rozsahu, ani se nejedna o instalacni doku-
mentaci. To by ani vzhledem k nutnosti individuélniho pfistupu ke kazdému nasazeni
nebylo dost mozné. Naopak cilem je obecné popsat cely pribéh a piistup k implementaci
reSeni identity managementu, ktery by mél byt vyuzitelny i pii dalSich nasazenich.

Jednotlivé podkapitoly koresponduji s pribéhem implementace od prvotniho népadu,
definici pozadavki, vybér dodavatele, az po konfiguraci funkéniho feSeni.

3.1 Analyza soucasného stavu

Spole¢nost ALD Automotive s.r.0. je poskytovatel operativniho leasingu pro osobni a lehké
uzitkové automobily. Spravuje vice nez 23 000 vozidel a patfi ve svém oboru mezi nejvétsi
spolec¢nosti. Je soucasti skupiny materské spolecnosti Société Générale a je sesterskou
spole¢nosti Komeréni banky. Klienty spole¢nosti jsou soukromé osoby, drobni Zivnostnici,
ale predevsim firmy a velké nadnérodni korporace, o které se spole¢nost staré na globalni
urovni.

Spole¢nost v Cechéch ¢&ita okolo 150 zaméstnancii, z nichZ nékolik je zaméstnano na
casteCny uvazek. IT oddé€leni eviduje i 3 externi zaméstnance a 74 dodavatel, ktefi maji
pristup do systémii spolec¢nosti. Centrala citajici vétSinu zaméstnancii se nachazi v Praze.
Centrum ojetych vozil sidli ve Zdibech u Prahy. Dale ma spolecnost jesté dalsich pét pobo-
¢ek, a to v Usti nad Labem, Plzni, Ceskych Budé&jovicich, Brné a Ostrave.

Propojeni se sesterskou respektive matefskou spole¢nosti mimo jiné znamena, ze IT
infrastruktura spolecnosti je v pomérné velké mire integrovana prave do infrastruktury
materské potazmo sesterské spolecnosti. Coz sebou nese urcitd omezeni a nutnost podridit
se v mnohych rozhodnutich pokyniim shora.

Sifova infrastruktura je postavena na virtualizaénim prostfedi VMware, ¢itajici mo-
mentalné 79 virtualnich serverd, jejichZz provoz zajistuji 3 fyzické hypervisor servery.
Pouzivany jsou jak operacni systémy Windows Server, tak i rizné Unix/Linux distribuce.
K zaloze dat je vyuzivan jeden fyzicky backup server. Pro zajisténi obnovy chodu existuje
odloucdena disaster recovery (DR) lokalita, tvorena jednim fyzickym DR serverem.

Vstupni informace o identitach poskytuje pozadavkovy systém ServiceDesk, do kterého
vedouci oddéleni zadavaji pozadavky na nastup, odchod, ¢i zménu identity nebo jejich
atributti a opravnéni. Oddéleni lidskych zdroji (HR) spole¢nost pfimo nema. Sluzby HR
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oddéleni jsou poskytovany sesterskou spolecnosti a do HR systému tak spole¢nost nema
zadny pristup. To je jeden z diivodii, proc¢ do této doby neexistuje prakticky Zzadna automa-
tizace, a vSechny kroky spojené s identitami jsou odpovédnosti vedoucich pracovniki, od
nichz také vZidy museji vzejit nebo alespon ziskat jejich schvéleni.

Vznik identity zacind prichozim pozadavkem do ServiceDesku, kam ho zada vedouci
pracovnik nového zaméstnance. Zde ho prebira ke zpracovani pracovnik infrastrukturni
casti IT oddéleni. Zkontroluje, zda jsou vyplnény vSechny potiebné informace k zaloZené
identity. Pokud ne, kontaktuje vedouciho s zadosti o doplnéni informaci. Pokud ano, zalozi
uzivatele v Active Directory (AD) dle pravidel spolec¢nosti a prifadi mu ptislusna opravnéni
vzhledem k jeho pozici, pripadné pozadavkiim nadtizeného. Néasledné nové identité
vytvori e-mailovou schranku na Exchange serveru, vytvoii pristup k sitovym tiskdrnam
pouzivajici néstroj SafeQ a jako posledni krok zaeviduje nového uzivatele do aplikace
spravujici majetek spolec¢nosti. Piipadné vyresi specialni pozadavky vztahujici se k infra-
strukture jako je nadkup nového zarizeni ¢i mnoznost pracovat vzdalené z domova. Na
zaver posle vedoucimu informacni e-mail o vytvoreni a zakladni konfiguraci nového tctu,
piipadné o stavu pozadavkii nad radmec bézZného nastupu zaméstnance. Poté vrati
pozadavek operatorovi aplika¢ni podpory, jenz identité priradi pozadované aplikac¢ni
pristupy a po informovéani vedouciho pozadavek zavira.

Pri jakékoli tipravé identity je pozadavek opét vytvoren v ServiceDesku. Ten si nasledné,
dle charakteru pozadavku, ptrebird bud operator infrastruktury, nebo aplika¢ni podpory.
Pokud se jedni o tpravu, ktera podléha schvaleni, kontaktuje operator zodpovédnou
osobu. Po vyfeSeni pozadavku operator opét informuje uZivatele a pozadavek uzavira.

Zanik identity musi vzejit od nadrizeného, ktery jej musi opét nahlasit do ServiceDesku.
Postupné se provedou stejné kroky jako v pripadé vzniku identity, akorat s tim rozdilem,
Ze tentokrat dochazi k mazani a blokovani pristupli, pripadné presmérovani na jiné
identity.

Jednou z hlavnich motivaci implementace feSeni identity managementu byl rostouci pocet
pozadavkil vztahujicich se ke spravé identit a bezpecnostni riziko spojené s nenahlasenymi
odchody zaméstnancti, a tim vznikajici tzv. ,mrtvé duse®.

V dobé zah4jeni projektu bylo spravovano 180 uZzivatelskych uétli, 68 dodavatelskych actt
a dale desitky ucti pro pristup externi spole¢nosti do systému spravy pohledavek.
Ke spravé ucti je vyuzivano Microsoft LDAP (Lightweight Directory Access Protocol)
adresarové sluzby Active Directory. Spolecnost pouziva nékolik externich systémii, které
budou nadale spravovany ruc¢né, mimo spravu IdM feSeni. Spravovano bylo celkem
34 systémi, na nékterych z nich je zavedena autentizace pomoci SSO.

IT oddéleni v dobé vzniku myslenky zavedeni identity managementu mélo nasledujici
strukturu:

e Infrastruktura — ¢itajici 4 ¢leny a spravujici IT infrastrukturu spole¢nosti. Zajistuje

dodavky IT technologii, spravuje pocitacovou sit a sitové zdroje, zajistuje bezpec-
nost a poradenstvi na tirovni obecnych systémt a hardwaru.
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e Aplikace — ¢itajici 4 ¢leny tizce spolupracujici s projektovym oddélenim. Zajistuje
chod a vyvoj internich aplikaci a feSeni s nimi spojenych problémdu.

3.2 Definice pozadavkt

Pfed prvnim kontaktem s moZznymi dodavateli bylo nutné definovat zakladni pozadavky
na funkcnost eSeni identity managementu. Vzhledem k tomu, Ze Zadny ze zaméstnanct IT
oddéleni spolecnosti nemél praktické zkusenosti s takovym fesenim, byly reSitelnym
tymem, jehoZ ¢lenem byl také autor, stanoveny i obecnéjsi pozadavky. Ty vzesly z reSerse
produkti na trhu, které autor predstavil zbytku tymu a nasledného tymového brain-
stormingu o funké¢nosti feseni. Definované pozadavky vychézeji z potieb spole¢nosti, které
zahrnuji automatické odbaveni rutinnich pozadavki, snaz$i administraci Gctd, konzis-
tentnost nastaveni, posileni bezpe¢nosti, ur¢eni zodpovédnosti, ziskani podkladi pro
audit, zjednoduseni a urychleni feSeni uzivatelskych problémi. Vznikly seznam pozadavki
byl nasledné rozeslan moznym dodavateliim, v nasledujicim rozsahu:

Body 1—3 byly povazovany za nutnost. Body 4—6 povazovany za vhodné implementace.
Body 7-10 spiSe dotazy, zda je v ramci IdM feSeni néco takového mozné.

1) Automatizace castych tloh (vytvoreni, zména, smazani uctu, zmeéna hesla).

2) Automatizace schvalovaciho procesu — nastup a odchod zaméstnance, pridéleni
a odebrani prav, zména pracovni pozice.

3) Auditovatelnost.

4) Samoobsluha uzivatelt (zména hesla, Zadost o ptistup ¢i opravnéni).

5) Propojeni s aplikacnimi systémy (dochéazka, tisk, ticetni systém, systém pro spravu
dokumentt a dalsi interni aplikace).

6) Moznost spravy File Share opravnéni.

7) Inventura roli — report nadrizenému, které role ma zameéstnanec pridélené.
Moznost rychlé, uzivatelsky privétivé kontroly a pripadné tapravy.

8) Rizeni opravnéni v systémech a aplikacich — sprava piistupu pro externi subjekty.

9) Exkluzivita roli a opravnéni — napriklad Gcéetni nemiize vydavat faktury a soucasné
faktury kontrolovat.

10) Kontrola bezpecnostnich incidentti — napriklad jeden tcet pouzit na vice lokalitach
ve stejnou dobu.

Déle bylo ujasnéno, Ze pro spole¢nost neni nezbytné, aby vSechny funkce byly okamzité
nasazeny. SpiSe by se mélo jedna o postupny a prirtistkovy pritbéh implementace. Zacit od
zakladnich stavebnich prvki IdM reseni a pribézné pridavat dalsi funkcionality.

Pro vybér dodavatele byla za nutnou podminku stanovena moznost lokalni podpory.
Vyhodou bylo pouziti open source néstroje.

Hodnotici kritéria byla stanovena (fazeno od nejvyssi priority):

e Splnéni bodi poptavky 1-3.
e Splnéni zbylych bodi poptavky.
e Cena instalace a implementace.
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e Cena technické podpory na 1 rok.
e Sazba za 1 Man-day (MD).
e Unikatni funkcionalita.

3.3 Vybér reseni

Nasledujicim tikolem autora, po vydefinovani zdkladnich pozadavki a o¢ekavani na feSeni
identity managementu, bylo provést reSer§i moznych dodavateli a jejich nasledné
osloveni. Vybrané spole¢nosti byly osloveny s definovanymi pozadavky, které jsou popsané
v predchozi kapitole 3.2 a byl s nimi veden tGvodni telefonicky hovor nebo schiizka.
Vystupy schtizek byly prezentovany vedeni IT oddéleni a nasledné byly vybrany
spolec¢nosti do interniho vybérového tizeni, po jehoZ zpracovani a vyhodnoceni vzeslo
finalni feseni. Déle kapitola stru¢né predstavuje vybrany néstroj pro feSeni identity
managementu a implementéatora.

3.3.1 Reserse moznych dodavateli
Vybrany a osloveny byly nasledujici spolec¢nosti:

e Onlio, a.s. s FeSenim JIRA Crown

o Produkt nespliuje pozadavky, a tim padem automaticky vypadl po prvnim

kontaktu z mnoziny moznych reseni.
e Orchitech Solution, s.r.o.

o Soulad s pozadavky — ano. U kontroly bezpecnostnich incidentii odlisuji
terminologii Identity a Access management. Pravdépodobné nutny zasah
do internich systémi pti napojeni.

o Soucast komunity OpenIDM, open source produkt Wren:IDM.

o Reseni jako skladacka — klient si vybere, co potfebuje.

e BCV Solution s.r.o.

o Soulad s pozadavky — ano, plné.

o Vlastni produkt CzechIdM. Nutné mit zakoupenout maintenance.

o Pokryva vSechny oblasti feSeni. Velk4 funkcionalita.

e AMI Praha a.s.

o Soulad s pozadavky — ano, plné. Nedoporucuji File share feSeni.

o Neomezuji se na jeden produkt, nabizi proprietarni i open-source feseni.
Doporuéuji open-source Evolveum midPoint.

o Nabizi vlastni cloudové reseni IdM jako sluzby — SkyIdentity.

o Reseni zahrnuje i bezpe¢nostni prvky.

o Placen analyza pred finalni nabidkou.

e Alloys.r.o.

o Soulad s pozadavky — ano, plné.

o Vlastni proprietarni produkt EasyIDM zalozeny na Microsoft Identity
Manager.
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e GAPP System, spol. s.r.o.
o Soulad s pozadavky — ano, plné.
o Open source produkt Evolveum midPoint.
o Reseni zahrnuje i bezpe¢nostni prvky.
o Dodavatel, se kterym jiz spole¢nost spolupracuje na jinych projektech.

Na zakladé informaci a schtizek s oslovenymi dodavateli byly pro interni vybérové fizeni
a vyzadani cenové nabidky vybrany 3 spole¢nosti — GAPP System, spol. s.r.o., AMI Praha
a.s. a Alloy s.r.o.

Spolecnosti Orchitech Solution, s.r.o. a BVC Solution s.r.o. nebyly k dalsimu jednani
prizvany prevazné z divodu preference jiného produktového feSeni, nez pro které se
spole¢nost po prvnim kole schiizek rozhodla. Dale u spole¢nosti Orchitech Solution byly ve
vétsim meéritku ocekavany nutné zasahy do stavajicich systémii a u spolecnosti BVC
Solution bylo potieba pocitat s povinnymi naklady na tdrzbu. Také komunikace jiz
prakticky od zacatku jednani neprobihala tak, jak by si spolec¢nost predstavovala. Vysledek
vybérového rizeni shrnuje Tabulka 1 nize.

Tabulka 1 Interni vybérové fizeni na dodavatele (vlastni zpracovani)

GAPP Systém AMI # | Alloy
Splnéni bodi poptavky 1—3 Ano Ano 1 | Ano
Splnéni zbylych bodd poptavky | Ano Ano 1 | Ano
Cena instalace a implementace 180 000 K¢ 840 000 K¢ 3 | 288 000 K¢
Cena technické podpory na 1 rok | 38 000 K¢ 240 000 K¢ 3 | 67650 K¢
Sazba za 1 MD 14 400 K¢ 12 000 K¢ 1| 12 000 K¢
Unikatni funkcionalita Ovérené feseni Cloud sluzba - |-
Vysledni poradi 1. 2, 3.

Vybranou spolecnosti, kterd se podilela na zavedeni identity managementu, se tedy stala
spole¢nost GAPP System, spol. s.r.o. Nasazovanym reSenim bude open source produkt
Evolveum midPoint, upraveny pro potieby spole¢nosti.

3.3.2 Evolveum midPoint

Slovenska Spoleénost Evolveum vznikla v roce 2011 odstépenim od projektu OpenIDM
a zalozila vlastni projekt IdM feseni MidPoint (Semancik 2018b). Spole¢nost se opira
o vice nez patnéctiletou zkusenost v oblasti identity managementu. Jedna se o open source
produkt, snadno modifikovatelny, pracujici na bazi komponent (Evolveum 2018a).
Spoleénost sama sviij produkt charakterizuje jako zakladni stavebni blok, ze kterého se
nasledné buduje pokazdé jedinec¢né reseni. Zameéruje se nejen na spravu a zabezpeceni
identit, ale také na fizeni ptistupu (Evolveum 2018c).
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Sest zakladnich stavebnich funkei (Evolveum 2018c):

e Spréava identit — umoznuje definovat, vynutit a kontrolovat bezpecnostni politiky
a pristupova prava v oblasti identit a vymény dat mezi internimi i externimi
systémy. Pokryva cely prubéh spravy zivotniho cyklu identity a zajiStuje konzis-
tenci mezi vSemi pravy a bezpec¢nostnimi politikami spolec¢nosti. Podporuje rtizné
kontroly pristupu, jako je spravné prirazeni roli uzivatelim nebo audit, coz vede ke
snizovani rizik, ovliviiujicich vykonnost podniku a napomiha udrZeni vysokého
standartu bezpecnosti.

e Audit — poskytuje zpétnou vazbu k dilezitym akcim a udalostem v systému, jako
napiiklad kdo pozaduje pristup, pro¢ byl pristup povolen nebo zamitnut, kdo jej
schvalil. Z auditnich zdznami by mélo byt mozné ,vratit se v ¢ase“ a rekonstruovat
stav systému v minulosti. V dobé vzniku této prace bylo mozné provadét auditovani
do logovacich soubort a databazovych tabulek.

e Organiza¢ni struktura — podpora flexibilni organizacni struktury, nevyzaduje
striktné hierarchické stromové struktury. MiZe se skladat z objektt, jako jsou
divize, oddéleni, tymy, projekt, apod. Objekt neni nijak omezovan, mize mit
jednoho nebo vice rodi¢t a struktury mohou byt i vicenasobné. Organizacéni
struktura se vétSinou vaze ke strukture roli, kde poté uzivatelé pattici pod urcity
objekt maji stejnou roli. Kazdy objekt je také soucasné roli. Pokud je tedy tomuto
objektu prifazen uzivatel, chova se stejné jako role a automaticky provede vSechna
odpovidajici prirazeni a nastaveni.

e Sprava prihlasovacich tidaji — hesla mohou byt drzena a spravovana ptimo v IdM
reSeni. V tom pripad€ je mozné primo vytvaret hesla jak pro uzivatele, tak pro
zdroje a béhem jejich celého Zivotniho cyklu se o né starat. Samoziejmosti je
moznost definovat vlastni zasady pro tvorbu hesel — jaké znaky budou povoleny
nebo naopak zakazany, délka hesla, jedine¢né znaky, pocet znakd, jejich opako-
vani, pouziti velkych a malych pismen, cislic a specialnich znakii.

e Workflow — zajistuje provedeni vybranych akei (napriklad prifazeni opravnéni) az
po schvaleni pfislusnymi povéfenymi osobami nebo rolemi. Uzivatel ziska pristup
nebo informace az poté, co pozadavek projde predem definovany sled udalosti.
Workflow proces bézné zahrnuje tvorbu, Gpravu, odstranéni, povoleni nebo zaka-
zani.

e Sprava opravnéni — specifikuje zdroje, ke kterym maji mit uzivatelé na zakladé
prislusnosti k urc¢itym rolim pristup. Vyuziva se tedy tzv. opravnéni zalozené na
roli (Role-base access control, zkratka RBAC). Urcuje, co mohou uzivatelé délat po
vstupu do aplikace nebo sité. Vznika soulad mezi uzivateli, rolemi a zdroji, coz
prinasi vétsi miru zabezpeceni.

Spolec¢nost se také zabyva otazkou GDPR. Vzhledem k tomu, Ze IdM feSeni poméhé
spole¢nosti mimo jiné zmapovat procesy, vycistit data a nastavit spravné politiky, tyka se
i osobnich tidaj a dat. IdM mtize spravovat osobni data nejenom zaméstnanci, ale také
dodavatelt ¢i klientd, a pravé proto jsou IdM feSeni vhodna jako spravci zaznami
a podpora pro GDPR. MidPoint diky tomu, Ze zaznamenava data o operacich, vi co, kdy
ajak se stalo. Také poskytuje informace, z jakého divodu byla data o identité zazna-
mendna a zpracovana. MidPoint mtze udrZovat zdznamy o pravnich zakladech pro
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zpracovani dat. Jednim z nich je udé€leny souhlas o zpracovani. Zna rozsah souhlasu a na
jeho zakladeé je schopen urcit jaké ucty je tieba smazat, které atributy upravit ¢i vymazat
a které sluzby odebrat. MiiZze se tak starat o zpracovani souhlasu i jeho odmitnuti nebo
o zadosti na tpravu udaji ¢i jejich vymazani. IdM feSeni tak nabizi zajimavou moznost
zajisténi pozadavki GDPR (Evolveum 2018b).

3.3.3 GAPP System spol, s.r.o.

Spole¢nost GAPP System, spol. s r. o. sidli v Praze a ma jiz 25letou historii v oboru. Vizi
spolecnost je (GAPP System 2014): ,,Zajistit spolehlivé, vykonné a bezpecné prostiedi pro
informacni systémy a data nasich zakaznikit a tim prispét k jejich vlastnimu tispéchu.”

Orientuje se na provoz informacnich systémi, datova centra, disaster recovery feSeni,
virtualizaci a datovou bezpec¢nost obecné. Mezi jejich klienty patii mimo jiné bankovni
instituce, Cesky rozhlas, Nejvyssi kontrolni Gfad, Ministerstvo financi CR nebo O2. Ve
spolec¢nosti ALD Automotive s.r.o. se jiz podileli na modernizaci a konsolidaci IT infra-
struktury se zabezpecenim dat a vybudovanim disaster recovery lokality.

3.4 Nasazeni a konfigurace

Po vybéru dodavatele bylo potfeba pristoupit k findlnimu stanoveni rozsahu zikladni
implementace, vyclenéni kapacit a nasledné zahajit samotnou realizaci.

Za ALD Automotive byli mimo autora vybrani dal$i dva zaméstnanci k dohledu nad
projektem, a to vedouci infrastrukturni éasti IT a bezpe¢nostni manazer spoleénosti. Na
strané dodavatele byla urcena zodpovédné osoba za vedeni projektu a jeden c¢lovék majici
zodpovédnost za priibéh realizace.

Na zahajovaci schiizce byl domluven rozsah zikladni implementace feSeni identity mana-
gementu. Ten obsahuje nasledujici body:

e Ze strany ALD Automotive:

o Pripravu prostredi pro zavedeni indentity managementu.

o Analyzu a definici uzivatelskych roli, opravnéni a workflow nastupu uziva-
tele. Tento bod predstavuje jeden z cdastych problémié béhem pribéhu
implementace IdM feSeni, ptipadné jeho nasledného provozu.

o Vydisténi Active Directory — aktualizace organizaénich jednotek, skupin
a uzivateld. Odstranéni mrtvych dusi.

e Ze strany GAPP Systems:

o Instalaci a konfiguraci IdM feSeni midPoint na prostfedi pripravené
zékaznikem.

o Napojeni Active Directory a automatizace vytvareni, spravy a mazani
uzivatelskych acta.

o Zavedeni samoobsluhy uzivatel.

o Zaskoleni spravy IdM reseni midPoint.
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e Spolecné:
o Customizace midPoint feSeni pro potfeby ALD Automotive.

Po dokonceni této zakladni implementace a otestovani provozu dojde k vyhodnoceni
fungovani identity management feSeni a pripadnému rozsifovani funkcénosti na dalsi
systémy spolu s prohlubovanim automatizace.

3.4.1 Analyza skupin a identit

Cilem analyzy bylo urcit tzv. business role, které by se v ramci identity managementu
prifazovaly jednotlivym identitim a obsahovaly prislusné skupiny z Active Directory
(v IdM vedené jako role). Dale urcit specialni opravnéni, které se nehodi zahrnovat pod
konkrétni business role. O ty mohou identity Zddat v samoobsluze IdM. Ptikladem miZe
byt opravnéni barevného tisku.

Vstupni data pro analyzu ¢itala 1263 skupin, které byly rtzné pridéleny 178 identitam.
Pivodni predstava o postupu analyzy byla takova, Ze ze ziskanych dat o pridélenych
skupinach jednotlivym uZivatelim budou vytvofeny piehledy vSech pracovnich pozic ve
spolecnosti a k nim vazané skupiny, tim by vznikly tzv. business role. Vzhledem k mnoz-
stvi skupin a faktu, Ze ve spolecnosti nebyl aktualni kompletni prehled o pouzivanych
skupinich, bylo nejprve nutné pochopit detailné organizaci a potteby jednotlivych
oddéleni.

Za timto ucelem bylo potieba zpracovat podkladova data ziskana exportem skupin z Active
Directory. Ta byla odisténa od duplicit a vznikl soubor vSech uzivatelskych skupin. Data
byla dale detailnéji roztfidéna a vznikl soubor dat, ktery popisoval aktualni seznam skupin
pro kazdou pracovni pozici ve spole¢nosti.

Takto pripravena data byla pouzita jako podklad pro schlizky s vedoucimi jednotlivych
oddé€leni, které byly pro ucel této analyzy domluveny. Vedoucimu byl vzdy na zacatku
kratce predstaven samotny projekt a vysvétleno jaké prinosy skyta identity management
feSeni pro spolecnost a pro ného samotného. To vedlo k tomu, Ze vSichni vedouci
pracovnici byli ochotn€jsi vénovat feSeni sviij cas.

Vystupem schiizky byl seznam aktualné pouzivanych skupin pro kazdou pracovni pozici
spadajici pod dané oddéleni. BEhem analyzy byly také uréeny skupiny, které musi byt ze
spravy identity managementu vylouc¢eny a nadale spravovany ru¢né, pripadné nejsou pod
spravou spolecnosti (skupiny spravuje materska spole¢nost).

3.4.2 Definice roli, meta roli a opravnéni

Autor na tomto misté povazuje za vhodné zminit obecny pristup IdM reSeni midPoint
k rolim a opravnénim.

Obecné midPoint pracuje s tfemi pojmy: role, sluzby a organizacni jednotky. Ty jsou
navrzeny k opakovanému pouzivani a pro rtizné ucely. Maji nékteré vlastnosti spolecné,
ale také se mezi sebou liSi. Pochopeni rozdili by mélo vést ke spravnému pouziti.
(Semancik 2016)
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Role: slouzi k definici schémat pro poskytovani a fizeni pristupu. IdentitAm poskytuji
opravnéni. Existuje vice typd roli podle pouziti. K fizeni opravnéni midPoint pouziva
RBAC (Role-Based Acces Control) mechanismus, tedy fizeni opravnéni zaloZené na roli.

Jedni se o univerzalni model fizeni pristupu, zverejnény v roce 1992. Je tvoren tiemi
zakladnimi pravidly (Ferraiolo a Kuhn 1992):

e Priifazeni role: subjekt miiZe provést transakci pouze, pokud je ptirazen roli. Za
transakeci jsou povazovany vSechny ¢innosti subjektu s vyjimkou prihlaseni. Z toho
vyplyva, ze kazdy aktivni uzivatel musi mit prifazenu alesporni jednu aktivni roli.

e Autorizace role: role musi byt autorizovana pro subjekt. Spolu s ptitazenim role
tedy zajistuje, ze subjekt muZe ziskat pouze role, pro které je autorizovan.

e Autorizace transakce: subjekt mize provést transakci pouze, pokud je transakce
autorizovana prostiednictvim ¢lenstvi daného subjektu v prislusné roli, a zaroven
subjekt nepodléhd omezenim aplikovanym napric uzivateli, rolemi a opravnénimi.
To spolu s predchozimi dvéma body zajiStuje, Ze subjekt miize provadét pouze ty
transakce, pro které je autorizovan.

Kli¢ovou vlastnosti RBAC modelu je, Ze veskery pristup je rizen prostiednictvim roli, které
tvori prostrednika mezi uzivatelem a opravnénimi. Role maji prirazena jednotliva oprav-
néni a uzivatelim jsou pritazeny urcité role, ¢imz ziskaji i opravnéni pridélenych roli
a opravnéni, ktera zdédi v ramci hierarchie roli. To vede ke snizeni administrativnich
nakladt. Dalsi vyhodou je, Ze v ramci spolec¢nosti jsou role relativné stabilni. Naproti tomu
uzivatelé a opravnéni se vétSinou méni velmi rychle. Dochazi tedy k zjednoduseni spravy
a kontroly Tizeni ptistupi. Role, i kdyz to samoziejmé neni nutnosti ani jedinou moznosti,
jak role pouzit, pak mohou vychézet typicky z jednotlivych pracovnich pozic (Bertino a
Takahashi 2011; Ferraiolo a Kuhn 1992).

V pribéhu dalsich let byl RBAC model rtizné rozsifovan. Evolveum midPoint pouziva
rozsifenou verzi Advanced Hybrid RBAC. Ta k plivodnimu modelu RBAC (tedy, Ze
uzivateli je prifazena urcita role a s ni i vSechna z ni vychazejici prava) pridava ¢ast logiky,
a to moznost specifikovat vyrazy v definici role, které urci, kdy a jak se role pouzije. Z toho
vyplyva, Ze role se miize prizpisobit atributim uzivatele nebo muize byt samotné prirazeni
roli parametrizovano (Semancik 2018a).

VIV z

Toto rozsireni ma vést k vytvareni struktur s mensim pocétem roli, a diky tomu se IdM
feseni stava dobfe ovladatelnym. Casto totiZ p¥i pouziti RBAC modelu dochézi k tomu, Ze
pocet roli zaéne rapidné nartistat, a poté celé feSeni ztraci svou silu a stava se tézko
spravovatelné.

K pochopeni rozsiteni modelu je dobré porozumét rozdilu mezi prifazenim a indukei role.
Indukce se neaplikuji pfimo. VSechny indukce jsou aplikovany na objekty, které obsahuji
prifazeni, coz je uzivatel. Sila odliSeni prifazeni a indukce se projevi zejména pti pouziti
generické synchronizace. MidPoint aplikuje RBAC mechanismus na samotné role. Proto
vznikl koncept meta roli. Meta role je role, ktera je aplikovana jinou béznou roli
v midPointu. Role tak obsahuje pouze prirazeni, a pokud chceme upravit konfiguraci, stac¢i
zménit meta roli a dana zména se aplikuje na vsechny ovlivnéné role pomoci RBAC
mechanismu. Mohou tak byt tedy tvotfeny role, které jsou aplikovany na jiné role nebo
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organiza¢ni skupiny. To je vyhodny nastroj k definovani rtznych synchronizacnich
schémat pro synchronizaci roli do skupin a opravnéni identitdim velmi flexibilnim zpt-
sobem. VSechny tyto konfigurace jsou jasné organizovany do nékolika meta roli stéle
vramci RBAC mechanismu. Meta role déle zistavaji rolemi, a tim padem je jejich
prifazeni kontrolovano, mtze podléhat schvaleni a dal§im operacim (Semancik 2017).

Sluzby: reprezentuji servery, tiskarny, notebooky a dalsi objekty, které neni mozné
povazovat za uZivatele, organizac¢ni skupinu nebo roli.

Organizaéni skupiny: pouzivaji se pro seskupeni uZzivateli nebo jinych objektd. Je
mozné pomoci nich vytvaret organiza¢ni stromy nebo ploché struktury a je mozné
pouzivat oba tyto typy soucasné. Existovat miZe nékolik struktur, které je mozné pouzit
pro seskupeni témér jakéhokoliv typu objekti s rtznou komplexnosti. Organizacni
skupiny mohou slouzit k vytvoreni aplika¢ni nebo doménové kontroly. DalS§im moznym
vyuzitim je seskupeni roli, vytvareni katalogu roli (vyuzitelny napriklad pro uzivatelskou
samoobsluhu), seskupeni souvisejicich objekti, apod. Organizacni struktury jsou tedy
velmi efektivni zptisob seskupovani véci, vytvareni stromt a hierarchii. Na druhou stranu
je to vykoupeno vétsimi naroky na idrzbu a spravu, nez pri praci s rolemi nebo sluzbami.

MiuzZeme fici, Ze obecné je vhodné k seskupovani objektti a vytvareni hierarchii pouZzivat
organizaéni skupiny. Pro specifikaci poskytované sluzby je vhodné pouzivat sluzby a pro
povolovani pristupu nebo opravnéni je vhodné vyuzivat role.

Vyhodou midPoint feSeni je to, Ze organizacni struktury a sluzby se mohou chovat jako
role, ¢imz skloubi flexibilitu roli s efektivitou organizaénich skupin. Pouziva se k tomu
tzv. indukce. Piikladem jednoho z pouZiti je ,automatické” ptifazeni roli ¢lenim urcité
organizaéni skupiny. Stejny princip indukcee plati i pro sluzby (Semancik 2016).

Vysledkem, analyzy skupin v Active Directory popsané v predchozi kapitole 3.4.1, bylo
vy¢isténi Active Directory od nepouzivanych skupin a hlavné definice celkové 69 business
roli, které jsou v nasazeni IdM midPoint oznacovany jako role. K jednotlivym business
rolim byly pridéleny prislusné opravnéni definované skupinami z Active Directory, v IdM
midPoint oznadovany opét jako role. A nakonec byla také v ramci analyzy vyclenéna
samostatna specifickd opravnéni, o ktera si bude moct zadat uzivatel v samoobsluze.
Prikladem takového opravnéni je barevny tisk. VSechna opravnéni jsou zalozena na pravu
allow (povoleno). Business role a opravnéni jsou propojené za pouziti atributu.

Organizaéni skupina byla pouzita pro reprezentaci hierarchické organizaéni struktury
spole¢nosti. Ta slouzi k validnimu automatickému nastaveni vedouciho pracovnika pro
kazdého zaméstnance pti zaloZeni nebo zméné€ pracovni pozice ¢i vedouciho pracovnika.

Tabulka 2 zobrazuje ptiklad jedné z definovanych roli. Zahlavi obsahuje nazev business
role a obsah tabulky tvori jednotliva opravnéni kopirujici skupiny v Active Directory.
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Tabulka 2 Piiklad business role (vlastni zpracovani)

Call Centrum Temporary Worker
Domain Users CZ-AM-Fispro
CZ DL CTY All users CZ-SD-voicemail-manazer
CZ-USER Policy CZ-CTX Recepce
CZ-TSOFT2 CZ-Citrix-users
CZ-LEASING CZ-ALD CZ Call Center
CZ-ZAKONY CZ-SD-callcentrum
CZ-PRAHA CZ-CallCenter
CZ-users CZ-SD-voicemail-operator
CZ-CTX Desktop CZ-VraceniVozu
CZ-XENIA CZ-SD-Z0O-administrace
CZ-CTX Zakaznicke CZ-INFO
CZ-CTX Users CZ-FS-Leasing-Postovnik
CZ-SD-stiznosti-operator CZ-SAFE-Import-Sken-RWC
CZ-CustomerCare CZ-SAFE-Modul-Import-RWC

3.4.3 Napojeni Active Directory

Napojeni zdrojt (systémil) pro fungovani v ramci IdM obecné probihéa skrze tzv. konektor.
Konektor je maly kéd v jazyce Java, ktery komunikuje mezi IdM systémem a zdrojem.
Konfiguracéni systémy maji podobu XML souborii a pro né definovanych XML schémat.
MidPoint pfi spusténi automaticky vytvori nové konfiguraéni objekty pro vSechny
konektory, které objevi (Semancik 2018c). Priklad objektu konektoru zobrazuje Vypis 1
(z dvodu prehlednosti zkracen).

Vypis 1 Objekt konektoru (vlastni zpracovani)

<connector o0id="6a31d41b-85a5-4ec4-a006-0e86a01cff68">
<name>ICF com.evolveum.polygon.connector.ldap.ad.AdLdapConnector v1.6.1</name>
<framework>http://midpoint.evolveum.com/xml/ns/public/connector/icf1</framework>

<connectorVersion>1.6.1</connectorVersion>
<connectorBundle>com.evolveum.polygon.connector-1ldap</connectorBundle>
<namespace>http://midpoint.evolveum.com/xml/ns/..</namespace>
<schema>

10 ...

11 </schema>

12 </connector>

1
2
3
4
5 <connectorType>com.evolveum.polygon.connector.ldap.ad.AdLdapConnector</connectorType>
6
7
8
9
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Ke zdroji se konektor jednoduse pripoji pies unikatni identifikator objektu (OID)
v konfiguraci zdroje. Vypis 2 ukazuje priklad pripojeni (z divodu piehlednosti zkracen).

Vypis 2 Pfipojen konektoru pres OID (vlastni zpracovani)

1 <resource>

2 <name>LDAP</name>

3 <connectorRef 0id="6a31d41b-85a5-4ec4-a006-0e86a01cff68"/>
4

5

</resource>

Konektory, které midPoint nenajde automaticky nebo byly vytvorené v nasi spole¢nosti, se
pridaji velmi jednoduse. Stac¢i nahrat JAR soubor do slozky icf-connectors v domovské
sloZce midPointu a restartovat jej.

Po aspésném pripojeni potfebnych konektori je potieba provést jejich konfiguraci pro
fungovani se zdroji. Obvykle jsou vyZadovany parametry sitového pripojeni (hostname,
port, login, atd.), dale ma kazdy konektor své vlastni vlastnosti, které je potieba
nakonfigurovat (Semancik 2018¢). Vypis 3 (z divodu piehlednosti zkracen) ukazuje, jak
konfiguracni soubory mohou vypadat.

Vypis 3 Konfigurace konektoru (vlastni zpracovani)

1 <resource 0id="b4101662-7902-11e6-9f14-53e18426fe81">

2 <name>LDAP</name>

3 <connectorRef oid="6a31d41b-85a5-4ec4-a006-0e86a01cff68"/>
<connectorConfiguration>

5 <configurationProperties>

6 <host>10.210.1.50</host>

7 <port>636</port>
8
9

=N

<connectionSecurity>ssl</connectionSecurity>
<baseContext>DC=automotive,DC=ald,DC=socgen</baseContext>

10 50

11 </configurationProperties>
12 </connectorConfiguration>

13 coc

14 </resource>

Konektory podporované midPointem jsou zaloZeny na dnes jiz nepodporovaném Identity
Connector Framework (ICF), vytvoreném spole¢nosti Sun Microsystem. Tento framework
podporuje konektory psané technologii Java a .NET. Podporované konektory midPoint
sdruzuje pod projektem zvanym Polygon a jsou dostupné pres platformu GitHub
(Prochazka 2018).
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3.4.4 Prace s uzivatelskymi Gcty

Po Gspésném navazani komunikace mezi IdM a AD je pro praci s uzivatelskymi ucéty
potieba vybrat atributy z AD, se kterymi bude pracovat IdM. K tomu slouzi na strané IdM
formular s predefinovanymi polozkami. Samoziejmé je mozné vytvorit i své vlastni
polozky a k tém ptiradit prislusné atributy z AD. Polozky formulare se skladaji z prvki
textové pole nebo vybérovy seznam. Definici vztaht mezi prvky IdM formulaie a AD
atributd zajistuji opét XML soubory. Kazdému formulafovému prvku z IdM je mozné
prifadit jeden atribut z AD, nebo formularovy prvek pouzit jako ciselnik atributi z AD,
a tim padem na zakladé jedné polozky v IdM zajistit vyplnéni vice atributt v AD.

Priklad zajimavého nastaveni, které bylo vyuZzito pii konfiguraci — pro novy tcet je v IdM
jedna z povinnych polozek lokalita. Jedna se o vybérovy seznam se sedmi polozkami
pojmenovanymi podle mésta, kde se lokalita nachazi (napt. ALD CZ Praha). Na lokalitu je
vazéano 9 atribut AD pro kazdou lokalitu: physicalDeliveryOfficeName, wWWHomePage,
streetAddress, 1, postalCode, co, ¢, countryCode, company.

V pripadé konfliktu stejnych jmen pri vzniku identit bylo rozhodnuto, Ze k nové identit€ je
vzdy pridano nasledujici poradové c¢islo (napr. Gut, Gut1, Gut2, atd.).

Po napojeni AD a korektnimu nastaveni pozadovanych atributii identity doslo na zaveér
k pripojeni nového konektoru pro komunikaci s Exchange serverem, kdy IdM po zaloZeni
identity v AD spusti na Exchange serveru PowerShell skript, ktery mailbox dle definova-
nych pravidel automaticky vytvori. Priklad takového skriptu:

Enable-Mailbox -Identity
"automotive.ald.socgen/Delegated/CZ/Accounts/Users/IDMtest/ZLUTOUCKY Konik' -Alias
"Konik.ZLUTOUCKY' -Database 'CZ-PRAHAQL'

Mazani uzivateli je konfigurovano tak, ze pokud v IdM je uZzivatel oznacen za zakazaného
(disable), tak v AD dojde také k jeho zakazani a identité jsou odebrany veskeré skupiny.
Vyhodou tohoto fesenti je, Ze v pripadé, kdy dojde k obnoveni identity v IdM, dojde také
k plnému obnoveni identity i s dfive pridélenymi skupinami v AD.

IdM midPoint podporuje tti rezimy prace s atributy:

e Silné — co je v IdM se vzdy prepise do AD, bez ohledu na aktualni nastaveni v AD.
e Normalni — dokud se v IdM nezméni, zistava, co je nastaveno v AD.

e Slaby — pokud v AD neni z4dné hodnota, nastavi se podle IdM. Pokud je, zlistane
nezmeénéna.

Tyto rezimy umoziuji nastavit, ktery ze systémt bude v rozhodovani o zménach hodnot
atributli autoritativni. Cilem automatizovanych IdM systémii je dostat se do stavu konfi-
gurace, kdy miiZze byt rezim Silné vyuzivan co nejvice. Na druhou stranu, béhem testovani
nebo na zacatku redlného provozu se spiSe doporucuje pouzivat slabsi rezimy, aby nedoslo
k mozné ztraté poskozeni dat v AD.
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3.4.5 Uzivatelska samoobsluha

Uzivatelska samoobsluha uZzivateli prinasi moznost zadat o specifickd opravnéni pripadné
zmeénu role pfes webové rozhrani. IdM feSeni midPoint nabizi funkénost samoobsluhy
v uZivatelsky velmi privétivém a praktickém provedeni, protoze funguje stejné jako nakup-
ni kosik na e-shopu, se kterym se pravdépodobné kazdy uzivatel alespon nékdy setkal.

Pro fungovani samoobsluhy bylo potfeba definovat jaké role a opravnéni maji byt pro
uZzivatele v nabidce. Pfidani role do nabidky se v IdM udélad jednoduchym nastavenim
piimo na pozadované roli, kde se aktivuje formulafové pole Zadatelna. V ten moment se
role zobrazi v nabidce uZivateli.

Dale je potteba nastavit schéma schvalovani. Urcit jaka identita bude moct ptidéleni role
schvalit. Ve spolecnosti bylo rozhodnuto, Ze uzivatelsky pozadavek ze samoobsluhy vzdy
schvaluje nadrizeny zadatele. Uréeni nadrizeného vychazi z organizacni skupiny, pro jejiz
vytvoreni byl pouzit existujici organigram spolecnosti. Jediny konflikt, ktery tato konfi-
gurace schvalovani prinasi, predstavuji zadosti identit, které predstavuji nadrizené. V tom
pripadé totiz zadost schvaluje nadiizeny sam sobé.

3.4.6 Zhodnoceni nasazeného reseni

Ve spoleénosti ALD Automotive s.r.o. se podarilo nasadit IdM reSeni Evolveo midPoint do
faze, kdy je mozné spravovat identity pres IdM systém. Na zakladé vyplnéni formularové
stranky v IdM systému dojde k vytvoreni identity, kterou nasledné propaguje dle nastave-
nych pravidel do AD. Jakakoli nasledna editace identity v IdM se propaguje do AD.
Identitu je také mozné zablokovat. V takovém pripadé identita sice v IdM i AD ziistava, ale
neni mozné ji pouZzivat a je zbavena veskerych skupin a opravnéni, které méla. Toto FeSeni
bylo zvoleno na rozdil od tplného smazani z divodu snazsi obnovy identit. V pripadeé, ze
by se zaméstnanec vratil zpét do spolecnosti sta¢i ucet pouze povolit v IdM, a ten bude
v AD obnoven ve stejné konfiguraci jako pred zablokovanim i s obnovenym zarazenim do
prislusnych skupin a opravnéni. Uzivatel si miize sim zadat o pridéleni jednotlivych
opravnéni a roli v samoobsluzném portalu. Schvalovatelem pridéleni je nadrizeny
Zadatele.

Systém obsahuje zakladni auditorské informace. Kdy a na zakladé jakého pozadavku doslo
k zalozeni, editaci ¢i smazani identity. Kdo, kdy a komu pridé€lil opravnéni ¢i roli. Co, kdy
a kym bylo identité upraveno.

Samotnému nasazeni predchéazela analyza skupin a identit popsané v kapitole 3.4.1. Doslo
k vytvoreni vzorovych business roli pro kazdou pracovni pozici a uréeni speciilnich
opravnéni, o které mohou uzivatelé zddat v samoobsluze. Do této doby, nebyl ve spolec-
nosti komplexni prehled o pouzivanych skupinach, a proto byla tato faze ¢asové naroc¢na.
Bylo nutné revidovat v§echny skupiny a definovat zakladni rozsah pro jednotlivé pracovni
pozice. Tuto analyzu bylo nutné provést a komunikovat s vedoucimi jednotlivych oddéleni.
Dale bylo samoziejmé nutné pripravit serverové prostiredi pro instalaci IdM systému.

V této etapé nasazeni nebyly feSeny moznosti dalsiho rozvoje IdM fesSeni. Tim je podpora
automatizace specifickych identit. Piikladem mohou byt externi zaméstnavatelé a c¢ast
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dodavateldi, kterym se vytvari tcty dle jiné logiky. Pfevazné s témito identitami je spojeno
i casové hledisko platnosti identity, které v této fazi nebylo plné doreSeno. Dale je mozné
funkénosti IdM feSeni rozsifovat na dalsi systémy spole¢nosti. Momentalné systém
obsahuje pouze zakladni auditorské informace. Vhodnym rozsifenim by bylo zavedeni
inventury roli, kdy by byl nadfizenému zasilan pravidelné report o ptistupovych opravneé-
nich jeho podiizenych. Nebyla také feSena plna automatizace spravy uctu, které je mozné
docilit napojenim IdM na tiketovaci systém spolecnosti. Dale je mozné rozsitit zadatelné
role i o role, které se vazou k jednotlivym aplikacim a kde by byl schvalovatelem vlastnik
aplikace nebo zodpovédna osoba, protoZze v tomto piripadé ma lepsi prehled o tom, co

uzivatel pottrebuje, nez jeho nadrizeny.

3.5 Doporuceni pro implementaci

Tato podkapitola shrnuje jednotlivé kroky procesu implementace IdM feseni Evolveum
midPoint, spolu s autorovymi poznatky a zkuSenostmi ziskanymi béhem této prace, zahr-
nujici také chyby a mozné prekazky, do produkéniho prostiredi spolec¢nosti tak, aby je bylo
mozné pouzit pri implementaci libovolného néastroje identity managementu.

Analyza soucasného stavu

Dilezity vstupni bod celého projektu, ktery vede k zamysleni, zda je IdM feSeni pro
spole¢nost potfebné a vhodné, ptipadné v jaké mire. Ne vzdy je rozhodujici pocet identit.
Je potieba vzit v Gvahu i typy identit, které spoleé¢nost pouziva (délka Zivotnosti, fluktuace
zameéstnancl, mnozstvi pracovist, atd.), mnozstvi systémi, zplisoby autentizace, miru
zabezpecdeni, ale také i spokojenost zaméstnanci s aktualnim stavem.

Definice pozadavku

Z vysledkl analyzy soucasného stavu vyplynou potieby spoleénosti. Ty je potfeba promit-
nout do definice pozadavki na reSeni. Pfi nasazeni IdM feseni je vhodné zvolit postupny
proces a implementaci rozd€lit na jednotlivé etapy. Zacit od zakladnich funkcionalit,
apoté feseni v dalsich etapach rozvijet a rozsifovat. Casto se jedna o velmi vyhodny
postup, diky kterému miize IdM feSeni vhodné riist spolu se spole¢nosti.

Oslovte vice dodavatel a zkonzultujete s nimi Vase pozadavky. Pravdépodobné ziskate
vétsi povédomi o tom, co je opravdu proveditelné a co ne. Poté své pozadavky revidujte,
pripadné upravte a predejte moznym dodavatelim.

Vybér ireSeni

Vhodny nastroj musi splilovat pozadavky definované v predchozim kroku. Jisté je potieba
prihlédnout také k cenové politice nastroje i dodavatele a dostupnosti technické podpory
(mnoho Fe$eni nema podporu v Cechéch). V nékterych spole¢nostech miize byt dilezité
nezapomenout na ovéreni dostupnosti feSeni pro pouzivané distribuce serverovych
operacnich systémi.
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Zvolte vhodnou formu spoluprace s dodavatelem. Na trhu existuji jak open source, tak
i proprietarni nastroje. K obéma variantam jsou poskytovany i implementac¢ni sluzby
v rizném rozsahu a formé. Dejte si pozor, jak je nastavena cenova politika v otazce jednot-
livych konektori (Casto se jedna o volné dostupné konektory, za jejichz snadné pripojenti si
dodavatel Gctuje podstatné velké sumy).

Analyza skupin a identit

Bod, na ktery ¢asto upozornuji i sami dodavatelé a lze jej oznacit za zaklad tspéchu ¢i ne-
uspéchu implementace. Spole¢nosti ¢asto nemaji prehled o aktualnim stavu skupin
a identit, neni vytvorené jednotné workflow priibéhu Zivota identity, a pokud je, tak casto
neni dodrzovano.

Na zacatku analyzy je potieba rozmyslet zptisob, jakym budete ke skupinam ptistupovat.
Cesta, ktera byla vybrana pri implementaci, zahrnovala vytvoreni business roli podle
pracovni pozice. Je velmi pravdépodobné, Ze pro jednotlivé pracovni pozice nebudete
ihned schopni urcit vSechny potfebné a aktualné pouzivané skupiny. Pripravte se tedy, ze v
tomto bodé bude potreba projekt predstavit SirSimu vedeni spolec¢nosti a pozadovat od
nich aktivni spoluticast na reSeni. Nezapomente, Ze pro vedouciho pracovnika bude
fungovani IdM TfeSeni pravdépodobné velmi abstrakini. On chce, aby jeho novy
zaméstnanec mél vytvorené nebo blokované ucty s jeho co nejmensim usilim, kdykoli je to
potfeba, a aby vSe fungovalo bez problému a pritahii. ZdGraznéte benefity IdM feSeni
v téchto aspektech. Pravdépodobné poté budou spolupraci s VaAmi vedouci otevirenéjsi.

Béhem zpracovani také miiZete narazit na rtizna specifika spole¢nosti, se kterymi bude pti
nasazeni IdM feSeni potieba pocitat. Naptriklad ve spole¢nosti, kde implementace pro-
bihala, se jednalo o skupiny, které nejsou pod spravou spolec¢nosti (spravuje materska
spole¢nost) a skupiny, které z provoznich diivodi neméli byt IdM feSenim spravovany. Ty
bylo potieba vyloudit ze spravy IdM a nadéle je spravovat ruéné.

Tento bod je casové i kapacitn€é naroény. S analyzou je mnohdy ochotny pomoct
i dodavatel reseni, v tom pripadé€ si ale dejte pozor na cenové podminky takové analyzy.

Definice roli a opravnéni

Zde zéle7i na pristupu zvoleného IdM resSeni k rolim a opravnénim. Od toho se poté odvi-
jeji moznosti konfigurace. Obecné 1ze tento bod povazovat za findlni vystup predchoziho
bodu. V tuto chvili byste jiz méli mit skupiny oéistény o ty, které se nepouzivaji a zbylé roz-
tridéné podle zvolené logiky.

Pokud feSeni po¢ité i s uzivatelskou samoobsluhou, zde je vhodné, zamyslet se nad oprav-
nénimi nebo rolemi, které budou uzivateltim timto zptisobem nabidnuty.

Konfigurace IdM systému

Konfigurace zaéina pripravou vhodného serverového prostredi. Vykonové parametry zalezi
na pozadavcich néstroje.
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Po zprovoznéni instalace je potieba provést zakladni systémové nastaveni, a poté pripojit
a nakonfigurovat jednotlivé konektory. Pro bézné sluzby je k dispozici vétsinou vice FeSeni
konektort, a to v open source i proprietarnich formé. Zde jiz hodné zalezi na zvoleném
IdM néstroji i dodavateli (pokud neprobiha nasazeni vlastnimi silami).

Podstatnou cast této faze zabere spravnéa konfigurace jednotlivych konektort. IdM feSeni
jsou z velké c¢asti opravdu spiSe pouze nastrojem, nez hotovym feSenim, které se na-
instaluje a funguje u kazdého zakaznika stejné€ nebo podobné. Na druhou stranu to prinasi
moznost velké miry upravitelnosti pro potieby spolec¢nosti. To je také dtivod proc¢ se o IdM
feSeni 1ika, Ze neexistuji dveé stejna feseni a vZdy se jedna o unikatni feSeni pro spole¢nost,
které je prakticky nepfenositelné pro dalsi nasazeni.

Konfiguraci mohou prodlouzit nejasnosti v napojovanych systémech. Naptiklad v AD exis-
tuje atribut Country, ktery je zavisly na vyplnéni dalSich tii atributi (¢, co, countryCode),
coZ pii bézné praci v dialogovém okné AD viibec nevite. Casto jsou také atributy oproti
dialogovému zobrazeni pojmenovany uplné jinak.

Pokud je spolecnost soucasti korporace, je mozné, zZe nékteré systémy pouziva vice
organizaci a podléhaji centralnim pravidlim. Spole¢nost si je tak nebude moct upravit pro
své potieby a pro potieby IdM feSeni. Poté prichazi na fadu snaha IdM prizptisobit co
nejvice moznostech vychézejicich z centralnich narizeni korporace.

Pokud je potteba vyvinout pro napojovany systém novy vlastni konektor, prichdzi na fadu
diskuze o tom, jak bude probihat vyména dat mezi IdM a zdrojovym systémem. V nékte-
rych pripadech je nutna Gprava zdroje pro moznou komunikaci s IdM.

Plati zde, Ze to co vypad4 jednoduse v prostiedi IdM miizZe byt velmi slozité v napojovaném
prostfedi a naopak. Nezapomerite také na ¢asovou naro¢nost konfigurace. Obzvlast, pokud
IdM zavéadite do jiz léta fungujici struktury. Pocitejte s tim, Ze béhem konfigurace jisté
objevite souvislosti a historick4 nastaveni systémii, o kterych jste ani nevédéli nebo které
neni mozné upravit. Poté je potfeba vymyslet, jak prizptisobit IdM feSeni a to i v pripa-
dech, kdy se jedna o sebemensi detaily.

Testovani

Protoze IdM zasahuje primo do ostatnich systémii je pred plnym produkénim spusténim
zasadni diikladné testovani konfigurace a prace IdM. Vhodné je provést vzdy pred nasa-
zenim IdM na zdrojovy systém jeho zalohu, pokud je to mozné. Pokud ne, je potieba
postupovat o to opatrnéji.

V systémech, kde je to mozné se osvéddéilo testovat nejdfive na oddé€lenych identitach od
produkéniho prostfedi. Po odchyceni a vyreseni chyb prejit k testovani na vybraném
vzorku, idedln€ méné dilezitych identit v produkénim prostiedi a nasledné pokud probiha
vse korektné spustit testovaci provoz na vSech identitach produkéniho prostredi.
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Vyhodnoceni

Pokud je béhem testovani konfigurace vyhodnocena jako nevyhovujici je potieba se vratit
k predchozimu kroku konfigurace, v nékterych piipadech bude mozna nutné vratit se jesté
k definici roli a identit. Pokud je konfigurace vyhodnocena jako vyhovujici, je mozné prejit
do realného provozu.

Realny provoz

Po uznani konfigurace jako vyhovujici je potieba IdM feSeni dale rozvijet spolu s rastem
azménami organizace, spravovanych systémi a novych pozadavkid. Za timto tcelem je
vhodné stanovit ¢asovou periodu, po které dojde vzdy k revizi feSeni. Pocitejte, ze do stavu
realného provozu se nasazeni dostane minimalné v fadech mésict.

Revize FesSeni

U IdM reseni jsou piredpoklady pro neustaly rozvoj a zmény, proto, aby bylo feseni opravu
prinosem, je vhodné provadét po urcité casové periodé jeho revizi. Pokud je stavajici
konfigurace vyhovujici, probiha stala pasivni tidrzba a rozvoj s prostfedim spolecnosti.
V pripadé, Ze jiz vyhovujici neni, pripadné je nutné rozsireni o dalsi systémy je vhodné
vratit se k libovolnému predeslému kroku. V nékterych pripadech az k definici roli a
opravnéni.
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Zaver

Bakalarska prace se zabyva problematikou identity managementu. Prvni kapitola uvadi
¢tenafe do dané problematiky, vymezuje zakladni pojmy a predstavuje co IdM feSeni
prinasi a pro koho jsou vhodna. Druha kapitola popisuje zakladni funkce a vlastnosti IdM
reSeni. Detailnéji predstavuje zakladni pojmy, se kterymi se v této problematice pracuje
a predstavuje moznosti vyuziti.

Treti kapitola se zabyva praktickou implementaci vybraného IdM feSeni do produkéniho
prostredi spole¢nosti ALD Automotive s.r.o. tak, aby pokryla stanovené pozadavky, a ktera
bude déle rozvijena. Nejedna se o instalacni dokumentaci, naopak o popsani celého prii-
béhu a pristupu k implementaci, ktery je vyuzitelny spole¢nostmi i pti vybéru a imple-
mentaci IdM reSeni do vlastniho prosttedi.

Implementace zahrnovala autorem provedenou vstupni analyzu, ktera obecné popisovala
praci s identitami v dané spolecnosti. V fesitelském tymu, kterého byl autor ¢lenem, poté
doslo k definovani pozadavkt na poptavku IdM feSeni a dodavatele se kterym bude imple-
mentace provadéna. Autor nésledné vybral a oslovil dodavatele spliujici zvolen4 kritéria
avedl s nimi Gvodni komunikaci. Vystupy z Gvodnich schtizek prezentoval vedeni IT
a zbytku reSitelskému tymu. Nasledné byly vybrany tri spole¢nosti do finalniho vybéro-
vého fizeni. Pfed jeho vyhodnocenim probéhla detailnéjsi schtizka s oslovenymi doda-
vateli, béhem kterych byly vyjasnény pozadavky a moznosti feSeni. Ve vybérovém rizeni
byl vybran open source néstroje Evolveum midPoint a dodavatelskd spoleénost GAPP
System, spol. s.r.o.

Implementace byla zah4jena autorovou analyzou identit a skupin, kterd spocivala v ocis-
téni vstupnich dat a roztridéni skupin do vyslednych business roli, které kopiruji pracovni
pozice. V této fazi bylo nutné provést konzultace s jednotlivymi vedoucimi pracovniky
oddé€leni. Dale pak definovat skupiny pro zZadatelnd opravnéni v uzivatelské samoobsluze.
Spolu s dodavatelem poté doslo k samotnému nasazeni a konfiguraci nastroje Evolveum
midPoint, béhem niz bylo nutné definovat, upravovat a konfigurovat atributy napojova-
ného AD a Exchange serveru s prostfenim IdM. PriibéZné probihalo testovani nasazované
konfigurace a zpétna tprava. Vyslednym stavem etapy, kterou prace popisuje, je funkcéni
IdM fesSeni komunikujici s AD, pres které je pln€é mozné spravovat doménové identity
spoleénosti.

V pribéhu implementace se objevili problémy, které projekt casové ohrozily. Mimo
vzniklé otazky pfimo pfi implementaci i ¢asové vytizeni dodavatele. Presto byl ¢asovy har-
monogram v zasad€ dodrZen a stanovenou fazi se podarilo dokonéit. Implementaci je tak
mozné povazovat za GspéSnou. Na vyhodnoceni vnimani zmén uzivateli je jesté brzy. Jisté
je ale vhodné, po nékolika mésicich ostrého provozu analyzu uzivatelské spokojenosti
provést, protoze i ta by méla byt jednim z benefiti zavedeni IdM reSeni.

V budoucnu lze ocekavat rozsiteni hlavné o napojeni IdM na pozadavkovy systém spolec-
nosti, ¢imz dojde k plné automatizaci zakladani a ruseni uzivatelskych identit v AD, kdy
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vstupnim impulzem pro praci IdM bude pouze vytvoreny pozadavek zodpovédné osoby
v pozadavkovém systému. Funkcénost IdM bude dale vylepsena doresenim casového
hlediska spravy identit, prohloubenim auditorskych moznosti, zahrnujici inventuru roli
jednotlivych identit. Dale se pocita s rozsifovanim automatizace na dalsi systémy a s nimi
spojené identity. Piredpoklada se rozsifeni Zadatelnych opravnéni v uzivatelské samo-
obsluze o aplikac¢ni role. Dale je mozné zabyvat se automatizaci specifickych identit, které
se ve spolecnosti vyskytuji.

Zavéretna podkapitola 3.5 obsahuje autorem sestavené doporuceni pro implementaci libo-
volného IdM feSeni, jez mize byt spole¢nostmi vyuzito pii vybéru a implementaci IdM do
vlastniho prostredi.

Hlavni prinos prace spociva v uspésné implementaci IdM néastroje do prostiedi realné
spole¢nosti, nakonfigurovany tak, aby pokryl stanovené pozadavky, a ktery bude pouzivan
pro spravu identit a dale rozvijen, jak bylo nastinéno v piedchozich odstavcich. V prabéhu
implementace doslo k prehodnoceni cile a bod napojeni pozadavkového systému byl
presunut do dalsi faze projektu.

Pro c¢tenare je dale prinosem komplexni pohled na problematiku spravy identit, spolu s
obecnymi doporucenimi pro implementaci IdM reSeni, které by mélo byt platné i v rychle
rozvijejicim se oboru, kterym sprava a rizeni identit je.
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