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Abstrakt  

V této práci se autor zabývá problematikou ochrany soukromí na internetu, konkrétně na 
sociálních sítích. Cílem práce je navrhnout pro uživatele sadu účinných ochranných 
opatření, která by minimalizovala riziko narušení soukromí na sociálních sítích. Vymezen 
je tak pojem sociální síť, soukromí na těchto službách a hrozby, které ho narušují. Na 
základě analýzy popsaných hrozeb autor identifikoval opakující se vzorce uživatelského 
chování, které mohou zvyšovat riziko narušení soukromí. Pro tyto rizikové faktory navrhl 
sadu 7 konkrétních opatření, která by měla riziko výskytu narušení soukromí 
minimalizovat. Pokud to umožňovala povaha opatření, návrh opatření je doplněn 
i o aplikaci daného opatření ve službě Facebook. K ověření účinnosti navrhovaných 
opatření použil autor testování statistické významnosti hypotéz. Cílem testování bylo 
vyvrátit nulovou hypotézu o nezměněné četnosti výskytů narušení soukromí při používání 
daného opatření, a naopak přijetí alternativní hypotézy tvrdící, že četnost byla snížena. Data 
pro uskutečnění této statistické metody pocházejí z autorem provedeného online 
dotazníkového šetření, kterého se zúčastnilo 221 respondentů. Výsledky ukázaly, že všechna 
navrhovaná opatření účinně minimalizují výskyt narušení soukromí na sociálních sítích. 
Výstupem této práce je tak sada 7 ochranných opatření, která může uživateli posloužit jako 
best practice postupy pro ochranu jeho soukromí na sociálních sítích. 
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Abstract  

In this bachelor thesis author deals with a problematics of privacy protection on the Internet 
specifically on the social networking sites (SNS). The goal of the thesis is to design verified 
set of safeguards for users which should minimalize a risk of privacy breaches. The 
theoretical part defines the term social network, the privacy and its threats in context 
of these services. Based on analysis of mentioned above, the author had identified repetitive 
patterns in user’s behaviour which can increase the risk of privacy breach. The risk should 
be minimalized with 7 steps suggested by the author. If it was possible description 
of safeguards was attached with instruction how to use them on Facebook. Efficiency 
of these safeguards was verified by hypothesis testing with π parameter of Bernoulli 
distribution. The purpose of testing was to reject null hypothesis which assumes that there 
is no meaningful relationship between using of safeguards and frequency of occurrence 
of privacy breaches and on the other hand to approve alternative hypothesis which assumes 
frequency decreasing. Data for the testing was collected by online questionnaire research 
which was conducted by 221 people. Results shows that all the designed safeguards 
minimalize the frequency of privacy breaches on SNS. The output of this thesis is the set 
of 7 safeguards which efficiency was statistically verified and users of SNS can use them 
as a best practice. 
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Úvod 

Sociální sítě jsou současným celosvětovým fenoménem, který jednoznačně pronikl do 
většiny oblastí lidského života. Lidé je používají ke kontaktu s přáteli a známými, ke sdílení 
multimediálního obsahu, zábavě, publikaci svých děl, ale i jako zpravodajské médium, 
nástroj pro nalezení zaměstnání či prostředek pro podnikání. Navíc uživatele sociálních sítí 
už dávno netvoří výhradně jen fyzické osoby. Profily na sociálních sítích dnes disponují 
i právnické osoby v podobě firem, organizací, a dokonce i různé orgány státního aparátu. 

Nesmírný vliv sociálních sítí na život jednotlivců, států a v podstatě i celé civilizace lze 
dokreslit například i na samotném počtu uživatelů. Ten podle zprávy agentury We Are 
Social (2018) v roce 2018 překročil hranici 3 miliard uživatelů. Konkrétně výzkum mluví 
o číslu 3,196 miliardy, jež označuje počet lidí, kteří jsou registrováni a využívají aktivně 
alespoň jednu ze sociálních sítí. To je ohromné číslo vzhledem k tomu, že předpokládaný 
celkový počet uživatelů internetu v témže roce je odhadován zhruba na 4,021 miliardy osob. 
I v Česku využívání sociálních sítí v roce 2018 překročilo významné milníky. Data sesbíraná 
společnostmi AMI Digital Index a STEM/MARK mluví o meziročním nárustu aktivních 
uživatelů sociálních sítí z 69 % na 80 % českých uživatelů internetu. Pro představu, odhad 
počtu českých uživatelů internetu činní 7,77 milionů reálných osob (Crha, 2018). 

Avšak společně s tím, jak reálná existence prorůstá s tou virtuální a sociální sítě se stávají 
více a více přirozenou součástí lidské identity, rostou i rizika zásahů do soukromí. 
Dennodenním používáním sociálních sítí je totiž zanecháváno v kyberprostoru významné 
množství osobních údajů a dalších dat, které lze považovat za soukromé. Jejich zneužití 
může následně výrazně narušit soukromí dotyčné osoby a mít negativní efekt na její život. 
Nemluvě přitom o vlivu na směřování celé společnosti, pokud se jedná o získávání údajů 
organizovaně a ve velkém měřítku. Příkladem takového rizika je kauza z nedávné minulosti 
točící se kolem poradenské společnosti Cambridge Analytica a údajného ovlivňování 
amerických prezidentských voleb 2016. 

I na základě těchto faktů se autor rozhodl zpracovat bakalářskou práci, která se bude zabývat 
tématem zásahů do soukromí a z toho vyplývající ochranou soukromí na sociálních sítích. 
Konkrétně je cílem práce navrhnout pro uživatele sadu účinných ochranných opatření, která 
by minimalizovala riziko narušení soukromí na sociálních sítích.  

K tomuto cíli je postupováno dílčími kroky. Nejdříve jsou na základě studia odborné 
literatury identifikovány základní pojmy celé problematiky a představena možná zneužití 
osobních údajů na sociálních sítích. Po analýze těchto zjištění je vytvořena adekvátní sada 
nástrojů, která se snaží nalezeným hrozbám zabránit. Následně je pomocí dat 
z dotazníkového šetření testována pravdivost hypotéz, zda lze u uživatelů využívajících tato 
opatření vysledovat méně případů zásahů do jejich soukromí. Tedy potvrzení, či 
nepotvrzení závislosti mezi využíváním navrhovaných opatření a nižší mírou zásahů do 
soukromí. 
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V první části práce je vymezen pojem sociální síť, zároveň vznik, historie a příklady služeb, 
které jsou tímto pojmem označovány. Také jsou definovány nezbytné pojmy jako soukromí 
a osobní údaj. Koncept soukromí je dále rozebrán v kontextu prostředí sociálních sítí, 
příslušné legislativy a etiky. Závěr této části se věnuje samotným bezpečnostním hrozbám. 
Tedy identifikaci bezpečnostních hrozeb pro soukromí, které se v prostředí sociálních sítí 
vyskytují. Příslušné hrozby jsou ilustrovány na několika skutečných případech. 

V druhé části práce je pro nalezené hrozby navržena sada ochranných opatření, jejichž 
aplikace je v moci uživatele. Praktickou část práce uzavírá interpretace dat z dotazníkového 
šetření, které bylo provedeno za účelem odhalení existence, či neexistence závislosti 
(potvrzení, či vyvrácení hypotéz) mezi využíváním navrhovaných metod ochrany a nižší 
mírou zásahů do soukromí. 

Výstupem práce je informace o tom, jaké metody ochrany soukromí na sociálních sítích jsou 
účinné a jaké ne. Výsledný seznam ověřených a neověřených opatření lze do budoucna 
používat jako best practice sadu nástrojů pro minimalizaci rizika zneužití osobních údajů 
a soukromých informací, které lidé umisťují na sociální sítě. Obecně řečeno, jedná se návod, 
jak dosáhnout rovnováhy mezi aktivním využíváním sociálních sítí a ochranou vlastního 
soukromí. 
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1 Sociální sítě 

Úvodní kapitola seznamuje čtenáře s pojmem sociální síť a se související problematikou, 
která doprovází jeho vymezení. To znamená definování a rozlišení příbuzných pojmů, 
kterými jsou sociální média a Web 2.0. Za další je zde ve stručnosti shrnuta historie 
sociálních sítí od jejich vzniku až k současnému stavu. Na závěr jsou představeny 
nejpopulárnější sociální sítě současnosti s ohledem na výsledky průzkumu mezi českými 
uživateli internetu. 

1.1 Definování sociální sítě 

Zásadním problémem je odlišení pojmů sociální média a sociální sítě. Oba pojmy jsou laiky 
i odborníky často zaměňovány. V češtině je tento problém navíc umocněn častými 
nepřesnými překlady. Ohledně přesné terminologie panuje dnes i historicky jistá míra 
nejistoty. Nicméně většina prací z posledních let se shoduje alespoň na tom, že sociální sítě 
jsou pouze podmnožinou sociálních médií, ty jsou zas součástí širšího pojmu Web 2.0. 

1.1.1 Web 2.0 

Web 2.0 je označení pro vývojovou etapu webových stránek. V podstatě se jedná o přerod 
webu ze statického na dynamický. Na takovémto webu se na tvorbě obsahu aktivně podílí 
uživatelé a stávají se tak v podstatě spoluautory. Nejsou tak již odkázaní pouze k pasivnímu 
konzumování předpřipraveného obsahu. Poprvé se termín objevil na veřejnosti už v roce 
1999, avšak zpopularizován byl až o 6 let později Timem O'Reillym, který se následně stal 
významnou tváří a uznávanou autoritou v této oblasti. 

1.1.2 Sociální média 

Sociální média tvoří specifickou část médií, tedy prostředků používaných ke komunikaci. 
Jejich specifikem je právě onen přívlastek sociální, který odkazuje hlavně na moderní 
komunikační technologie a koncept Web 2.0. Kupříkladu renomovaný slovník Merriam-
Webster (2019) definuje sociální média jako „formy elektronické komunikace skrze kterou 
uživatelé vytváří virtuální komunity za účelem sdílení informací, myšlenek, osobních 
zpráv a jiného obsahu“. 

Čtyři pro ně charakteristické znaky určili dva autoři Obar a Wildman (2015). Služby 
spadající do této kategorie se podle nich vyznačují následujícím: 

1. Jedná se o Web 2.0 aplikace, 
2. obsah je tvořen uživatelem, 
3. uživatelé si ve službě mohou vytvořit profil, 
4. uživatelé mají možnost interagovat s profily ostatních uživatelů – tvořit sociální sítě. 
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1.1.3 Sociální sítě 

V první řadě je nutné vzít v úvahu specifickou situaci ve vymezení tohoto pojmu v českém 
prostředí. Zatímco angličtina rozlišuje mezi sociologickým pojmem (social network) 
a internetovou službou (social networking service/site, social network service/site), tak do 
češtiny jsou oba pojmy bohužel nesprávně překládány bez rozdílu – sociální síť – a často tak 
splývá význam. V ojedinělých případech se lze setkat s mírným upřesněním jako například 
přidání přívlastku internetová sociální síť. Aby byla zachována integrita s českým 
prostředím rozhodl se autor v této práci nazývat internetovou službu pro budování 
sociálních sítí ne zcela přesným pojmenováním sociální síť. 

Z obecného hlediska je tedy sociální síť termín ze sociologie, který označuje strukturu vazeb 
mezi jednotlivými aktéry v nějakém společenském systému. V tomto smyslu je použita 
i v seznamu charakteristických znaků sociálních médií viz předchozí oddíl. Avšak služba 
nesoucí název sociální síť, už není pouze jednou z funkcí sociálního média, ale jeho druhem. 
V tomto kontextu Havlová (2003) popisuje sociální síť jako „internetovou službu 
umožňující (zpravidla registrovaným) členům vytvářet svůj veřejný nebo částečně 
veřejný profil a navazovat virtuální vztahy s uživateli, s nimiž chtějí být ve spojení v rámci 
dané sítě, umožňující jim také komunikovat mezi sebou, sdílet společně informace, 
fotografie, videa, odkazy, plánovat akce a další aktivity. Většinu obsahu sociálních sítí 
vytvářejí samotní uživatelé. Sociální sítě virtuálně propojují různé osoby a instituce na 
základě společných přátelských či pracovních vztahů nebo stejného zájmu“. Tato definice 
na první pohled splňuje všechna kritéria pro zařazení do sociálních médií. Ovšem nalézt 
přesné specifikum, které oddělí sociální sítě od ostatních sociálních médií už není tak 
snadné. Obecně lze říci, že je to hlavně ona hlavní orientace na budování propojení mezi 
uživateli (networking), která je dělá jedinečné. 

Nehledě na problémy s názvoslovím je nejdůležitější si uvědomit základní odlišnosti mezi 
internetovou službou (o té pojednává tato práce), tím, co nabízí (tvořit sociální sítě mj.), do 
jaké kategorie internetových služeb spadá (sociální média) a na jakém principu je založena 
(Web 2.0). 

1.2 Historie  

Není jednoduché určit v historii internetu jednoznačný bod, který by šlo prohlásit i za 
počátek online služeb, které jsou dnes nazývány sociální sítě. První pokusy o komunitní 
weby přišly společně s rozšířením systému webových stránek (www). Jmenovat na tomto 
místě lze například službu Classmates.com (spuštěno 1995), kterou si může český uživatel 
představit zhruba jako hodně zjednodušenou verzi dnes již zaniklé sociální sítě Spolužáci.cz. 
Hlavním účelem bylo spojení se s bývalými spolužáky, na které již dotyčný dávno ztratil 
kontakt. Raní uživatelé si ještě nemohli zakládat profily a veškeré propojení bylo 
realizováno pouze přes e-mailovou adresu. „Ve své době se web stal hitem, a ještě dnes se 
může pochlubit zhruba 57 miliony registrovaných uživatelů“ (Shah, 2016). 

První služba, která by plně vyhovovala dnešním definicím přišla o dva roky později. V roce 
1997 byla spuštěna sociální síť s poněkud netypickým jménem SixDegrees.com. Název 
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odkazuje na populární sociální teorii 6 stupňů odloučení. Uživatelům již bylo umožněno 
vytvořit si vlastní profil, navíc si mohli vytvářet seznamy přátel, psát jim zprávy či přidávat 
příspěvky. Většina z těchto funkcí sice už byla na internetu dostupná předtím, ale pouze 
samostatně. SixDegrees je jako první spojilo, a tak je možné tuto službu právem označit jako 
sociální síť číslo jedna. Následující léta (druhá polovina 90. let 20. století) znamenala strmý 
nárust počtu sociálních sítí. Jak ovšem uvádí Shah (2016) mnohé z nich cílily na specifické 
demografické a geografické skupiny lidí a nedostaly se tak do širšího povědomí. Jako příklad 
lze uvést AsiaAvenue.com, MiGente.com, Lidé.cz. 

Další zlomový okamžik přišel v roce 2002. V tomto roce totiž vznikají sociální sítě Friendster 
a LinkedIn. Obě uspěly v globálním měřítku, avšak obě s naprosto odlišnou cílovou 
skupinou. LinkedIn se rozhodl jít více seriózní cestou a umožnil uživatelům budovat si 
kolem sebe okruh uživatelů na základě profesního spojení. Také si zvolil neobvyklou taktiku 
získávání uživatelů. Aby se mohl někdo do služby zaregistrovat, musel být předem pozván 
někým zevnitř. S odstupem času lze konstatovat, že všechna tato rozhodnutí byla správná, 
LinkedIn díky nim přetrval až do současnosti a stal se stálicí mezi sociálními sítěmi. 
Friendster potkal opačný osud. Tato sociální síť byla od začátku koncipována hlavně jako 
seznamka fungující na principu stupňů, stejně jako v té době již zaniklá služba SixDegrees. 
Po počátečním nárustu uživatelů se Friendster začal propadat do problémů. Boyd 
a Elisson (2007) poukazují na to, že technické zázemí nebylo na tento skok vůbec 
připraveno. Další problém spatřují v samotném návrhu služby. Ten nedovoloval zobrazovat 
profily uživatelů, kteří jsou vzdálení více než 4 stupně. To podle autorů vyústilo v 2 zásadní 
problémy. Objevily se notoričtí sběratelé přátel, kteří si přidávali i neznámé lidi, a navíc 
začaly vznikat falešné profily známých osobností. Nepříliš šťastné pokusy o nápravu ze 
strany Friendsteru nakonec vedly k odlivu uživatelů. 

Na základě inspirace službou Friendster je v roce 2003 založena konkurenční sociální síť 
MySpace (Gilette, 2011). Implementovány byly nové funkce jako například možnost 
přizpůsobit si vzhled svojí profilové stránky. Na MySpace začali postupně přecházet 
zklamaní uživatelé z Friendsteru. Hlavní hybnou silou v tomto případě byly kapely, které si 
na MySpace začaly zakládat oficiální profily. Majitelé sítě tyto hudebníky aktivně 
podporovali, neboť jejich přítomnost umožnila rozšíření služby daleko za hranice bývalé 
uživatelské základny Friendsteru (Anderson in Boyd a Elisson, 2007). 

Jen o rok později než MySpace, vzniká dnes patrně nejznámější sociální síť Facebook, tehdy 
ještě pod jménem TheFacebook. Z počátku se jedná o uzavřenou komunitu, do které se 
mohou registrovat pouze studenti Harvardské univerzity. Postupně je umožněno přidat se 
i studentům dalších univerzit, a nakonec komukoliv staršímu 13 let. Neustálé inovace 
zajistily Facebooku celosvětovou popularitu. Elisson a spol. (2007) přicházejí ve své studii 
se závěry, že značný úspěch Facebooku byl způsoben také orientací na udržování již 
existujících „offline vztahů“, namísto využívání sociální sítě k budování vztahů nových.  Ať 
už to bylo jakkoliv, v roce 2010, po šesti letech své existence a pouze čtyři roky od otevření 
se široké veřejnosti, dosahuje Facebook neuvěřitelných 500 milionů uživatelů. S výjimkou 
Ruska, Číny a Japonska je nejpoužívanější sociální síti v každé zemi (Arthur a Kiss, 2010). 

Po Facebooku přichází spousta služeb zaměřených na specifický obsah a je čím dál těžší 
rozlišit, zda se ještě jedná o sociální síť, nebo o jiné sociální médium. K těm nejzásadnějším 



14 

patří Twitter spuštěný v roce 2006 a zaměřený hlavně na sdílení obsahu v podobě krátkých 
statusů. V tom samém roce Google kupuje službu YouTube, která slouží k sdílení videí. 
Ačkoliv Google postupně začal implementovat spousty funkcionalit typických pro sociální 
sítě, zařazení YouTube do této skupiny je velmi sporné. V roce 2007 následovala primárně 
mikroblogovací služba Tumblr a několik pokusů firmy Google, které vyústily až 
k představení plnohodnotné sociální sítě Google+ (2011) jako alternativy k Facebooku. 

Další zlom ve vývoji znamenal rozvoj mobilních technologií. Přicházejí sociální sítě ve formě 
mobilních aplikací. Tyto služby opět upozaďují samotný networking a zaměřují se hlavně 
na specifický druh obsahu, který je skrze ně sdílen uživateli. Zástupcem je například 
aplikace Foursquare (recenze navštívených míst) z roku 2009, v roce 2010 je to pak 
Instagram (fotky a videa). 

Vyústěním celého tohoto dlouhého vývoje je existence mnoha služeb, které disponují 
obrovskými uživatelskými základnami a komplexní funkcionalitou pokrývající širokou 
škálu oblastí lidského života. Právě kvůli této komplexnosti sociálních sítí jako je například 
Facebook, narostla provázanost virtuálního profilu s reálným životem do takové míry, že je 
potřeba zabývat se problematikou soukromí a jeho ochrany v těchto službách. 

1.3 Příklady sociálních sítí 

V této části je podrobněji představeno několik nejpopulárnějších sociálních sítí současnosti, 
a to s ohledem na české podmínky. Výběr byl uskutečněn podle průzkumu, provedeném 
agenturami AMI Digital Index a STEM/MARK, který mapuje znalost a osobní zkušenosti 
českých uživatelů internetu se sociálními sítěmi. Na předních příčkách v tomto průzkumu 
se umístily služby YouTube, Facebook, Google+, Instagram a Twitter (Crha, 2018). 
YouTube, i když o jeho příslušnosti do kategorie sociálních sítí lze dlouze polemizovat, je 
autorem vzat v potaz právě kvůli výsledkům tohoto výzkumu.  

Pro ilustraci, celosvětovou situaci, tedy nejoblíbenější sociální sítě napříč jednotlivými 
zeměmi k lednu roku 2018, si lze prohlédnout na obrázku 1, který zpracoval Vincenzo 
Cosenza (2018) podle dat z analytických služeb Alexa a SimilarWeb. 

Obrázek 1 – Nejpoužívanější sociální sítě v jednotlivých zemích (zdroj: Cosenza, 2018) 
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1.3.1 YouTube 

YouTube vzniklo v únoru 2005, jako projekt 3 bývalých zaměstnanců firmy PayPal. Rané 
funkce zahrnovaly nahrávání videí s délkou až 10 minut, jejich hodnocení pomocí hvězdiček, 
tvoření playlistů, skupin, personifikace profilu a odebírání jiných uživatelů. V roce 2006 se 
služba stává nejrychleji rostoucím webem na internetu (O’Malley, 2006). Možná i z tohoto 
důvodu je YouTube ještě ten samý rok koupeno firmou Google. Jako účet na YouTube od té 
doby stačí použít Google účet.  

V následujících letech je postupně umožněno nahrávat stále kvalitnější videa, hodnotící 
systém je upraven na palec nahoru a dolů a stránky procházejí několika redesigny. Je 
odebrána většina funkcí pro personifikaci profilů, a ty jsou tak více sjednoceny. Vzhledem 
k přílivu obecenstva a inzerentů se na YouTube tvoří komunita profesionálních tvůrců, kteří 
jsou označováni jako Youtubeři. Přibývají funkce živého vysílání, posílání zpráv, psaní 
statusů a také sdílení krátkých videí (příběhů) pro odběratele. Zatím poslední novinkou je 
placená verze funkce nazývaná YouTube Red. YouTube provozuje lokální verzi služby ve 
více než 91 zemích a podle oficiálních čísel poskytnutých samotným YouTube (2019) ho 
denně až navštěvuje 1,9 miliardy přihlášených uživatelů. 

Z pohledu soukromí nepředstavuje služba YouTube až tak velké nebezpečí jako ostatní 
sociální sítě. Vzhledem k povaze služby se zde vyskytují hlavně informace, které o sobě 
prozrazuje autor ve videu, osobní údaje uvedené na profilu a netriviální informace, které lze 
vyčíst z historie sledování a vyhledávání videí. K těmto nebezpečím je samozřejmě nutné 
přičísti i obecná nebezpečí, která doprovází prostředí internetu. 

1.3.2 Facebook 

Patrně nejznámější sociální síť založená původně pod názvem TheFacebook v roce 2004 
Markem Zuckerbergem při jeho studiu na Harvardské univerzitě. Jméno odkazuje na 
studentské letáčky, které univerzita rozdávala prvákům, aby se seznámili s ostatními 
studenty. Facebook měl přinést něco jako jejich online verzi (Phillips, 2017). Kolem vzniku 
této sítě dodnes panuje jistá kontroverze, neboť po spuštění byl Zuckerberg obviněn 3 jinými 
studenty, že jim celý nápad ukradl. 

Služba poskytuje obrovské množství funkcionalit, které v současnosti pokrývají většinu 
oblastí sociálního života lidského jedince. Klasické možnosti zahrnují založení profilu, 
přidávání si přátel, sledování jejich aktivity, „lajkování“, psaní zpráv a shlukování se ve 
skupinách. Každý uživatel zprvu vlastnil svou „zeď“, kde se objevovala jeho aktivita a jeho 
přátelé mu zde mohli zanechávat vzkazy. Postupem času se zeď proměnila na „časovou osu“, 
jejíž primárním smyslem je zobrazovat historii uživatelova života. Vedle těchto funkcí lze 
i zakládat události, stránky, hodnotit místa a vytvářet si alba fotografií. Velký úspěch 
zaznamenala také možnost vytvářet si v rámci Facebooku vlastní miniaplikace. Z počátku se 
jednalo hlavně o jednoduché kvízové hry, ale později se na webu objevily i plnohodnotné 
hry od větších studií.  

Kvůli obrovské rozšířenosti a množství uchovávaných osobních údajů se služba nevyhnula 
několika bezpečnostním skandálům. Ať už to bylo vytváření stínových profilů 
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neregistrovaných osob, nebo kauza Cambridge Analytica z nedávné minulosti. I přes tyto 
skutečnosti, ale Facebook zůstává velmi populární a denně ho navštěvuje 1,49 miliardy 
uživatelů (Facebook, 2018). Ovšem není pochyb, že pestrá škála komplexních informací 
o reálném životě každého uživatele a celkově povaha služby, dělá z Facebooku 
pravděpodobně tu nejnebezpečnější (z pohledu soukromí) z uvedených sociálních sítí.  

1.3.3 Google+ 

Google+ je služba spuštěná v červnu 2011 a jedná se o 4. pokus společnosti Google vytvořit 
plnohodnotnou sociální síť. Nabízí organizování přátel do jednotlivých kruhů, zasílání zpráv 
přes aplikaci Hangouts, „tlačítko +1“ jako obdobu palce nahoru a atypickou domovskou 
stránku s novinkami rozdělenou na tři různé sloupce. Uživatelská základna zaznamenala 
hned od spuštění strmý růst, což bylo ale pravděpodobně způsobeno propojením účtu 
Google+ s ostatními službami Google, a dokonce i automatickým založením profilu na 
sociální síti při registraci nového Google účtu. V New York Times byl Google+ posměšně 
přirovnán k městu duchů vzhledem k faktu, že z 540 milionů uživatelů, kterými se Google 
v té době chlubil, vlastně polovina z nich nikdy službu nepoužila (Miller, 2017). 

Ke konci roku 2018 bylo oznámeno, že sociální síť bude oficiálně veřejnosti uzavřena 
v dubnu roku 2019 a nadále bude nabízena pouze jako interní sociální síť pro firmy. Podle 
oficiálního vyjádření (Google, 2018) je hlavním důvodem nezájem a nízká aktivita ze strany 
uživatelů. Mimo to bylo na jaře téhož roku zjištěno, že docházelo k únikům osobních dat 
uživatelů přes vývojářskou API. Vzhledem k tomu, že Google+ má mnoho společných 
charakteristik (komplexita informací o uživatelích) s Facebookem i on by – nebýt jeho 
plánovaného uzavření – mohl soupeřit o pomyslné první místo v žebříčku 
nejnebezpečnějších sociálních sítí. 

1.3.4 Instagram 

Instagram z roku 2010 je příkladem nové éry mobilních sociálních sítí, neboť byl zprvu 
spuštěn jako aplikace, a to výhradně na operační systém iOS. Služba se od začátku 
zaměřovala hlavně na fotky, začala nabízet rychlou úpravu parametrů fotek přímo v aplikaci 
a velmi populární filtry, které fotkám dodávaly na zajímavosti. Uživatelé se mohli navzájem 
sledovat, reagovat na příspěvky a nový obsah vyhledávat pomocí systému hashtagů.  

Po 2 letech existence přichází verze pro Android OS a Instagramu přibývá více než milion 
uživatelů za méně než den (Blagdon, 2012). Zhruba v té samé době je společnost koupená 
Facebookem a také poprvé spouští webovou verzi služby, která ale nabízí jen omezenou 
funkcionalitu. S časem přibývají neustále nové funkce, z nichž pravděpodobně 
nejzásadnější jsou příběhy zaznamenávající, co se právě děje v uživatelově životě. Jedná se 
o krátká videa či fotky, která se ukazují pouze na 24 hodin a poté zmizí. 

Denně Instagram aktivně používá okolo 500 milionů uživatelů (Aslam, 2019). Zatím 
nejnovější představenou funkcí je IGTV, platforma pro sdílení delších videí, jejímž cílem je 
konkurovat YouTube. Podobně jako tomu bylo u YouTube, Instagram nepředstavuje tak 
výrazné nebezpečí jako klasická sociální síť (Facebook, Google+). Uživatelé zde soukromé 
informace opět sdílejí zejména přes zveřejňovaný obsah, profil a svou aktivitu ve službě. 
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1.3.5 Twitter 

Poslední službou je Twitter, sociální síť založená v roce 2006. Autorem myšlenky je Jack 
Dorsey. Specifičnost této služby dlí ve výměně informací v podobě krátkých příspěvků 
tzv. cvrlikání (doslovný překlad). Každý příspěvek má omezenou maximální délku na 140 
znaků a klíčovou funkcí se zde stává hashtag. Ten propojuje tweety týkající se stejného 
tématu a umožňuje uživatelům tímto způsobem vyhledávat informace i od lidí, které 
nesledují. Postupně je umožněno příspěvky komentovat, sdílet a „lajkovat“. Také přidávat 
multimédiální obsah, organizovat se do skupin a posílat zprávy ostatním uživatelům. 
Následují i kontroverzní kroky jako navýšení limitu znaků na dvojnásobnou hodnotu (280) 
a zrušení striktně chronologického zobrazování odebíraných tweetů. 

Hlavním přínosem Twitteru se stala možnost téměř okamžitého získání informací 
o momentálním dění na druhém konci světa, a to z primárních zdrojů. I přes tyto výhody 
a 326 miliónů aktivních uživatelů měsíčně, trvalo dlouhých 12 let, než služba poprvé dosáhla 
profitu (Kollewe, 2018). Co se týče hrozeb pro soukromí, tak opět se jedná o sociální síť se 
specifickým zaměřením a nebezpečí se tedy skrývá hlavně ve sdíleném obsahu, osobních 
údajích na profilu a netriviálních informacích obsažených v aktivitě uživatele.  
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2 Soukromí na sociálních sítích 

Tato kapitola se věnuje odpovědi na otázku, co vlastně znamená pojem soukromí, a to 
hlavně v prostředí internetu a sociálních sítí. Jsou zde vymezeny i příbuzné pojmy jako 
osobní údaj, digitální stopa a je představena teorie kontextuální integrity. Dále je soukromí 
rozebráno i po legislativní stránce, tedy zejména jaké právní regulace a předpisy deklarují 
jeho ochranu. V závěrečné subkapitole je definováno, jaké chování lze považovat za zásah 
do soukromí, a to z pohledu etiky a za pomoci aplikace teorie kontextuální integrity. 

2.1 Definování soukromí 

Ačkoliv je soukromí velmi frekventovaným pojmem jeho přesná a všeobecně přijímaná 
definice se hledá jen velmi těžko, vždy je to totiž závislá na charakteristikách daného 
prostředí (Lukács, 2016). Ve světě internetu a sociálních sítí je tento pojem velmi úzce 
svázán s pojmem osobní údaj. V tomto kontextu se rovněž vžil výraz digitální stopa. 
Jednotlivé definice a souvislosti mezi všemi těmito pojmy jsou vysvětleny na následujících 
řádcích. 

2.1.1 Soukromí 

Právo na soukromí je jedním ze základních lidských práv, zaručené každému jedinci 
Listinou základních práv a svobod, která je mimo jiné součástí ústavního pořádku České 
republiky. Ovšem přesná definice samotného pojmu se ve stejném dokumentu, ani 
v žádném jiném legislativním předpisu nenachází.  

Teoreticky lze vyjít z definice samotného práva na soukromí, které je ve slovníku 
Sociologického ústavu AV ČR vymezeno následovně: „Právo výlučně sám rozhodovat 
o zveřejnění informací o sobě samém, resp. o skutečnostech náležejících do vlastní 
soukromé sféry, a bránit zveřejnění takových informací kýmkoliv jiným“ (Piller, 2018). 
Analogicky je možné z této definice odvodit, že soukromí člověka je tvořeno informacemi 
o jeho osobě – osobními údaji. 

V kontextu ICT je termín soukromí dokonce užíván s přívlastkem informační. „Informační 
soukromí chápeme jako ochranu osobních údajů shromážděných jakoukoliv organizací 
před jejich zneužitím a jakýmkoliv jiným zacházením třetí osobou“ (Sigmund, 2017). Tato 
definice upřesňuje znění předchozí definice pro konkrétní oblast ICT a zároveň potvrzuje 
provedený výklad. Vycházejíce z těchto teorií soukromí na sociálních sítích tedy zahrnuje 
hlavně osobní údaje daného uživatele a jejich adekvátní ochranu, aby nemohly být použity 
k narušení sféry života, kterou dotyčná osoba považuje za soukromou. 

Pomocí těchto přístupů ovšem nelze plně definovat, co je to soukromí, kde jsou jeho hranice 
a tím pádem ani co přesně obnáší narušení soukromí. Celé soukromí je omezeno pouze na 
přípustné a nepřípustné nakládání s osobními údaji, ale už vůbec není počítáno 
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s individualitou jednotlivých prostředí. Mark Zuckerberg, vůdčí tvář sociální sítě Facebook, 
pronesl před lety výrok, že „soukromí jako takové je přežitek dvacátého století“ (Zuckerberg 
in Beránek, 2010). To je pravděpodobně názor příliš radikální, a ne nutně pravdivý. 
Nicméně souhlasit lze minimálně v tom, že je potřeba vzít v potaz skutečnost, že lidská 
společnost se vyvíjí a společně s ní se vyvíjí i koncept a hranice soukromí. Částečným 
východiskem z této situace by mohla být teorie kontextuální integrity, která tento vývoj bere 
v potaz a na jeho základě buduje flexibilní koncept soukromí. 

Jedná se o teorii jejíž autorkou je americká profesorka Helen Nissenbaum, která se 
dlouhodobě zabývá rolí soukromí na internetu. V podstatě se jedná o oponenturu vůči 
klasickým konceptům, které pohlížejí na soukromí čistě jako na kontrolu nad vlastními 
osobními údaji a informacemi. Podle teorie kontextuální integrity je soukromí závislé na 
kontextu. Tedy to, jaké informace jsou vnímány jako soukromé vždy závisí na konkrétní 
situaci, což přidává pojmu soukromí potřebnou flexibilitu. Pro snazší pochopení 
Barkhuus (2012) ilustruje tuto myšlenku na příkladu z lékařského prostředí. Pacient sdílí 
své citlivé osobní údaje s doktorem a nepokládá to za zásah do soukromí. Ovšem kdyby měl 
ty samé informace sdílet například se zaměstnavatelem, už by to tak tak vnímal. 
Nissenbaum (2010) staví definici soukromí na následujících vzájemně provázaných 
tvrzeních: 

• Soukromí zajišťuje adekvátní tok informací, 
• adekvátní tok informací je ten, který se shoduje s informačními normami 

příslušného kontextu (prostředí), 
• tyto informační normy jsou závislé na 5 různých parametrech (viz níže), 
• pojetí soukromí je založeno na odpovídajících etických normách, které se mohou 

vyvíjet v čase. 

Takto pojaté soukromí je schopné reagovat na různá prostředí a situace a zároveň 
reflektovat společenský posun, jenž může nastat v chápání etiky. 

2.1.2 Osobní údaj 

Osobní údaj je pojem, který do oblasti soukromí vnáší legislativa, jakožto jistý druh metriky 
pro zajištění měřitelnosti soukromí a tím pádem i vymahatelnosti práva. Konkrétně v české 
legislativě se jedná o § 4 písm. a) zákona č. 101/2000 Sb., o ochraně osobních údajů, který 
implementuje příslušnou směrnici Evropského parlamentu a Rady 95/46/ES. Zákon chápe 
osobní údaj jako informaci, podle níž jde přímo, či nepřímo identifikovat fyzická osoba. To 
znamená, že se jedná o nějaký charakteristický znak (nebo kombinaci několika znaků), který 
je pevně svázán s identitou konkrétního jedince (Česko, 2000). 

Osobní údaje lze ještě dále dělit, a to podle různých hledisek. Matoušová a Hejlík (2003) 
nabízí druhové členění do 4 kategorií: 

• Identifikační údaje, 
• adresní údaje 
• popisné údaje, 
• citlivé údaje. 
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Identifikační údaj je označení pro jakýkoliv univerzální identifikátor, sloužící k určení 
totožnosti osoby (rodné číslo). Naproti tomu adresní je takový údaj, který má význam i sám 
o sobě, příkladem budiž třeba adresa bydliště. Popisné údaje zahrnují jednotlivé 
charakteristiky, jež jsou součástí celkové identity osoby (počet dětí). Citlivé osobní údaje 
jsou jako jediné ze skupiny vymezeny i přímo v zákoně. Jedná se o choulostivé údaje 
vypovídající například o zdravotním stavu, sexuální orientaci či politických postojích dané 
osoby. Neoprávněné zveřejnění těchto údajů může mít závažné důsledky pro pověst 
a společenský statut dotyčné osoby. 

2.1.3 Digitální stopa 

Digitální stopa je označení pro data zanechávaná uživatelem typicky v prostředí internetu. 
V řešené problematice se tedy jedná o osobní údaje zanechávané na sociálních sítích. Jak 
uvádí Kolouch (2016), digitální stopu můžeme dále dělit na ovlivnitelnou a neovlivnitelnou. 
Dle jeho dělení, ovlivnitelná představuje dobrovolné a vědomé předání informací o sobě jiné 
osobě. Například vyplnění skutečného jména, data narození a bydliště na sociální síti. 
„Digitální stopy ovlivnitelné jsou stopami, nad kterými může mít uživatel relativní 
kontrolu a je pouze na něm, jaké informace o sobě hodlá zpřístupnit jiným“ 
(Kolouch, 2016, s. 144). 

Na druhou stranu neovlivnitelnou digitální stopu, jak lze odhadovat už podle názvu, uživatel 
zanechává hlavně nevědomky a má malou šanci ovlivňovat její vznik a šíření. Příkladem 
mohou být údaje předávané internetovým prohlížečem. „Tvrdit zcela nekompromisně, že 
nelze tyto stopy ovlivnit by nebylo zcela korektní. V případě, že uživatel dostatečně 
zkušený je schopen celou řadu neovlivnitelných digitálních stop pozměnit, maskovat nebo 
potlačit“ (Kolouch, 2016, s. 135-136). 

2.2 Legislativa upravující soukromí 

Osobní údaje se na internetu jen tak nepovalují v digitálním vzduchoprázdnu. Pokud jsou 
pominuty krajní případy, většinou je osobní údaj uložen v databázi provozovatele příslušené 
internetové služby. To z něj dělá zpracovatele osobních údajů. Práva a povinnosti těchto 
subjektů, stejně jako práva a povinnosti osob, jejichž data jsou zpracovávána, vymezuje 
legislativa. V případě ČR se jedná o kombinaci právních předpisů tuzemských a evropských. 
Jak bylo zmíněno na začátku kapitoly, pojem soukromí se vyskytuje již v Ústavě. Dále 
například § 84 Nového občanského zákoníku stanovuje, že „zachytit jakýmkoli způsobem 
podobu člověka tak, aby podle zobrazení bylo možné určit jeho totožnost, je možné jen s 
jeho svolením“ (Česko, 2012) a že do soukromí někoho jiného nesmí být zasahováno, aniž 
by k tomu byl zákonný důvod. Mimo tyto obecné zmínky lze v prostředí internetu mluvit 
hlavně o Zákoně č. 101/2000 Sb., nařízení Evropské unie známé pod zkratkou GDPR a jeho 
připravovaném doplňku s názvem ePrivacy.  
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2.2.1 Zákon č. 101/2000 Sb. 

Zákon o ochraně osobních údajů implementuje dnes už nahrazenou směrnici Evropského 
parlamentu a Rady 95/46/ES. Smyslem zákona je zajistit naplnění ústavního práva 
na soukromí, konkrétně definicí práv a povinností zúčastněných stran při zpracování 
osobních údajů.  Zákon pochází původně z roku 2000 a byl několikrát novelizován. V květnu 
roku 2018 vešlo v platnost GDPR, které ve velkém měřítku tento zákon nahrazuje za účelem 
toho, aby došlo k sjednocení oblasti práva v rámci Unie.  Nejdůležitější funkcí zákona tak 
zůstává hlavně zřízení Úřadu pro ochranu osobních údajů (ÚOOÚ) a vymezení jeho 
činnosti.  ÚOOÚ kontroluje dodržování platných právních norem ze strany zpracovatelů 
osobních údajů a v případě jejich porušení uděluje pokuty. 

2.2.2 GDPR 

GDPR je zkratkou pro Obecné nařízení o ochraně osobních údajů (General Data Protection 
Regulation). Jedná se o Nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 
27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů 
a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES. „GDPR představuje 
obecný právní rámec ochrany osobních údajů platný a účinný na celém území EU 
a v určitých případech i mimo toto teritorium“ (Kolouch a kol., 2019, s. 101). Poslední část 
předchozí věty odkazuje na skutečnost, že GDPR se týká práv občanů EU a řídit se tímto 
nařízením musí kdokoliv – i mimo území EU – kdo zpracovává osobní údaje občanů EU. 
Jak Kolouch a spol. (2019) dále uvádějí, hlavním cílem nařízení je vyjma definice práv 
a povinností při nakládání s osobními údaji, sjednotit postup členských států při vymáhání 
práva a následného udělování pokut. 

Nejzásadnější změnou pro problematiku internetových služeb je rozšíření okruhu 
informací, které je možné považovat za osobní údaj. Za ten lze nově považovat naprosto 
jakoukoliv informaci, která má vztah ke konkrétní fyzické osobě. Jak poukazuje 
Prchal (2018), může se jednat o různé síťové identifikátory, soubory cookies atd. Velmi 
důležitým krokem je také přiznání práva být zapomenut. Čili každý uživatel disponuje 
právem zažádat u provozovatele služby o vymazaní všech jeho osobních údajů 
i s příslušnými kopiemi. Plné zapracování GDPR do české legislativy by mělo proběhnout 
v rámci Zákona o zpracování osobních údajů, který byl ke konci roku 2018 schválen 
Poslaneckou sněmovnou Parlamentu České republiky. 

2.2.3 ePrivacy 

Jelikož samotné GDPR není primárně určeno pro digitální prostor, jako jeho doplnění pro 
tuto oblast se chystá právní předpis ePrivacy neboli Nařízení o respektování soukromého 
života a ochrany osobních údajů v elektronických komunikacích. Kolouch a spol. (2019) 
uvádějí jako důvod vzniku zpětné přezkoumání směrnice 2002/58/ES, o soukromí 
a elektronických komunikacích. Ta byla zastaralá a zaměřovala se pouze na tradiční 
komunikační kanály, tj. nebrala v potaz například instantní chatovací nástroje na sociálních 
sítích. Podstatou právního předpisu je, že data z elektronické komunikace nesmí být 
shromažďována, aniž by o tom uživatel věděl a poskytl k tomu souhlas. Zároveň je 



22 

požadována důvěrnost, tedy že obsah a parametry této komunikace zůstanou přístupné 
pouze pro zúčastněné (Kolouch a kol., 2019). Na rozdíl od GDPR, ePrivacy se týká 
i právnických osob a chrání tak i jejich práva. ÚOOÚ (2017) přirovnává význam nařízení 
ke klasickému listovnímu tajemství. Úřad navíc zdůrazňuje, že ochrana soukromí by měla 
být zaručena nejen pro samotný obsah zpráv, ale i pro doprovodná metadata. 

2.2.4 Souhlas se zpracováním osobních údajů 

Z povinnosti vyplývající z výše představených zákonů se musí každá internetová služba, 
která sbírá osobní údaje, před vlastním použitím služby zeptat uživatele, zda souhlasí se 
zpracováním osobních údajů. Tento souhlas se vztahuje k typicky elektronickému 
dokumentu s názvem zásady ochrany osobních údajů, nebo podobným. Každý uživatel má 
možnost si v tomto dokumentu předem přečíst jaké informace jsou o něm sbírány, jak je 
s nimi nakládáno a podle toho se svobodně rozhodnout o souhlasu, či odmítnutí. Jak uvádí 
Škorničková (2018) svoboda volby spočívá hlavně v tom, že toto odsouhlasení nesmí být 
součástí obecných podmínek využití služby a zároveň nesmí být uživatel, který souhlas 
neudělil nikterak diskriminován oproti uživateli, jenž ho udělil.  

2.3 Zásah do soukromí 

Na zásah do soukromí (nebo také narušení soukromí) lze tedy pohlížet dvěma optikami. 
Zaprvé z pohledu osobních údajů a související legislativy. Vzhledem k tomu, že v takovémto 
případě hlídá soukromí zákon, tato práce se zaměřuje na druhý pohled, a to ze strany etiky. 
Pro definování zásahu do soukromí je tak využito teorie kontextuální integrity. Pro aplikaci 
této teorie v praxi Nissenbaum (2010) definovala popisný rámec kontextuální integrity, 
který slouží jako metrika. Ten pro daný kontext identifikuje 5 atributů, jimiž je definován 
tok informací a tím pádem (různé druhy) soukromí. Těmito parametry jsou subjekt, 
odesílatel a příjemce informace. Dále typ informace, který závisí na kontextu a odpovídající 
informační normy. Při takto detailně popsaném procesu je jednoduché určit, zda došlo k 
narušení soukromí. K tomu dochází při změně původních účastníků nebo při poručení 
informačních norem. Příkladem budiž použití rámce pro rozbor imaginární situace na 
sociální síti Facebook: 

• Kontext – uživatel sdílí článek ze nejmenovaného zpravodajského portálu, 
• typ informace – odkaz na článek doprovázený souhlasným komentářem, 
• subjekt (koho se informace týkají) – uživatel, 
• odesílatel (kdo informace poskytuje příjemci) – ten samý uživatel, 
• příjemce (komu jsou informace poskytnuty) – přátelé dotyčného uživatele, 
• informační normy (principy pro tento konkrétní informační tok) – uživatel 

předpokládá, že článek bude zobrazen pouze jeho přátelům a ozřejmí jim jeho 
názory. 

Následně nastává situace, kdy se k této uživatelově aktivitě dostává nějaká třetí strana 
(např. skrze povolený přístup aplikaci) a na základě obsažené informace (např. politický 
postoj) si vytváří psychologický profil daného uživatele (např. s cílem lepšího cílení 
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reklamy). Takovýto případ si pravděpodobně každá služba pojistí ve smluvních 
podmínkách. Významnou část viny by tak měl nést samotný uživatel, který – i když 
pravděpodobně nevědomky – povolil 3. straně přístup k dotyčné informaci kvůli neznalosti 
smluvních podmínek dané služby. Z uživatelova pohledu a z pohledu etiky (reprezentované 
rámcem kontextuální integrity) avšak dochází k jasnému narušení soukromí, neboť 
vstupem dalšího účastníka byly porušené normy adekvátního toku informací. Nissenbaum 
(2010) totiž uznává, že prostředí internetu je příliš komplexní a složité, proto by 
odpovědnost – pokud možno – měla být sejmuta z beder uživatelů a mělo by být regulováno 
prostředí (v tomto případě soc. sítí) tak, aby reflektovalo uživatelská očekávání z reálného 
světa. Tato práce se snaží jít naproti efektivní ochraně soukromí návrhem aktivní ochrany 
ze strany uživatele, ta je to totiž dokud nebudou uvedeny výše popsané myšlenky v praxi 
nezbytná. 
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3 Ohrožení soukromí na sociálních sítích 

Třetí kapitola se zabývá jednotlivými (nejvýznamnějšími) hrozbami, které vznikly 
narušením soukromí, nebo samy o sobě narušují soukromí jedince na sociálních sítích 
(tj. není dodržen adekvátní tok informací pro kontext sociálních sítí). Hrozby jsou 
kvalifikovány buď jako hrozby sociálního, nebo jako technologického charakteru. Toto 
dělení vychází z teze, že služby typu sociální síť jsou vlastně socio-technickými systémy viz 
1. kapitola. Kapitola je uzavřena popisem tří skutečných případů, kdy došlo k zásahu do 
soukromí skrze sociální sítě. Uvedené příklady jsou buď přímým projevem některé 
z představených hrozeb, nebo nesou charakteristické znaky hned několika z nich. 

3.1 Hrozby sociálního charakteru 

První kategorií hrozeb pro soukromí jsou hrozby sociálního charakteru. Do této skupiny 
autor řadí hrozby, které využívají převážně (ale ne výlučně) sociálního faktoru působícího 
na sociálních sítích. 

3.1.1 Kyberšikana 

Kyberšikana představuje verzi klasické šikany odehrávající se ve virtuálním prostředí. 
Útočník tedy musí využívat nástrojů ICT. Pro účely této práce budiž tímto nástrojem sociální 
síť. Kyberšikana může představovat jednak pouhé přenesení šikany (např. multimediálního 
záznamu) ze světa reálného na sociální síť. Nebo také šikanu čistě virtuální, která se 
odehrává výhradně na sociální síti a využívá přitom jejích funkcí. Tj. urážení, ztrapňování, 
vyhrožování a neoprávněné zveřejňování soukromých informací skrze příspěvky, fotografie, 
videa a jiné nástroje. ICT v takovém případě znamenají daleko rychlejší a rozsáhlejší šíření 
závadného chování a tím pádem představují i potenciálně vážnější důsledky pro oběť. Jako 
typické znaky kyberšikany představuje Kolouch (2016) následující: 

• Anonymita – útočník se cítí díky internetu nedohledatelný, 
• neomezenost útoku – útok může díky internetu a vzhledem k nízkým nárokům na 

úsilí přijít kdykoliv a od kohokoliv, 
• neomezený okruh útočníků – virtuální prostředí stírá jakékoliv fyzické bariéry, které 

by mohly nastat v reálném světě a zúčastnit se tak může jakákoliv osoba, 
• neomezený prostor a prostředky – prostředí internetu dává útočníkovi do rukou 

nepřeberné množství nástrojů k uskutečnění jeho útoku, 
• obtížná zjistitelnost – kyberšikana nezanechává viditelné stopy na těle oběti a okolí 

tím pádem nemá možnost zjistit, že je dotyčný šikanován, 
• trvalost – představuje zásadní rozdíl oproti klasické šikaně, neboť v tomto případě 

nemá útok začátek a konec, kupříkladu příspěvek byl jednou vložen a oběť se k němu 
chtíc nechtíc musí stále vracet. 
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3.1.2 Kyberstalking 

Kyberstalking podobně jako kyberšikana představuje specifickou verzi problému reálného 
světa (stalkingu) přenesenou do světa virtuálního. Jedná se o dlouhodobé pronásledování 
a nevyžádané pokusy o kontakt pomocí ICT. V problematice, kterou řeší tato práce, se tedy 
jedná zejména o pronásledování oběti skrze její účet na sociální síti. Kyberstalking lze také 
považovat za jeden z projevů kyberšikany. Tomu nahrává i fakt, že na rozdíl od kyberšikany, 
kde vždy záleží na konkrétní formě šikany, stalking (a tím pádem i kyberstalking) je sám 
o sobě v zákoně definován jako trestný čin.  

3.1.3 Sexting 

Další formou kyberšikany může být činnost nazývaná sexting. V tomto případě se v první 
řadě jedná o dobrovolné zasílání textů, fotek či videí s erotickou tématikou. Tyto materiály 
ovšem často nezůstanou jen v původní konverzaci mezi odesilatelem a příjemcem. 
Z různých důvodů a pohnutek útočníků se mohou dostat na veřejnost a být využity ať už 
k vydírání dotyčného nebo k poškození jeho pověsti. Nejznámějším případem v ČR jsou 
pravděpodobně Roztahovačky z roku 2014. Jednalo se o skupinu na sobě nezávislých 
facebookových stránek, kde začali anonymní autoři zveřejňovat choulostivé fotky žen 
a dívek z různých měst. Tyto fotky byly často doprovázeny i skutečným jménem osoby jež se 
na fotce nacházela. 

3.1.4 Sociální inženýrství 

Sociální inženýrství neoznačuje samotnou hrozbu, ale spíše společný prvek, který spousta 
útočníků používá při různých formách útoku. Nejznámějším představitelem této oblasti je 
bezesporu Kevin Mitnick, bývalý hacker a průkopník v oblasti sociálního inženýrství. Ten 
definuje sociální inženýrství jako „ovlivňování, přesvědčování či manipulaci s lidmi s cílem 
je donutit provést určitou akci, či od nich získat informace, které by jinak neposkytli. 
Smyslem je v oběti navodit dojem, že situace, v níž se nachází, je jiná, než ve skutečnosti 
je“ (Mitnick a Simon, 2003). Sociální inženýrství tak vlastně přináší alternativu k hackingu, 
který se snaží do počítačových systémů dostat technologickou cestou. Tu využívají 
sociotechnici (člověk využívající soc. inženýrství) sice také, ovšem pouze v takové míře, že 
nemusí být expertními uživateli a znalci technologií. Jejich hlavní zbraní je psychologie 
postavená na klasickém dogmatu, které považuje za nejslabší článek každého systému 
uživatele. Za nejznámější techniky sociálního inženýrství (sociotechniky) vyskytující se na 
sociálních sítích autor považuje: 

• Phishing – získávání osobních údajů typicky skrze falešné dotazníky, které se tváří 
legitimně, 

• baiting – využívání tzv. návnady, ta obsahuje například malware, ale útočník ji 
vydává za něco úplně jiného, lákavého pro oběť, 

• a impersonaci – předstírání identity někoho jiného za účelem zmanipulování 
dotyčné osoby k požadované akci. 
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3.1.5 Kybergrooming 

Kybergrooming je manipulativní chování, které hojně využívá nástrojů sociálního 
inženýrství. Cílem útočníka je „vyvolat v oběti falešnou důvěru a přimět ji tak k osobní 
schůzce“ (Kolouch, 2016, s. 314). Jelikož v tomto případě se nebezpečí přenáší i do reálného 
světa, činí to z kybergroomingu jednu z nejnebezpečnějších hrozeb, se kterou se lze na 
internetu setkat. Účel schůzky se může různit podle osobnosti útočníka. Ovšem nejčastějším 
a nejnebezpečnějším je záměr sexuálně či fyzicky zaútočit na oběť. K budování vztahu 
s obětí je typicky používána některá z elektronických komunikačních služeb, pro účely práce 
budiž to sociální síť. Navíc, v případě neopatrnosti a nedostačující zabezpečenosti profilu 
dotyčného, nabízí sociální síť útočníkovi sama o sobě dostatečné informační zázemí pro 
aplikaci sociotechnik. 

3.1.6 Krádež identity 

Krádež identity je dalším případem hrozby, která má své místo i v offline světě. V kontextu 
internetu a sociálních sítí se jedná o útok, který vede k odcizení virtuální identity. 
Útočníkovým motivem může být například kyberšikana oběti, rozesílání spamu, přístup 
k informacím o oběti a jejích přátelích nebo použití kradené identity za účelem různého 
podvodného jednání. Mohou nastat dva mírně odlišné způsoby provedení útoku. Prvním 
z nich je duplikace profilu, tj. založení nového profilu, který má stejné parametry (jméno, 
fotky, informace…) jako originální účet oběti. Útočník se poté skrze tento profil sám vydává 
za dotyčnou osobu. Druhým případem je převzetí původního účtu útočníkem. K tomuto 
odcizení může dojít nepřeberným množstvím cest. Jejich krátkým výčtem budiž hacking, 
sociální inženýrství či pouhá neopatrnost uživatele sociální sítě. Krádež identity provedená 
druhým z popsaných postupů by tak mohla spadat i do hrozeb technologického charakteru. 

3.2 Hrozby technologického charakteru 

Druhou kategorií hrozeb pro soukromí jsou hrozby technologického charakteru. Autor sem 
řadí hrozby využívající převážně (ale ne výlučně) technologických faktorů systému. 

3.2.1 Spam 

Spam je označení používané pro nevyžádané sdělení, které je masově rozesíláno velkému 
množství adresátů. Zásadní je právě to, že sdělení není uživatelem vyžádáno a ten tak má 
minimální možnost tomuto zasílání zamezit. Na sociálních sítích se lze setkat s mnoha 
mutacemi tohoto problému. Příkladem může být ukradení uživatelova účtu a jeho následné 
využití k rozesílání reklamního obsahu přátelům nebo masovému sdílení klamavých odkazů 
ve skupinách s velkým počtem uživatelů. Další případ ohrožení spamem mohou 
představovat aplikace 3. stran. Při povolení přístupu k profilu jsou tyto aplikace schopny 
uložit si osobní údaje jako je e-mailová adresa. Tvůrci aplikace jej následně mohou prodat 
reklamním agenturám zabývajícím se e-mailovým marketingem. Spam je v české legislativě 
řešen pouze částečně. Jak poukazuje Kolouch (2016), obsah zprávy musí splňovat zákonné 
požadavky na obchodní sdělení, v opačném případě zprávu za spam nelze prohlásit. 
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3.2.2 Hackerství 

U hackerství podobně jako u sociálního inženýrství nejedná o konkrétní hrozbu. Jde 
o označení činnosti vykonávané tzv. hackery. Tak jsou nazýváni lidé, kteří disponují 
expertními znalostmi počítačových systémů. To jim dovoluje nacházet neortodoxní řešení 
problémů, dostávat se neoprávněně do počítačových systémů, upravovat činnost programů 
a mnoho dalšího. Příkladem hackerského útoku na sociální síti může být odposlouchávání 
síťového provozu mezi uživatelovým počítačem a servery sociální sítě, pokus o prolomení 
hesla uživatelova účtu nebo kupříkladu nalezení bezpečnostní díry v zabezpečení sociální 
sítě, která hackerovi dovolí získat osobní údaje oběti. 

I přes to, že pojem hacker je širokou veřejností obecně vnímán v negativním světle, ne vždy 
lze použít rovnici, že hacker rovná se kyberzločinec. Pojem hacker posuzuje osobu pouze na 
základě schopností, a nikoliv podle motivace. Pro hackery jejichž motivací je hlavně vlastní 
finanční zisk a poškození uživatele se vžil název černé klobouky. Opakem jsou bílé klobouky, 
ti se snaží penetrovat počítačové systémy za účelem odhalení slabých míst a tím pádem 
posílení bezpečnosti systémů. Tento model dále počítá s modrými a šedými klobouky. Mimo 
to lze uplatnit spoustu dalších rozdělení hackerské komunity. 

3.2.3 Malware a spyware 

Termínem malware se označuje jakýkoliv počítačový program, který má za úkol škodit 
v cílovém počítačovém systému. Do tohoto systému se většinou dostává kvůli neopatrnému 
chování uživatele, příkladem budiž případ Eko viz níže. Následně malware bez vědomí 
uživatele provádí akce, které narušují standardní chod systému. Může se jednat 
o poškozování dat či jejich krádež. Jelikož se tato práce zabývá ochranou soukromí, tak 
stěžejní je právě druhá jmenovaná funkcionalita. Pro podmnožinu malware, jež touto 
funkcionalitou disponuje se používá označení spyware. Spyware má za úkol získávat 
nevědomky uživatelova data a posílat je přes internet útočníkovi. Opomenout ale nelze také 
fakt, že různé formy spyware obsahuje i většina jinak bezpečných programů. Jedná se 
o součást programu, kterou výrobce používá k získání zpětné vazby. Definování rozsahu 
takto sdílených dat se vždy nachází ve smluvních podmínkách konkrétní služby a před jejich 
odsouhlasením by se tedy nemělo opomíjet pečlivé přečtení těchto podmínek. 

3.2.4 Dolování dat 

Dolování dat je název pro jednu z oblastí datové vědy. Obecně ho lze popsat jako souhrnný 
název pro různé metody, pomocí kterých jsou v datech odhalovány souvislosti, pravidla 
a další netriviální informace. Mezi nejpoužívanější techniky patří asociační pravidla, 
rozhodovací stromy, regresní či shluková analýza a v neposlední řadě, díky rozvoji umělé 
inteligence, i neuronové sítě. Algoritmy sociálních sítí mohou dolování dat využívat 
k doporučování relevantního obsahu a reklam. Vzhledem k obřímu množství osobních 
údajů o každém uživateli (věk, bydliště, zájmy, politické názory…) představují sociální sítě 
lákadlo ale i pro mnohé další subjekty, které by rády získaly detailní psychologický profil 
dané osoby. V případě, že se k těmto údajům dostane (ať už jakýmkoliv způsobem) 3. strana 
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a ta s nimi bude neoprávněně nakládat (viz např. kauza Cambridge Analytica z následující 
subkapitoly), nastává negativní zásah do soukromí.  

3.3 Skutečné případy 

Pro ilustraci závažnosti dopadů představených hrozeb na subjekt (uživatele soc. sítě) 
a podložení reálné existence těchto hrozeb v prostředí sociálních sítí, jsou v této subkapitole 
popsány některé zásadní případy, které se v minulosti skutečně odehrály. První případ měl 
široký dozvuk ve společnosti a vedl odtabuizování pojmu kyberšikana. Druhý je ukázkou 
jednoho z nejfrekventovanějších narušení soukromí, se kterým se sociální sítě potýkají. 
Poslední případ dokresluje aktuálnost a celospolečenskou významnost problematiky 
narušování soukromí na sociálních sítích. 

3.3.1 Sebevražda Megan Meierové 

Píše se rok 2006 a třináctiletá Američanka Megan Meirová se na sociální síti MySpace 
zrovna seznámila s o 3 roky starším chlapcem jménem Josh Evans. Megan, která od mala 
trpěla depresemi kvůli svému vzhledu, snadno podléhá chlapcově virtuálnímu kouzlu. 
Začíná se mu svěřovat, a nakonec spolu i začnou chodit. Celý vztah se však odehrává pouze 
virtuálně prostřednictvím sociální sítě. Josh tvrdil, že je ve městě nový, a ještě tedy ani 
nevlastní telefonní číslo. Meganina pohádka se rozplynula 15. října 2006.  

Z ničeho nic jí od její spřízněné duše začaly chodit zprávy se zcela opačným podtónem než 
doposavad. Josh začal namítat, že by se měli přestat přátelit, protože se doslechl, jak se 
Megan chová ke svým kamarádům. Ve finále jí poslal zprávu, kde jí přeje jen to nejhorší 
a píše, jak by byl bez Megan svět lepším místem. 17. října 2006 je Megan nalezena mrtvá její 
matkou. Oběsila se na pásku v šatníku ve svém pokoji.  

Jaké překvapení čekalo rodiče, když se několik týdnů po této smutné události dozvěděli, že 
za účtem na MySpace se skrýval někdo úplně jiný než Josh Evans. Ve skutečnosti tento 
falešný účet patřil padesátileté Lori Drewové. Ta byla matkou jedné z Meganiných 
kamarádek. Když Megan přestala s její dcerou kamarádit, Lori se rozhodla, že jí to oplatí 
a bude jí deptat přes internet. Tento případ se stal precedentním a pomohl zavést do 
amerického zákoníku pojem kyberšikana. 

3.3.2 Virus Eko 

Eko je název, který se vžil pro speciální verzi trojského koně, která se maskuje za doplněk 
do internetového prohlížeče. Tento malware se šířil (a pravděpodobně stále šíří) v mnoha 
různých provedeních nezávisle na sobě. Velmi známý je například případ z roku 2016, který 
cílil na francouzské uživatele Facebooku. Vše začalo zprávou od nějakého přítele. Jednalo 
se většinou o odkaz na YouTube video, ovšem s pochybnou URL adresou. Náhledový 
obrázek videa byl tvořen profilovou (nebo jinou) fotkou příjemce a v názvu videa se 
objevovalo jeho jméno viz obrázek níže. Po kliknutí na odkaz byl uživatel vyzván 
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prohlížečem, aby si nainstaloval určitý doplněk, bez kterého video nelze přehrát. Ten po 
přidání do prohlížeče začal sbírat jejich osobní údaje a zasypávat je nevyžádaným obsahem. 

 

3.3.3 Kauza Cambridge Analytica 

Nejvíce alarmujícím incidentem – alespoň co se rozsahu týče – je momentálně kauza 
Cambridge Analytica, která se týká sociální sítě Facebook. Cambridge Analytica byla britská 
poradenská společnost, která se zabývala hlavně získáváním a zpracováním dat pro politické 
účely. Mezi její největší projekty patřila kampaň Leave.EU, která podporovala referendum 
o vystoupení Velké Británie z Evropské unie a prezidentská kampaň Donalda Trumpa. 

Vše začalo v roce 2014, kdy výzkumný pracovník Alexandr Kogan z Cambridgeské univerzity 
vytvořil aplikaci s názvem thisismydigitallife. Jednalo se o další z mnoha osobnostních 
kvízů, kterých je internet plný. Avšak v tomto případě byli účastníci za absolvování 
odměněni malou finanční sumou (1-2 $) a hlavně se museli přihlásit přes svůj Facebook 
účet. Pomocí Facebook API se tak tvůrce aplikace dostal k široké škále osobních údajů 
(bydliště, věk, lajkovaný obsah…) zúčastněných, ale i jejich přátel. Většina zdrojů uvádí, že 
aplikaci použilo kolem 270 000 lidí a díky možnosti získání dat i o jejich přátelích se Kogan 
dostal ke kompletním údajům o více než 50 milionech účtů (Borg Psaila, 2018). 

To by samo o sobě ještě nemuselo značit problém, neboť data získaná přes Facebook API 
podléhala licenci, která dovolovala jejich použití pro akademické účely. Kogan ovšem tuto 
restrikci porušil tím, že zmiňovaná data poskytl právě Cambridge Analytice. Ta je spojila 
s dalšími daty, která již měla k dispozici. Vytvořila si tak detailní psychologické profily 
několika desítek milionů amerických voličů. V roce 2016 se Cambridge Analytica zapojila do 
prezidentské kampaně Donalda Trumpa a poskytla volebnímu týmu dotyčné údaje. Do jaké 
míry tato skutečnost ovlivnila americké prezidentské volby lze pouze spekulovat.  

V březnu roku 2018 vystoupil na veřejnosti bývalý zaměstnanec a spoluzakladatel 
společnosti Christopher Wylie a odhalil jakým skandálním způsobem společnost pracovala 
a jaká uvnitř firmy panovala ideologie. Facebook i ostatní sociální sítě a jiná média v reakci 
na případ Cambridge Analyticy zavedly striktnější pravidla pro aplikace 3. stran a vylepšily 
nastavení soukromí. 

Obrázek 2 – Ukázka zprávy (zdroj: Malwarebytes, 2016) 
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4 Návrh opatření na ochranu soukromí 

V této kapitole jsou navržena opatření, která lze provést na straně uživatele za účelem toho, 
aby došlo k minimalizaci rizika výskytu hrozeb představených v předchozí kapitole. 
K získání souboru těchto opatření došlo na základě analýzy identifikovaných hrozeb. Autor 
určil specifické, či opakující se rizikové faktory, které byly příčinnou narušení soukromí 
u popsaných incidentů (vždy minimálně 1 z faktorů), a to jak u hrozeb technologického, tak 
sociálního charakteru. Tyto faktory se vztahují k chování uživatele a jsou jimi: 

1. Neřízené sdílení informací, 
2. přidávání neznámých osob do své sociální sítě, 
3. neřízené přístupy aplikací 3. stran, 
4. neseznámení se se smluvními podmínkami, 
5. nedostatečné zabezpečení uživatelského účtu, 
6. neznalost podvodných praktik. 

Těchto šest bodů bude blíže rozebráno v následujících subkapitolách. Pro každý bod bylo 
také navrženo jedno, či více konkrétních opatření, která by měla vést k minimalizaci rizika 
výskytu hrozeb. Je-li to možné (tj. dovoluje-li to povaha opatření), je připojena i ilustrace 
aplikace jednotlivých opatření v praxi, a to konkrétně na sociální síti Facebook. Důvodem 
výběru této sociální sítě je vedoucí pozice dle počtu uživatelů mezi službami tohoto typu 
viz 1. kapitola. V závěru kapitoly se nachází shrnutí navržených opatření ve formě seznamu. 
Tento seznam nástrojů pro ochranu soukromí na sociálních sítích je v další kapitole 
podroben testování statistické významnosti hypotéz, aby mohla být potvrzena, či vyvrácena 
reálná účinnost jednotlivých opatření. 

4.1 Řízení sdílení informací 

Neřízené sdílení informací označuje širokou škálu případů, kdy uživatel přistupuje 
nedůsledně k řízení sdílení svých soukromých informací na sociální síti. Konkrétně se tak 
jedná například o osobní údaje obsažené na profilu, dále o seznam přátel, rodinných 
příslušníků či příspěvky ve formě textu, fotek a jiných multimediálních souborů. Pokud 
uživatel neřídí přístup k těmto svým údajům vystavuje se mnohým nebezpečím, která byla 
popsána v předchozí kapitole. Snadno tak může nastat kupříkladu krádež identity, když 
uživatel nechá své osobní údaje z profilu přístupné komukoliv. Tyto údaje také mohou být 
zdrojem cenných informací pro sociotechnika, stalkera a jiné osoby s nekalými úmysly.  

Kvůli těmto ohrožením většina sociálních sítí nabízí bohaté možnosti zabezpečení 
a umožňují uživatelům ovládat a kontrolovat sdílení veškerého jejich obsahu. Typicky se 
jedná o nastavení sdílení pouze pro určitou skupinu lidí, pro všechny přátele, pro veřejnost, 
anebo pouze pro sebe sama (tj. informace je dostupná pouze samotné službě). Míra 
benevolence nastavení záleží čistě na konkrétním uživateli. Ovšem pro ideální stav, aby se 
co nejvíce minimalizovalo riziko zásahu do soukromí, lze doporučit rozdělení sdílených 
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informací alespoň na několik skupin podle citlivosti. To znamená, veřejně sdílet pouze 
nezbytná fakta o sobě samém čili taková, která jsou obecně známá či snadno dohledatelná 
ve veřejných zdrojích. Ostatní informace by měly být omezeny pouze pro důvěryhodný 
okruh osob. To mohou být všichni přátelé, nebo pouze z nich vybraní uživatelé. Na sdílení 
citlivých informací, jejichž kompromitací by bylo soukromí dotyčného závažně narušeno, 
by měl být uvalen nejvyšší stupeň restrikce. Nejlépe by se měl každý zamyslet, zda je vůbec 
nutné tyto informace službě předávat. 

4.1.1 Nastavení sdílení informací na Facebooku 

Facebook se po nedávných kauzách snaží jít příkladem, a proto nabízí obšírné nastavení 
soukromí. Možností, jak zde řídit, kdo uvidí jaký obsah, je hned několik. Jednou z nich je 
například ad-hoc nastavování u každého příspěvku nebo u konkrétní informace. Při 
přidávání obsahu je možné nastavit viditelnost pomocí rozklikávací nabídky, která se 
typicky zobrazuje ve spodní části vstupního formuláře. Lokalizaci tlačítka je možné spatřit 
na obrázku 3. 

Obrázek 3 – Přidání příspěvku na Facebooku (zdroj: facebook.com) 

To, jaká skupina uživatelů je vybrána implicitně záleží na obecném nastavení viz níže. Po 
rozkliknutí samotné nabídky se zde nachází několik rozsahů sdílení konkrétního obsahu: 

• Veřejný – viditelný pro kohokoliv na Facebooku i mimo něj, 
• přátelé – viditelný pouze pro přátele, 
• přátelé kromě – nezobrazí obsah vybraným přátelům (blacklist), 
• konkrétní přátelé – zobrazení jen některým přátelům (whitelist), 
• jenom já – obsah je viditelný pouze majiteli účtu a dané službě, 
• vlastní – umožňuje kombinovat předchozí možnosti, 
• komunity – zobrazení pouze konkrétním komunitám, kterými je uživatel členem. 
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Obdobné nastavení lze provést i pro informace zobrazované na profilu či pro již dříve 
přidaný obsah. V druhém jmenovaném případě se nabídka zobrazí většinou po kliknutí na 
ikonku vedle datumu přidání obsahu. Další ze způsobů, jak se do nastavení soukromí dostat, 
představuje záhlaví stránek, konkrétně ikonický horní modrý panel. Jeho část lze vidět na 
obrázku 4.  

 
Obrázek 4 – Část záhlaví Facebooku (zdroj: facebook.com) 

Důležité jsou v tomto případě 2 ikony nejvíce vpravo. První (otazník) představuje rychlou 
volbu a po jejím rozkliknutí je možné přejít rovnou na Prohlídku soukromí nebo Přehled 
soukromí. Prohlídka soukromí (viz obrázek 5) skýtá možnost prohlédnout si 
v zjednodušené formě nastavení sdílení příspěvků, informací na profilu a aplikací, které 
jsou propojeny s Facebook účtem. Přehled soukromí pak přináší výběr z všeobecného 
nastavení, který se týká soukromí.  

 
Obrázek 5 – Jeden z kroků Prohlídky soukromí (zdroj: facebook.com) 

Druhá ikona horního panelu po rozkliknutí nabídne možnost přejít do samotného 
všeobecného nastavení (v nabídce označeno pouze jako nastavení). V nastavení se v levé 
postranní liště nachází hned několik modulů, které jsou relevantní pro řízení sdílení 
informací. Jedná se o moduly Vaše informace na Facebooku, Soukromí, Timeline 
a označování, Poloha, Blokování a Rozpoznávání obličejů. První modul (obrázek 6) dává 
uživateli možnost prohlédnout si současně i historicky sdílené informace či aktivity 
a prohlédnout si u nich, kdo všechno je vidí. Autor důrazně doporučuje tuto prohlídku 
alespoň zběžně absolvovat. Mezi další možnosti tohoto modulu patří stažení veškerých 
informací (formát HTML/JSON), které o dotyčném Facebook eviduje, přečtení si, jaké 
principy jsou uplatňovány při zpracování osobních údajů a případně se zde nachází 
i možnost smazat účet a k němu přidružené informace. 
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Obrázek 6 – Modul Vaše informace na Facebooku (zdroj: facebook.com) 

Další dva moduly obsahují obecná nastavení soukromí. V prvním případě se jedná hlavně 
o přístup k uživatelově aktivitě, obsahu a možnosti kontaktu viz obrázek 7. V druhém 
případě se nastavení týká hlavně omezení přidávání příspěvků na uživatelův profil 
(Timeline) a jeho označování na příspěvcích.  

 

Obrázek 7 – Modul Soukromí na Facebooku (zdroj: facebook.com) 

Další moduly už obsahují specifická nastavení. Modul Poloha nabízí možnost vypnout 
sbírání dat o uživatelově poloze. V modulu Blokování má uživatel možnost uvalit blokování 
(vytvořit blacklist) na konkrétního uživatele, stránku, aplikaci nebo událost. Pro všechny 
blokované entity se následně stane neviditelným v rámci Facebooku a nebudou mít možnost 
s ním, jakkoliv interagovat, což platí i naopak. To může přinést ochranu například proti 
známému stalkerovi. V posledním modulu se nachází možnost vypnout funkci 
rozpoznávání obličejů. Ta zahrnuje automatické rozpoznávání uživatelovi tváře na videích 
a fotkách přidávaných ostatními uživateli. 
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4.2 Zamezení přidávání neznámých osob do své sociální sítě 

Přidávání neznámých osob do vlastní sociální sítě (v tomto případě je sociální sítí myšlen 
okruh kontaktů) je dalším velice rizikovým faktorem, který může vystupovat jako spouštěč 
pro mnohé z představených hrozeb pro soukromí. Osoba, která je přidána do přátel (pokud 
se jedná o Facebook) má typicky – v závislosti na nastavení soukromí viz předchozí 
subkapitola – přístup k většímu množství informací o dotyčném než obyčejný veřejný 
návštěvník profilu. Tyto informace mohou být zneužity ke kybergroomingu, kyberstalkingu, 
krádeži identity, sociálnímu inženýrství a dalším praktikám. 

Z dostupných dat vyplývá (Kolouch a kol., 2014), že nejvíce ohroženou skupinou jsou 
nejmladší uživatelé sociálních sítí. Podle experimentu provedenému mezi roky 2013 a 2014 
na Facebooku se mezi dětmi pohybovalo procento přijetí žádosti o přátelství od neznámého 
člověka okolo 70 %. Navíc podle dat ze stejného výzkumu vyplývá, že 85 % z těchto uživatelů 
má na profilu uveřejněny informace, jejichž potenciální zneužití by mohlo být nebezpečné. 
Autor práce doporučuje vzít uvedené informace na zřetel a přizpůsobit jim své chování na 
sociálních sítích. Tedy omezení okruhu přátel pouze na osoby dobře známé z reálného světa. 
V opačném případě je vhodné nastavit soukromí takovým způsobem, aby přístup 
k důležitým informacím měl pouze úzkých okruh vybraných přátel. Facebook mimo jiné 
dovoluje i omezit jací uživatele mohou zažádat o přátelství viz výše. 

4.3 Řízení přístupu aplikací 3. stran 

O potenciální nebezpečnosti aplikací třetích stran, které používají k přihlášení propojení 
s účtem na některé ze sociálních sítí, není pochyb. Příkladem za všechny může být již 
několikrát citovaná kauza Cambridge Analytica. Řízení toho, jakým aplikacím a v jaké míře 
byl umožněn přístup k profilu (respektive hlavně k informacím zde obsaženým), je proto 
velmi důležitým prvkem ochrany soukromí na sociálních sítích. 

4.3.1 Řízení přístupů aplikací 3. stran na Facebooku 

U sociální sítě Facebooku se lze setkat s dvěma různými typy aplikací třetích stran. Jedná se 
o aplikace, které běží přímo na doméně Facebooku a jsou tak součástí služby (i když externě 
poskytovanou). Typickým příkladem jsou různé hry jako např. FarmVille, Texas HoldEm 
Poker… Druhou skupinu tvoří samostatné služby nacházející se kdekoliv na 
webu, využívající Facebook účet k přihlášení. Aby služba získala potřebné informace musí 
využít Facebook API a k tomuto kroku jí musí dát svolení uživatel. K jakým všem 
informacím schvaluje přístup se uživatel může dozvědět v modálním okně, které se 
v takovýchto případech objeví v prohlížeči. Příklad okna, které se zobrazí při přihlášení do 
služby TED lze vidět na obrázku 8. Povolení je uděleno kliknutí na tlačítko Pokračovat jako. 
Za zmínku stojí také tlačítko Upravit. Po jeho stisknutí získává uživatel možnost jednotlivě 
povolit, nebo zakázat přístup k požadovaným údajům (v případě, že daný údaj není 
nezbytný pro použití služby). Obdobně vypadá i okno při přihlašování do aplikací 
integrovaných přímo na Facebooku. 
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Obrázek 8 – Modální okno pro potvrzení přístupu k údajům (zdroj: facebook.com) 

Facebook nabízí i možnost kontroly přístupů udělených v minulosti. Tato možnost se 
nachází v obecném nastavení (viz výše) v modulu Aplikace a weby. Tento modul tvoří 3 
různé záložky (jednu z nich lze vidět na obrázku 9), které dělí aplikace na: 

• Aktivní – služby využívající v současnosti přihlášení Facebook účtem, mají přístup 
k aktuálním údajům, 

• platnost vypršela – služby, které nebyly již delší dobu využity a Facebook jim proto 
odebral přístup k aktuálním údajům, 

• odebráno – uživatelem odebrané služby, nemají přístup k aktuálním údajům, ale 
k těm získaným již dříve ano. 

 
Obrázek 9 – Nastavení přístupů aplikací a webů na Facebooku (zdroj: facebook.com) 
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Každá z aplikací zobrazených v seznamu jde rozkliknout, čímž je získáno podrobné 
nastavení pro konkrétní aplikaci. Tj. mohou být odebrána některá práva, nebo naopak 
některá přidána viz obrázek 10. 

 
Obrázek 10 – Nastavení přístupu k informacím (zdroj: facebook.com) 

Závěrem autor doporučuje se zvýšenou ostražitostí kontrolovat, jakým aplikacím je 
udělován přístup, a hlavně jakých informací se tento přístup týká. V příslušném nastavení 
pak pravidelně kontrolovat udělené přístupy a odebírat služby, které již nadále nejsou 
využívány. 

4.4 Seznámení se se smluvními podmínkami služby 

Smluvní podmínky jsou pravidla, která uživatel přijímá používáním služby, resp. registrací. 
V tu chvíli se smluvní podmínky stávají závazným právním dokumentem. Důležité je, že 
veškeré akce, které následně služba – na základě těchto podmínek – provádí s informacemi 
poskytnutými uživatelem jsou tak v pořádku a nejde proto mluvit o zásahu do soukromí 
(právně i z pohledu kontextuální integrity). Ovšem smutnou pravdou je, že smluvní 
podmínky jsou často velmi dlouhé a lidé je nečtou. Některé studie dokonce ukazují, že 
procento lidí, kteří se registrují na sociální síť, aniž by si přečetli její podmínky užívání, 
dosahuje 90 % (Obar a Oeldorf-Hirsch, 2018). 

Podrobný rozbor smluvních podmínek Facebooku dalece přesahuje možnosti této práce 
nicméně je potřeba zmínit alespoň možnosti, které jsou nabízeny obětím kyberšikany 
a různých forem vydírání. Oba jmenované případy chování jsou na této sociální síti striktně 
zakázány, a to konkrétně v Zásadách komunity (Facebook, 2019). Uživatel (a nejen on), jenž 
se cítí obětí nevhodného chování může tak snadno nahlásit obsah, který pokládá za závadný. 
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K této volbě se lze dostat rozkliknutím tří teček nacházejících se v pravém horním roku 
příspěvků. Ze seznamu je poté nutné vybrat možnost „pošlete nám svůj názor na tento 
příspěvek“ viz obrázek 11. Následuje formulář, kde má uživatel možnost vybrat typ 
nevhodného chování a připojit vlastní komentář. Facebook následně příspěvek prověří 
a pokud porušuje podmínky služby, odstraní jej. 

 

Obrázek 11 – Nahlášení příspěvku na Facebooku (zdroj: facebook.com) 

Pro větší orientaci ve smluvních podmínkách doporučuje autor web tosdr.org. Ten se zabývá 
důkladným pročítáním těchto podmínek a jejich následnou anotací. 

4.5 Zabezpečení uživatelského účtu 

Neopomenutelným faktorem je – stejně jako u většiny webových služeb – nedostatečné 
zabezpečení uživatelského účtu. Přesněji přihlášení k tomuto účtu. Účet je v drtivé většině 
případů chráněn heslem, avšak to může být neúčinné z mnoha důvodů. Heslo může být 
kompromitováno (např. uživatel se zapomene odhlásit na veřejně dostupném počítači), 
prolomeno (nesčetnými hackerskými metodami) nebo ukradeno (například pomocí 
sociálního inženýrství). Útočník, jenž jakýmkoliv způsobem získá heslo k cizímu 
uživatelskému účtu, má pak absolutní přístup i k informacím, které se na tomto účtu 
nalézají, a dokonce tak může vystupovat a komunikovat s lidmi pod cizí identitou. Ne všem 
jmenovaným případům lze 100% zamezit, ale aby se riziko alespoň minimalizovalo je možné 
uplatnit několik opatření. 

4.5.1 Doporučení pro tvorbu a správu hesel, dvoufázová autentizace 

Sestavováním sady best practice pro tvorbu hesla se zabývá například americký Národní 
institut standardů a technologií (NIST). Poslední verze těchto doporučení ruší většinu 
starých zaběhlých pořádků a snaží se jít vstříc uživateli. Zmizely tak všechny požadavky typu 
„alespoň 1 velké a jedno malé písmeno“ a „alespoň 1 číslice“. Zůstává pouze omezení na 

https://tosdr.org/
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minimálně 8 znaků. Nově je doporučováno tvořit hesla hlavně z naprosto nesouvisejících 
slov (čím více tím lépe) a k zapamatování používat nějakou mnemotechnickou pomůcku 
(NIST, 2017). Ideální je také nevyužívat nikdy pro dvě různé služby stejné hesla. Aby se 
zamezilo zmatku, k čemu které heslo patří, vznikly programy známé jako správci hesel 
(password managers). V těch je možné schraňovat všechny přístupové údaje společně 
v šifrované podobě a chráněné jedním centrálním heslem. Mimo to je v českém prostředí 
zajímavým projektem služba mojeID (založená na OpenID). Ta dovoluje uživateli spravovat 
svou online identitu pomocí jedné služby, přes kterou se poté přihlašuje do služeb dalších. 
Facebook bohužel tuto funkci nepodporuje a místo toho se snaží sám vystupovat jako 
podobná služba (viz přihlašovaní do aplikací přes Facebook). 

Dvoufázová autentizace označuje druh přihlašování, kdy je jsou potřeba dva různé ověřující 
faktory, aby mohlo přihlášení úspěšně proběhnout. Klasickým případem může být bankovní 
karta a PIN – jeden bez druhého jsou k ničemu. V prostředí internetu se pak jedná typicky 
o kombinaci hesla ke službě a ověřeného zařízení, či aplikace. 

4.5.2 Zabezpečení přihlašování na Facebooku 

Na Facebooku lze veškeré nastavení týkající se přihlašování nalézt všeobecném nastavení 
v modulu Zabezpečení a přihlašování. Ukázku z tohoto nastavení je možné spatřit na 
obrázku 12. Kromě změny současného hesla se zde nabízí široká škála funkcí. Například 
aktivování zmiňované dvoufázové autentizace. Ta v případě Facebooku obnáší nutnost při 
nerozpoznaném přihlášení zadat kód zaslaný přes SMS, nebo autentizační aplikaci. Dále jde 
o funkce jako zobrazení podrobností o aktuálně přihlášených zařízeních, správa ověřených 
zařízení nebo nastavení výstrah při nerozpoznaném přihlášení a mnohé další. 

 

Obrázek 12 – Zabezpečení přihlašování na Facebooku (zdroj: facebook.com) 
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4.6 Ochrana proti podvodným praktikám 

Sociální inženýrství a další podvodné praktiky využívají hlavně lidského faktoru, jak už bylo 
popsáno v předchozí kapitole. Proto je v tomto případě velmi těžké navrhnout systémové 
opatření, neboť je potřeba počítat s individualitou každého uživatele. Nabízí se zde hlavně 
dlouhodobé řešení, a to vzdělávání uživatelů za účelem zvýšení jejich počítačové 
gramotnosti. Pro prostředí Facebooku lze obecně doporučit: 

• Vyhnutí se klikání na podezřele lákavé nabídky (soutěže, příslib lechtivých 
fotografií…), 

• důkladná kontrola URL adres před jejich otevřením, 
• vyhnutí se sdělování osobních údajů a dalších soukromých informací osobě, u které 

si nelze důvěryhodně ověřit její totožnost, 
• kombinace dříve navrhovaných opatření (nepřidávat si do sociální sítě cizí osoby, 

kontrola informací, které jsou sdíleny s aplikacemi 3. stran).  

4.7 Shrnutí 

V předchozích subkapitolách byly rozebrány rizikové faktory, které zapříčiňují propuknutí 
hrozeb poškozujících soukromí na sociálních sítích. Zároveň byly navrženy ochranné 
mechanizmy, které by měly minimalizovat riziko zásahu do soukromí. Aplikace těchto 
opatření byla názorně předvedena v praxi na sociální síti Facebook. Pro přehlednost jsou 
navrhovaná opatření shrnuta v následujícím seznamu: 

1. Řízení sdílených informací zahrnující kroky jako 
a. veřejně sdílet minimum informací, pokud možno pouze základní údaje, které 

jsou i jinak standardně dohledatelné nebo obecně známé, 
b. zbytek informací sdílet pouze v rámci své sítě kontaktů (ta by měla odpovídat 

parametrům viz 2. bod), 
c. u informací velmi citlivé povahy zvážit, zda je nutné je sdílet a pokud ano, 

učinit tak pouze v okruhu nejdůvěryhodnějších uživatelů, 
2. na sociální síti si přidávat do sítě kontaktů (přátel) pouze důvěryhodné osoby, jejichž 

totožnost je možné si ověřit v reálném světě a pokud toto možné není, zařadit danou 
osobu do skupiny, která nemá přístup k veškerým informacím viz 1. bod, 

3. řízení přístupu aplikací a jiných služeb 3. stran k informacím obsaženým na sociální 
síti, což zahrnuje 

a. kontrolu a nastavení požadovaných informací při udělování přístupu, 
b. pravidelnou kontrolu seznamu aplikací, které mají přístup k informacím, 
c. odebírání tohoto přístupu již nadále nepoužívaným službám, 

4. seznámení se se smluvními podmínkami používané služby (alespoň rámcově), 
z hlediska soukromí je důležitá hlavně znalost toho 

a. jaké informace jsou shromažďovány a jak je s nimi nakládáno, 
b. jaký obsah je ve službě přípustný a jaký ne, 
c. jak lze nevhodný obsah odebrat,  
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5. důkladné zabezpečení uživatelského účtu1 po technické stránce 
a. silným a jedinečným heslem, 
b. pokud je to možné využít dvoufázové autentizace, 
c. pokud je to možné definovat ověřená zařízení a pravidelně tento seznam 

kontrolovat, 
6. důkladné zabezpečení uživatelského účtu z preventivního hlediska, což znamená 

a. raději se nepřihlašovat na veřejných zařízeních, a pokud je to nutné 
zkontrolovat následné odhlášení, 

b. nikomu nesdělovat své heslo, 
7. brát na vědomí hrozbu sociálního inženýrství a dalších podvodných praktik, a to 

zejména aplikováním následujícího 
a. vyhnutí se klikání na příspěvky s podezřele lákavými nabídkami 

a s nedůvěryhodnými URL adresami, 
b. vyhnutí se sdělování osobních údajů a dalších soukromých informací 

nedůvěryhodné osobě (jak ji definuje 2. bod), 
c. chránit přístup k soukromím informacím kombinací bodů 1, 2 a 3. 

Mnohé z uvedených opatření podporují (v menší, či větší míře) i výsledky jiných prací, 
zabývajících se touto tematikou. Například Macháčková (2011) shodně navrhuje, aby si 
uživatel před registrací přečetl smluvní podmínky, zařazoval do své sociální sítě pouze 
důvěryhodné osoby, řídil, s kým vším je obsah sdílen a dodržoval preventivní zabezpečení 
uživatelského účtu. Mimo to Macháčková navrhuje i vystupování pod pseudonymem, což 
autorovi této práce připadá nevhodné vzhledem k povaze sociálních sítí. Homolka (2014) 
rozšiřuje tento soubor ještě o konkrétní tipy pro zabezpečení. Jedná se o doporučení pro 
tvorbu ideálního hesla (ovšem dnes už zastaralá viz subkapitola 4.5.1) a používání 
dvoufázového přihlášení. Ani jeden z autorů nevěnuje pozornost nebezpečí aplikací 3. stran 
a sociálnímu inženýrství, což lze přisuzovat tomu, že závažnost těchto hrozeb se projevila až 
během skandálů, které postihly sociální sítě v posledních letech.  

To, že jednotlivá opatření ve své podstatě nejsou nová a zcela unikátní předznamenává, že 
alespoň malé množství uživatelů je už nyní využívá v praxi. Díky tomuto je možné ověřit 
jejich účinnost porovnáním zkušeností se zásahy do soukromí těchto uživatelů s uživateli, 
kteří daná opatření nepoužívají. Hlavním přínosem této práce se tak stává otestování 
účinnosti  

                                                        
 

1 Zabezpečení uživatelského účtu bylo ve výsledném souboru rozděleno na dvě samostatná opatření 
(technická doporučení a doporučení pro chování). K tomuto členění bylo přistoupeno pro zvýšení 
přehlednosti textu. 



41 

5 Ověření účinnosti navrhovaných opatření 

Poslední kapitola se věnuje ověření a potvrzení účinnosti navrhovaných opatření v praxi. 
K získání dat, které potvrzují stanovené hypotézy, bylo využito dotazníkové šetření a k jejich 
vyhodnocení statistické metody popsané v následujících subkapitolách. Tato kapitola 
obsahuje jak detailní popis postupu získávání a zpracování dat, tak i výsledky a vyhodnocení 
těchto dat. 

5.1 Metodika provedení a vyhodnocení dotazníkového šetření 

Dotazníkové šetření probíhalo 1 týden, přesněji v rozmezí od 10. do 17. března 2019. Pro 
sběr dat bylo využito online řešení Google Forms, umožňující návrh a provoz vlastního 
dotazníkového formuláře. Pro šíření navrženého dotazníku byla využita sociální síť 
Facebook a e-mailový marketingový nástroj SmartEmailing. Cílem provedeného průzkumu 
bylo získat dostatečný počet použitelných dat, které by šlo využít pro potvrzení platnosti 
stanovených hypotéz viz níže. Pokládané otázky se tím pádem zaměřovaly hlavně na chování 
uživatelů sociálních sítí a jejich zkušenosti s různými zásahy do soukromí. Soubor použitých 
otázek lze nalézt v příloze A. 

5.1.1 Stanovené hypotézy 

Vzhledem k tomu, že cílem práce je navrhnout skutečně účinná opatření pro ochranu 
soukromí, byly jako hypotézy stanoveny následující tvrzení o účinnosti navrhovaných 
opatření, srovnávající stav při používání se stavem při nepoužívání: 

1. Používání opatření č. 1 vede k nižšímu výskytu zásahů do soukromí, 
2. používání opatření č. 2 vede k nižšímu výskytu zásahů do soukromí, 
3. používání opatření č. 3 vede k nižšímu výskytu zásahů do soukromí, 
4. používání opatření č. 4 vede k zvýšení povědomí o tom, jaké kroky podniknout 

v případě narušení soukromí na dané službě, 
5. používání opatření č. 5 vede k nižšímu výskytu zásahů do soukromí, 
6. používání opatření č. 6 vede k nižšímu výskytu zásahů do soukromí, 
7. používání opatření č. 7 vede k nižšímu výskytu zásahů do soukromí. 

Tyto hypotézy tvoří ze statistického hlediska alternativní hypotézy, které oponují nulové 
hypotéze, tedy tvrzení, že používané opatření nemá žádný vliv na výskyt narušení soukromí. 
Mimo uvedený seznam byly navrženy ještě doplňující hypotézy, týkající se faktorů, které 
ovlivňují používání navrhovaných opatření: 

1. Uživatelé s vyšším vzděláním využívají více opatření, 
2. uživatelé s vyšší počítačovou gramotností využívají více opatření, 
3. čím více z navrhovaných opatření je používáno, tím méně často se uživatel stává 

obětí zásahu do soukromí. 
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5.1.2 Statistické metody 

Pro otestování výše stanovených hypotéz, týkajících se účinnosti navrhovaných opatření, 
bylo využito parametrického testu podle parametru π alternativního rozdělení (rovnice 1). 
Tato metoda byla zvolena kvůli diskrétní charakteristice nasbíraných dat a dostatečné 
velikosti vzorku (n > 30). Nulovou hypotézu v tomto případě vždy tvořilo tvrzení, že i při 
používání daného opatření zůstává četnost výskytů narušení soukromí neměnná, tedy 
π = π0. Alternativní hypotézou je potvrzení žádaného stavu, čili že četnost výskytů narušení 
soukromí při používání daného opatření je nižší, tedy π < π0. Alternativní hypotéza je tak 
potvrzena, pokud vypočítaná hodnota U spadá do kritického oboru {U ≤ −u1-α}. Výjimku 
tvoří 4. hypotéza, která díky specifičnosti navrhovaného opatření hledá potvrzení většího 
povědomí uživatelů, tím pádem je vyjádřením alternativní hypotézy π > π0. V tomto jediném 
případě je tak kritickým oborem množina hodnot {U ≥ u1-α}. Hladina významnosti testů α 
byla stanovena na 5 %. 

𝑈𝑈 =
𝑝𝑝 − 𝜋𝜋

�𝜋𝜋(1 − 𝜋𝜋)
× √𝑛𝑛 

Rovnice 1 – Test o parametru π alternativního rozdělení (zdroj: Litschmannová, 2011) 

Doplňující hypotézy byly podrobeny regresní a korelační analýze. Tyto konkrétní nástroje 
byly zvoleny, aby mohla být potvrzena závislost mezi proměnnými a určena její síla. 
U prvních dvou doplňujících hypotéz by měla regresní přímka a korelační koeficient (r) 
prokázat přímou závislost veličin (tj. r blížící se 1), zatímco u třetí by se mělo jednat 
o nepřímou závislost (tj. r blížící se −1). Síla provedených analýz byla navíc ověřena F-
testem. Proměnou x tvoří v případě první doplňující hypotézy ohodnocení vzdělání, 
v případě druhé ohodnocení počítačové gramotnosti a u třetí je to počet používaných 
opatření. Závislou proměnou y pak tvoří v prvních 2 případech průměr. počet využívaných 
opatření a v 3. případě je to průměr. počet zkušeností s narušením soukromí.  

5.1.3 Předzpracování dat 

Získaná data byla před samotným vyhodnocením ještě předzpracována. Předzpracování 
obnášelo zejména přidání několika sloupců s odvozenými daty ve výsledném souboru 
s odpověďmi z dotazníkového šetření. Takto přidanými sloupci byly počet uživatelem 
používaných opatření a počet zkušeností se zásahem do soukromí. Oba tyto údaje vycházejí 
z odpovědí dotyčného respondenta. Dále byly přidány sloupce převádějící vzdělání 
a počítačovou gramotnost na číselný údaj, a to z důvodu, aby je šlo následně použít 
v regresní analýze. Očíslování proběhlo podle klíče viz tabulka 1 a 2.  

Tabulka 1 - Ohodnocení počítačové gramotnosti (zdroj: autor) 

Počítačová gramotnost Hodnota 
Amatér 1 
Běžný uživatel 2 
Pokročilý uživatel 3 
Expert 4 
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Tabulka 2 - Ohodnocení dosaženého vzdělání (zdroj: autor) 

Vzdělání Hodnota 
Základní 1 
Vyučení 2 
Vyučení s maturitou 3 
Středoškolské 3 
Vyšší odborné 4 
VŠ, bakalářský program 5 
VŠ, magisterský program 6 
VŠ, doktorský program 7 

 

Pro větší přehlednost byly údaje o věku respondentů převedeny na intervaly. Pro určení 
jejich počtu bylo využito Sturgesova pravidla. Tedy k = 1 + 3,3 × log n, kde k je počet 
intervalů a n velikost vzorku. Výpočet rozpětí intervalu (budiž označeno písmenem l) se 
následně řídí rovnicí l = (xmax – xmin) ÷ k, kde x značí hodnoty obsažené ve vzorku. Konkrétní 
číselné hodnoty, postup a výsledky výpočtu viz rovnice níže. 

𝑘𝑘 = 1 + 3,3 ∗ log𝑛𝑛 = 1 + 3,3 ∗ log 221 ≅ 9  

𝑙𝑙 =  
𝑥𝑥𝑚𝑚𝑚𝑚𝑚𝑚 − 𝑥𝑥𝑚𝑚𝑚𝑚𝑚𝑚

𝑘𝑘
=

53 − 15
9

≅ 4 

5.2 Výsledky dotazníkového šetření 

Dotazníkového šetření se zúčastnilo 221 respondentů. Ve vzorku se nacházelo téměř 
vyrovnané množství žen i mužů, konkrétní poměr viz obrázek 13. Nejhojnější zastoupení 
měla věková skupina 20-24 let (68,78 %). Dále následovaly skupiny 15-19 (13,57 %) a 25-29 
let (11,31 %). Naopak nejřidčeji zastoupenou skupinou byli uživatelé sociálních sítích ve 
věku 45-49 a 50-54 let. Tito uživatelé tvoří pouze necelé 1 % z celkového vzorku. Důvodem 
tohoto rozvržení mohl být jednak způsob šíření dotazníku a za druhé zmenšující se 
uživatelská základna uživatelů sociálních sítí s narůstajícím věkem.  

Obrázek 13 –Věk respondentů (zdroj: autor) Obrázek 14 – Pohlaví respondentů (zdroj: autor)  
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Co se týče nejvyššího dosaženého vzdělání, většina respondentů o sobě uvedla, že mají 
dokončené středoškolské vzdělání (zhruba 67 %). Hojně zastoupení byli i absolventi 
bakalářského programu na vysoké škole (13,57 %). Naopak minimum respondentů tvořili 
lidé pouze s vyučením, nebo s dokončeným vysokoškolským vzděláním v doktorském 
programu. V otázce, kde měli respondenti uvést míru své počítačové gramotnosti, převládli 
běžní uživatelé (63 %) a druhou nejpočetnější skupinu vytvořili pokročilí uživatelé (23 %). 
Extrémy jako expertní uživatelé a amatéři zaznamenaly shodně po 7 %. 

 

Nejvyšší popularitě se mezi zúčastněnými těší sociální síť Facebook, k jejímu aktivnímu 
používání se v průzkumu přihlásilo 98,19 % osob. Více než polovina respondentů také 
používá sociální sítě Instagram a YouTube. Nejmenší uživatelskou základnou disponuje 
Google+, což je i vzhledem k plánovanému ukončení služby (viz úvod práce) logické. 

Obrázek 17 – Graf popularity jednotlivých soc. sítí (zdroj: autor)  

Obrázek 15 – Vzdělání respondentů (zdroj: autor) Obrázek 16 – PC gramotnost respondentů (zdroj: autor) 
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V závěru první části dotazníku byly účastníkům položeny otázky ohledně jejich současného 
vnímání ochrany soukromí na sociálních sítích. V těchto otázkách se nadpoloviční většina 
dotázaných (61 %) vyjádřila, že nepovažuje své soukromí na sociálních sítích za dobře 
zabezpečené. 78 procent respondentů by bylo ochotno své soukromí lépe zabezpečit, kdyby 
dostali návod, jak na to. I v případě, že by tato opatření snižovala jednoduchost používání 
a ovládání dané služby, 69 % dotázaných by stále mělo zájem tato opatření používat. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Získané odpovědi z druhé části dotazníku byly pro větší přehlednost zaneseny do tabulky 
(tabulka č. 2). Řádky reprezentují jednotlivá opatření, respektive jich týkající se otázky. 
Sloupce obsahují jednotlivé kombinace odpovědí. Tj. například sloupec ANO ∧ ANO 
reprezentuje počet osob, které odpověděly, že používají dané opatření a zároveň se ve 
spojitosti s jeho používáním staly obětí zásahu do soukromí (jakéhokoliv představeného). 
Sloupec vyřazeno obsahuje případy, kdy respondent uvedl jako odpověď nevím. 

Obrázek 18 – Ochota zabezpečit lépe své soukromí 
(zdroj: autor) 

Obrázek 19 – Názor na zabezpečení soukromí 
(zdroj: autor) 

Obrázek 20 – Ochota zabezpečit své soukromí i při složitějším ovládání (zdroj: autor) 
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Tabulka 3 – Souhrn odpovědí druhé části dotazníku (zdroj: autor) 

Č. opatření ANO ∧ ANO ANO ∧ NE NE ∧ ANO NE ∧ NE Vyřazeno Celkem 
1 26 81 77 25 12 221 
2 30 105 57 19 10 221 
3 20 95 46 39 21 221 
4 94 23 39 65 –  221 
5 9 120 41 45 6 221 
6 14 122 39 40 6 221 
7 21 70 45 64 21 221 

 
Na základě tabulky 2 byla vypočítána tabulka 3. Ta obsahuje procentuální výskyt narušení 
soukromí, a to jak při používání, tak při nepoužívání navrhovaného opatření. Tyto údaje 
jsou nezbytné pro zvolený způsob testování hypotéz.  

Tabulka 4 – Zkušenost se zásahy do soukromí (zdroj: autor) 

Č. opatření 
Zkušenost se zásahem do soukromí 
při používání při nepoužívání 

1 24,30% 72,64% 
2 22,22% 45,97% 
3 17,39% 34,33% 
4 80,34% 44,32% 
5 6,98% 24,85% 
6 10,29% 24,07% 
7 23,08% 33,58% 

 

5.2.1 Testování hypotéz 

Provedené testování hypotéz parametrem π alternativního rozdělení ukázalo, že ve všech 
případech výsledná hodnota U jednoznačně spadá do kritického oboru viz tabulka 5. Tím 
pádem je možné učinit souhrnný výrok, že na 95% intervalu spolehlivosti se zamítají nulové 
hypotézy o neměnném stavu výskytu zásahů do soukromí při používání navrhovaných 
opatření. Naopak se přijímají všechny alternativní hypotézy o účinnosti navrhovaných 
opatření, tak jak byly stanoveny v subkapitole 5.1.1.  

Tabulka 5 – Testování hypotéz (zdroj: autor) 

Opatření p π n U W0,05 
1 0,2430 0,7264 107 −11,2166 U ≤ -2,576 
2 0,2222 0,4597 135 −5,5360 U ≤ -2,576 
3 0,1739 0,3433 115 −3,8254 U ≤ -2,576 
4 0,8034 0,4432 117 7,8439 U ≥ 2,576 
5 0,0698 0,2485 129 −4,6972 U ≤ -2,576 
6 0,1029 0,2407 136 −3,7588 U ≤ -2,576 
7 0,2308 0,3358 91 −2,1219 U ≤ -2,576 
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Testování doplňujících hypotéz proběhlo za využití předdefinovaného nástroje regresní 
analýzy v programu Microsoft Excel. První byla testována hypotéza přímé závislosti počtu 
používaných opatření na nejvyšším dosaženém vzdělání. Jak je vidět na obrázku 21, již 
z grafu regresní přímky je možné vypozorovat náznak přímé závislosti. Výstupy z datové 
analýzy tento odhad upřesňují (viz obrázek 22), konkrétně byl zjištěn korelační koeficient 
0,69. Lze tak mluvit o středně silné přímé závislosti, což potvrzuje platnost alternativní 
hypotézy tak, jak byla stanovena v subkapitole 5.1.1. Hladina významnosti, na které je 
možné zamítnout nulovou hypotézu o statistické nevýznamnosti modelu, je necelých 9 %. 

 
Obrázek 21 – Graf regresní přímky (zdroj: autor) 

 

Obrázek 22 – Výstup z programu Excel (zdroj: autor) 

Druhá doplňující hypotéza přepokládala existenci vztahu mezi respondentovou úrovní 
počítačové gramotnosti a počtem využívaných opatření. Regresní přímka, korelační 
koeficient (0,21), ani výsledky F-testu (0,095) nepotvrdily existenci tohoto vztahu a nelze 
tak vyloučit nulovou hypotézu o statistické nevýznamnosti modelu. Navrženou alternativní 
hypotézu ze subkapitoly 5.1.1 tedy nelze s dostupnými daty potvrdit.  

 

Regresní statistika
Násobné R 0,686322
Hodnota spolehlivosti R 0,471037
Nastavená hodnota spolehlivosti R 0,365245
Chyba stř. hodnoty 0,921716
Pozorování 7

ANOVA
Rozdíl SS MS F Významnost F

Regrese 1 3,782636 3,782636 4,452464 0,088612192
Rezidua 5 4,247801 0,84956
Celkem 6 8,030437
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Obrázek 23 – Výstup z programu Excel (zdroj: autor) 

Testování poslední doplňující hypotézy mělo ověřit nepřímou úměrnost mezi počtem 
používaných opatření a počtem zkušeností s narušením soukromí. Podobně jako tomu bylo 
u předchozí hypotézy i tentokrát regresní přímka, korelační koeficient (1,13), ani výsledky 
F-testu (0,098) nepotvrdily existenci hypotézou předkládaného vztahu. Nelze tak vyloučit 
nulovou hypotézu o statistické nevýznamnosti modelu. Navrženou alternativní hypotézu ze 
subkapitoly 5.1.1 tedy také nelze s dostupnými daty potvrdit. 

 

Obrázek 24 – Výstup z programu Excel (zdroj: autor) 

Regresní statistika
Násobné R 0,213092
Hodnota spolehlivosti R 0,045408
Nastavená hodnota spolehlivosti R -0,43189
Chyba stř. hodnoty 0,029197
Pozorování 4

ANOVA
Rozdíl SS MS F Významnost F

Regrese 1 8,11E-05 8,11E-05 0,095137 0,786907668
Rezidua 2 0,001705 0,000852
Celkem 3 0,001786

Regresní statistika
Násobné R 0,126696
Hodnota spolehlivosti R 0,016052
Nastavená hodnota spolehlivosti R -0,14794
Chyba stř. hodnoty 0,021434
Pozorování 8

ANOVA
Rozdíl SS MS F Významnost F

Regrese 1 4,5E-05 4,5E-05 0,097882 0,764975086
Rezidua 6 0,002757 0,000459
Celkem 7 0,002802
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Závěr 

Obsah této práce se zabýval ochranou soukromí v prostředí internetu, konkrétně ve 
webových službách, pro které se vžilo označení sociální sítě. Prvním identifikovaným 
problémem byla definice a vymezení tohoto pojmu. Kvůli nepřesným překladům 
z angličtiny je toto označení v laických, ale i v odborných textech používáno pro dvě rozdílné 
věci. Jednak pro webovou službu, která je podkategorií sociálních médií a za druhé pro 
samotnou strukturu sociálních vazeb v určitém socio-technickém systému. V 1. kapitole 
byly tyto rozdíly vysvětleny. Mimo to byla v této kapitole představena stručná historie 
sociálních sítí (jakožto webových služeb) a nejpoužívanější služby tohoto typu podle 
průzkumu veřejného mínění v ČR. Dalším nezbytným krokem předcházejícím samotnému 
splnění stanoveného cíle byla definice pojmu soukromí a jeho narušení (kapitola 2). To bylo 
vymezeno jednak na základě legislativních požadavků, ale hlavně z obecného či etického 
hlediska. Pro tento přístup byl využit rámec kontextuální integrity, který chápe soukromí 
jako tok informací s přesně nadefinovanými atributy. Narušením soukromí se pak rozumí 
případy, kdy je tento tok narušen jednostrannou změnou těchto atributů. Pro ilustraci jsou 
následně popsány i konkrétní hrozby, které výše popsané chování splňují (kapitola 3). 
Hrozby byly rozděleny na sociální a technické podle toho, zda využívají při narušení 
soukromí spíše lidských, nebo převážně technologických faktorů sociálních sítí. 

Vytyčeného cíle – navrhnout pro uživatele sadu účinných ochranných opatření, která by 
minimalizovala riziko narušení soukromí na sociálních sítích – bylo dosaženo v kapitolách 
4 a 5. V první z těchto kapitol byla na základě opakujících se vzorců uživatelského chování 
navržena opatření pro ochranu soukromí na sociálních sítích. Implementace jednotlivých 
opatření v praxi byla demonstrována na službě Facebook. Výsledný seznam obsahuje sedm 
podrobně popsaných opatření a nachází se subkapitole 4.7. Jednotlivá navržená opatření 
sama o sobě nelze považovat za zcela originální, neboť touto oblastí výzkumu se již zabývalo 
nemalé množství autorů a vznikly tak mnohé průniky mezi nimi a výsledky této práce. 
K podobným závěrům dochází ve svých pracích např. Macháčková (2011), Homolka (2014), 
ze zahraničních autorů pak Fire a spol. (2014), Tuunainen a spol. (2009). 

Tento stav (existence jednotlivých opatření) znamená i jejich znalost a užívání alespoň 
některými uživateli sociálních sítí a díky tomu bylo možné porovnat situaci, která panuje 
mezi uživateli užívajícími těchto opatření a těmi, kteří je neužívají. Výsledkem tohoto 
porovnání je potvrzení reálné účinnosti navrhované sady ochranných opatření. Za tímto 
účelem bylo provedeno online dotazníkové šetření, jehož se zúčastnilo 221 respondentů 
z ČR. Data získaná tímto výzkumem byla podrobena testování statistických hypotéz 
o parametru π alternativního rozdělení. Výsledky testování potvrdily platnost 
alternativních hypotéz, které předpokládaly pozitivní vliv používání navrhovaných opatření 
na četnost výskytů narušení soukromí, tj. četnost narušení soukromí při používání 
navrhovaných opatření poklesla oproti stavu při jejich nepoužívání. S oporou v těchto 
výsledcích je tedy možné vyslovit závěr, že navrhovaná opatření představují ověřenou sadu 
postupů, která účinně pomáhá uživateli s ochranou soukromí na sociálních sítích. 
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Z doplňujících hypotéz, které měly prokázat, zda existuje vztah mezi uživatelovými 
vlastnosti a počtem používaných opatření či mezi počtem využívaných opatření a četnosti 
výskytů zásahů do soukromí se jako správná potvrdila pouze hypotéza o závislosti počtu 
využívaných opatření na vzdělání uživatele. Mezi těmito veličinami byla zjištěna přímá 
závislost. Z toho lze usuzovat, že čím vyššího vzdělání dotyčný dosáhl, tím více si uvědomuje 
křehkost soukromí na sociálních sítích a přirozeně tak používá i více prostředků, aby si své 
soukromí chránil. Neprokázání závislosti počtu využívaných opatření na úrovni počítačové 
gramotnosti je pravděpodobně důsledkem neexistence tvrdé metriky, tak jak tomu bylo 
u vzdělání. Respondenti tak úroveň své počítačové gramotnosti pravděpodobně hodnotili 
pouze podle svého uvážení a mohli tak podlehnout kognitivnímu zkreslení nadměrné 
sebedůvěry či Dunningovu–Krugerovu efektu. Nepotvrzení 3. doplňující hypotézy lze 
přisoudit generalizaci hrozeb při sestavování dotazníkového šetření, tedy že konkrétní 
hrozby nebyly přiřazeny ke konkrétním opatřením. 

Výstupem této práce je důležitá informace, týkající se toho, jaké metody ochrany soukromí 
na sociálních sítích jsou zaručeně účinné a lze je do budoucna používat jako best practice 
při řešení problematiky ochrany soukromí na sociálních sítích. Že jde o informaci žádanou 
naznačují například čísla vyplývající z provedeného dotazníkové šetření, kde více než 60 % 
dotázaných uvedlo, že nepovažují své soukromí na sociálních sítích za dostatečně 
zabezpečené a 78 % respondentů projevilo zájem o návod, jak své soukromí lépe zabezpečit. 
Avšak neopomenutelným faktem je, že používání těchto opatření notně snižuje 
jednoduchost ovládání dané služby. Téměř 70 % uživatelů uvedlo, že by jim toto omezení 
nezabránilo ve využívání ochranných opatření, ale toto číslo je dle autorova osobního 
názoru až příliš optimistické a nevěří v jeho promítnutí do praxe. Opět je totiž nutné vzít 
v potaz různá kognitivní zkreslení při vnímání sebe sama a speciálně v tomto případě 
tzv. Privacy Calculus. Tedy teorii, podle které se uživatel před použitím dané služby 
rozhoduje na základě porovnání přínosů a hrozeb, přičemž budoucím přínosům, které mu 
služba zajistí, dává větší váhu než možným hrozbám. Často tak volí částečnou ztrátu 
soukromí výměnou za poskytnutou službu. Při interpretaci výsledků je také nutno vzít 
v potaz, že respondenti provedeného výzkumu byli pouze z ČR a v drtivé většině se jednalo 
o mladé lidi (20-24 let). 

Na závěr je potřeba vyzdvihnout myšlenku, která možná nebyla stěžejním bodem této práce, 
ale v průběhu na ní bylo naraženo a rozhodně by neměla zůstat bez povšimnutí. Soukromí, 
respektive etika ho vymezující, prochází změnou, kterou přinesl internet a služby na něm 
provozované (např. sociální sítě). Staré, tedy dosavadní etické normy jsou pro moderní, na 
internetu působící, společnost v mnoha ohledech nedostačující. Tento fakt bere v potaz 
teorie kontextuální integrity a přichází proto s konceptem, který dává pojmu soukromí nový 
rozměr a umožňuje mu existenci v moderních podmínkách. Hlavním přínosem je zejména 
samotné kvitování příslušného kontextu při vymezování soukromí. Ovšem vyjma toho, že 
díky téhle teorii je možné přesně definovat rozsah soukromí a tím pádem i jeho narušení, je 
potřeba vnímat i druhou stranu mince. Totiž pokud jsou za atribut kontextu dosazeny právě 
sociální sítě, je potřeba přijmou i pravidla těchto služeb a tím pádem se není možné 
dožadovat stejného stupně soukromí, které je požíváno v jiném prostředí např. na 
pracovišti, doma či u lékaře... Pokud má být nastolena kontextuální integrita, je nutné, aby 
uživatel bral sociální síť spíše jako obdobu veřejného prostranství a přizpůsobil tomu i své 
očekávání. To ve zkratce znamení, že používáním sociálních sítí se dotyčná osoba nutně 



51 

vzdává i jisté části svého soukromého života. Volba, zda využívat, či nevyužívat sociální sítě 
podléhá svobodnému rozhodnutí každého člověka a své soukromí by tak měl mít v ideálním 
případě každý jedinec plně ve své moci. To bohužel neplatí z více důvodů. Jako podpora pro 
toto tvrzení může být uvedeno chování služby Facebook, ta sbírá osobní data i bez vědomí 
uživatelů, např. skrze aplikace, kde je využito funkce přihlášení skrze Facebook profil 
(Schechner a Secada, 2019), agregováním dostupných online dat vytváří tzv. stínové profily 
lidí, kteří nemají na Facebooku účet (Wagner, 2018) a mnoho dalšího. Vyjma opatření ze 
strany uživatele je tak zcela nevyhnutelné regulovat i samotné sociální sítě.  

To nastoluje nové otázky a směry, kam by se měl ubírat výzkum této problematiky. Jakou 
roli by měl vůči provozovatelům sociálních sítí zaujímat stát a měla by existovat jednotná 
legislativní norma vymezující webové služby typu sociálních sítí? Měly by data nahraná 
uživatelem opravdu patřit sociální síti, nebo zůstat ve vlastnictví uživatele? Co se týče 
rozšíření samotných výstupů této práce, účinnost navrženého souboru ochranných opatření 
by bylo vhodné otestovat na větším vzorku respondentů, a to i ze zahraničí. Zároveň by měla 
být přehodnocena struktura dotazníku ověřujícího účinnost opatření, tj. přiřazení 
konkrétních hrozeb, ke konkrétním opatřením, což by mohlo vést k potvrzení hypotézy, že 
účinnost navržených opatření tkví i v jejich kombinaci, a nejen v jednotlivých opatřeních. 
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I 
 

Přílohy  

Část příloh obsahuje soubor otázek, které byly použity v dotazníkovém šetření a souhrnné 
odpovědi na tyto otázky.    

Příloha A: Otázky a odpovědi z dotazníkového šetření 

Otázka 1) Vaše Pohlaví? 

 

 

 
Otázka 2) Váš věk? 

Odpověď Počet 
15 1 
17 1 
18 8 
19 20 
20 28 
21 45 
22 41 
23 26 
24 12 
25 11 
26 7 
27 5 
29 2 
30 3 
31 1 
32 1 
34 1 
36 1 
38 1 
39 1 
40 1 
41 1 
43 1 
45 1 
53 1 

  

Odpověď Počet 
Muž 118 
Žena 103 



II 

Otázka 3) Vaše nejvyšší dosažené vzdělání? 

Odpověď Počet 
Základní 10 
Vyučení 1 
Vyučení s maturitou 9 
Středoškolské s maturitou 148 
Vyšší odborné 6 
Vysokoškolské, bakalářský program 16 
Vysokoškolské, magisterský program 16 
Vysokoškolské, doktorský program 1 

 
Otázka 4) Jakou z následujících možností byste popsali svou počítačovou gramotnost? 

Odpověď Počet 
Amatér 15 
Běžný uživatel 139 
Pokročilý uživatel 52 
Expert 15 

 
Otázka 5) Jaké sociální sítě aktivně používáte?2 
 

Odpověď Počet 
Facebook 217 
YouTube 111 
Twitter 63 
Google+ 13 
Instagram 142 
LinkedIn 14 
Tumblr 2 
Flickr 1 
Pinterest 1 
TikTok 2 
Vkontakte 1 
Skype 1 

 
Otázka 6) Myslíte si, že vaše soukromí je na sociálních sítích v současnosti dostatečně 
chráněno? 

Odpověď Počet 
Ano 32 
Ne 134 
Nevím 55 

 

                                                        
 

2 U této otázky byla možnost výběru více odpovědí. 



III 

Otázka 7) Byli byste ochotni zabezpečit lépe vaše soukromí na sociálních sítích, kdybyste 
dostali návod jak na to? 

Odpověď Počet 
Ano 173 
Ne 20 
Nevím 28 

 

Otázka 8) Byli byste ochotni toto zabezpečení používat, i kdyby snižovalo jednoduchost 
ovládání dané služby? 

Odpověď Počet 
Ano 153 
Ne 23 
Nevím 45 

 
Otázka 9) Řídíte to, s kým vším sdílíte informace na sociálních sítích? 

Odpověď Počet 
Ano 109 
Ne 112 

 
Otázka 10) Stali jste se ve spojitosti s používáním/nepoužíváním tohoto opatření, obětí 
některého z níže uvedených případů, a to na sociální síti, kde toto opatření používáte? 
Kyberšika, kyberstalking, sexting, kybergrooming, soc. inženýrství, krádež identity, 
spam, hackerství, malware a spyware, dolování dat. 

Odpověď Počet 
Ano 103 
Ne 106 
Nevím 12 

 
Otázka 11) Přidáváte si na sociálních sítích mezi přátele pouze osoby, které ve skutečnosti 
znáte? 

Odpověď Počet 
Ano 140 
Ne 81 

 
Otázka 12) Stali jste se ve spojitosti s používáním/nepoužíváním tohoto opatření, obětí 
některého z níže uvedených případů, a to na sociální síti, kde toto opatření používáte? 
Kyberšika, kyberstalking, sexting, kybergrooming, soc. inženýrství, krádež identity, 
spam, hackerství, malware a spyware, dolování dat. 

Odpověď Počet 
Ano 87 
Ne 124 
Nevím 10 



IV 

Otázka 13) Kontrolujete a zpětně spravujete to, k jakým informacím poskytujete přístup 
aplikacím 3. stran? 

Odpověď Počet 
Ano 120 
Ne 101 

 
Otázka 14) Stali jste se ve spojitosti s používáním/nepoužíváním tohoto opatření, obětí 
některého z níže uvedených případů, a to na sociální síti, kde toto opatření používáte? 
Kyberšika, kyberstalking, sexting, kybergrooming, soc. inženýrství, krádež identity, 
spam, hackerství, malware a spyware, dolování dat. 

Odpověď Počet 
Ano 66 
Ne 134 
Nevím 21 

 
Otázka 15) Seznámili jste se se smluvními podmínkami sociálních sítí, které používáte? 

Odpověď Počet 
Ano 117 
Ne 104 

 
Otázka 16) Víte, jak na vámi používaných sociálních sítích zareagovat v případě, že někdo 
zveřejní obsah, který porušuje vaše soukromí a jaký obsah je na daných službách 
nepřípustný? 

Odpověď Počet 
Ano 133 
Ne 88 

 
Otázka 17) Dodržuje níže uvedené kroky zabezpečení vašich účtů na sociálních sítích?  
Silné a jedinečné heslo, pokud možno využití dvoufázové autentizace, nastavení seznamu 
ověřených zařízení... 

Odpověď Počet 
Ano 131 
Ne 90 

 
Otázka 18) Stali jste se ve spojitosti s používáním/nepoužíváním tohoto opatření, obětí 
některého z níže uvedených případů, a to na sociální síti, kde toto opatření používáte? 
Kyberšika, kyberstalking, sexting, kybergrooming, soc. inženýrství, krádež identity, 
spam, hackerství, malware a spyware, dolování dat. 

Odpověď Počet 
Ano 50 
Ne 165 
Nevím 6 

 



V 

Otázka 19) Dodržujete níže uvedené preventivní zabezpečení vašich účtů na soc. sítích?  
Nepřihlašovat se na veřejných místech, kontrola odhlášení, nikomu nesdělovat své heslo... 

Odpověď Počet 
Ano 140 
Ne 81 

 

Otázka 20) Stali jste se ve spojitosti s používáním/nepoužíváním tohoto opatření, obětí 
některého z níže uvedených případů, a to na sociální síti, kde toto opatření používáte? 
Kyberšika, kyberstalking, sexting, kybergrooming, soc. inženýrství, krádež identity, 
spam, hackerství, malware a spyware, dolování dat. 

Odpověď Počet 
Ano 53 
Ne 162 
Nevím 6 

 

Otázka 21) Znáte princip níže uvedených podvodných praktik, využívaných na sociálních 
sítích k získání informací pod falešnou záminkou? 
Phishing, baiting, vydávání se za někoho jiného, sociální inženýrství obecně atd. 

Odpověď Počet 
Ano 96 
Ne 125 

 
Otázka 22) Stali jste se na sociálních síti někdy obětí výše jmenovaných praktik? 
Tj. někdo je na vás úspěšně použil a poškodil tak vaše soukromí. 

Odpověď Počet 
Ano 64 
Ne 131 
Nevím 26 
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