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Abstrakt

Informac¢na bezpec¢nost a ochrana osobnych tdajov sa v dneSnej dobe radia k hlavnym
témam informacnej spolo¢nosti. So zabezpecenim ¢o najmenej rizikového spravania
jednotlivea v sticasnej dobe je Gzko spaty pojem socialne inzinierstvo a sociotechnika.

Cielom bakalarskej prace je analyzovat rozhodovaci proces jednotlivca — zistit, podla ¢oho
sa rozhoduje a ¢o ovplyviiuje jeho rozhodovanie. V teoretickej casti je definovany pojem
socialne inZinierstvo, jeho metody, postupy, vlastnosti subjektov, ktoré socialne inzinierstvo
vyuziva. V praktickej Casti je na analyzovanie dolezitosti faktorov rozhodovania pouzity
dotaznikovy prieskum, ktory sa tyka nachylnosti voci socidlnemu inzinierstvu. Na otazky
dotaznika odpovedalo platne 203 respondentov, ktori boli pre Gcely analyzy vysledkov
rozdeleni podl'a roznych kritérii do 6smich réznych deleni.

Vysledky dotaznikového prieskumu st prezentované formou overenia spravnosti vopred
stanovenych piatich hypotéz, ktoré predpokladaji isté stereotypmi dané spravanie skupin
jedincov. Zaverom bakalarskej prace je urcenie miery rizikovosti spravania jednotlivych
skupin pri roznych sociotechnickych utokoch, resp. miera tcinnosti réznych metéd
socialneho inzinierstva na rozne skupiny jedincov.

S metédami a postupmi socialneho inzinierstva by sa malo oboznamit ¢o najviac osob,
ktorym zaleZi na bezpecnosti a minimalizacii rizika iniku osobnych informécii v sicéasnej
modernej informacnej spolo¢nosti.

KPacové slova

Socialne inZinierstvo, sociotechnika, 1utok, informacna bezpecnost, manipulacia,
ovplyviiovanie.
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Abstrakt

Informacéni bezpec¢nost a ochrana osobnich tdajt se v dnesni dobé fadi k hlavnim tématim
informacni spolecnosti. Se zajisténim co nejméné rizikového chovani jednotlivce v souc¢asné
dobé je tizce spjat pojem socialni inZenyrstvi a sociotechnika.

Cilem diplomové prace je vytvorit analyzu procesu rozhodovani jednotlivce - podle ¢eho se
rozhoduje a co ovliviiuje jeho rozhodovani. V teoretické ¢asti je definovan pojem socialni
inZenyrstvi, jeho metody, postupy, vlastnosti subjektti, které socialni inzenyrstvi vyuziva. V
praktické c¢asti je k analyze rozhodovaciho procesu pouZito dotaznikové Setieni, ktery se tyka
nachylnosti vii¢i socidlnimu inZenyrstvi. Na otazky dotazniku odpovédélo platné 203
respondentt, kteri byli pro tcely analyzy vysledkt rozdéleni podle riznych kritérii do osmi

riznych déleni.

Vysledky dotaznikového prizkumu jsou prezentovany formou ovéreni spravnosti péti
predem stanovenych hypotéz, které predpokladaji urcité stereotypy dané chovani skupin
jedinct. Zavérem diplomové prace je urceni miry rizikovosti chovani jednotlivych skupin
pri rtznych sociotechnickych ttocich resp. mira Géinnosti rtiznych metod socialniho
inZenyrstvi na riizné skupiny jedincu.

S metodami a postupy socialniho inzenyrstvi by se mélo seznamit co nejvice osob, kterym
zalezi na bezpeénosti a minimalizaci rizika tniku osobnich informaci v souc¢asné moderni
informacni spoleénosti.

Klicova slova
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JEL Klasifikace

713



Abstract

Information security and personal data protection belong to one of the main topics of the
information society nowadays. To ensure the least risk behavior of the individual today the
concept of social engineering and sociotechnics is closely related.

The aim of the bachelor thesis is to create an analysis of the decision-making process of an
individual - according to what he decides/is he deciding and what influences the process of
his decision making. The theoretical part defines the concept of social engineering, its
methods, tools, and properties of subjects that the social engineering uses. In the practical
part, a questionnaire survey to analyze the decision-making process is used, which focuses
on susceptibility to social engineering. The survey‘s questions were answered validly by 203
respondents who were then divided into eight different divisions according to various
criteria for the purpose of analyzing the distribution of the results.

The results of the questionnaire survey are presented in the form of confirmation of the
rightfulness of five pre-determined hypotheses, which assume certain stereotypically given
behavior of groups of individuals. The conclusion of the bachelor thesis is to determine the
level of risk behavior of individual groups in various sociotechnical attacks and/or of
effectiveness of different social engineering methods for different groups of individuals
respectively.

Social engineering methods and procedures should be introduced to the maximum number
of people who care about the safety and minimalization of the risk of leakage of personal
information in today's modern information society.
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Uvod

Informac¢na bezpec¢nost a ochrana osobnych tdajov sa v dneSnej dobe radia k hlavnym
témam informacnej spolo¢nosti. So zabezpecenim ¢o najmenej rizikového spravania
jednotlivea v sticasnej dobe je tizko spaty pojem socidlne inZinierstvo a sociotechnika. Je
dolezité uvedomit si, Zze nejde len o bezpetné vyuzivanie informac¢no-komunikaénych
technoldgii, ale aj o bezpec¢né spravanie sa v kazdodennych Zivotnych situaciach, pri ktorych
¢iha na obet nebezpecenstvo tniku osobnych informacii, pripadne manipulacie spravania
jednotlivca zo strany ttoc¢nika.

Cielom mojej bakalarskej prace je vytvorit analyzu rozhodovacieho procesu jednotlivca —
podla ¢oho sa rozhoduje a ¢o ovplyviuje jeho rozhodovanie. V tvodnej — teoretickej casti
definujem pojem socialne inzinierstvo, jeho metddy, postupy, vlastnosti subjektov, ktoré
socialne inzinierstvo vyuziva. Teoretickd cast je ¢lenend do piatich kapitol — Socidlne
inZinierstvo, Metody utokov pouzivané v socidlnom inzinierstve, Rozhodovanie jedinca,
Vlastnosti l'udi, ktoré vyuziva atoénik a Co ovplyviiuje rozhodnutie jedinca.

V praktickej Casti, rozdelenej do Styroch kapitol, na analyzovanie rozhodovacieho procesu
vyuzivam dotaznikovy prieskum, ktory sa tyka nachylnosti vo¢i socidlnemu inZinierstvu.

Otazky dotaznika urcéeného pre prieskum uvadzaju respondenta do réznych situécii
v ktorych je vystaveny posobeniu roznych metod socidlneho inZinierstva. Dotaznik zaddvam
vzorke minimalne 200 l'udi, pricom sa zameriavam na rézne vekové a socialne skupiny.
Dotaznik zadavam prostrednictvom formulara Google Docs av printovej forme (pre
seniorské vekové kategorie). Respondentov som rozdelil do skupin z hl'adiska rozli¢nych
kritérii, aby som mohol vyhodnotit rizikovost jednotlivich met6d socidlneho inZinierstva
v roznych kategoériach respondentov. Stanovil som si 5 hypotéz, ktorych pravdivost som
overil analyzou odpovedi na dotaznikovy prieskum. Odpovede na prislusné otazky som
spracoval aj v grafickej forme kvoli lepsej prehl'adnosti.

Podl'a mojho nazoru je analyza Géinnosti metdd socidlneho inzinierstva doleziti pre osoby
vystavené posobeniu utoku socidlneho inzinierstva. Vysledky prieskumu, ktory je sucastou
mojej bakalarskej prace ciastoéne moje hypotézy potvrdili a ¢iastoéne vyvratili ich
pravdivost. Vysledky podobného prieskumu by mohli byt uzitoéné tak pre Gtoénika — overi
si, akd metdda najviac posobi na aka kategoériu jednotlivcov, ako aj pre potencialnu obet —
uvedomi si, v akych situaciach si ma davat lepsi pozor a aké jeho spravanie je z hladiska
sociotechnického ttoku rizikové.



1 Socialne inzinierstvo

Socialne inZinierstvo nazyvané aj human hacking sa v kontexte informacnej bezpec¢nosti,
tyka psychologickej manipulacie lI'udi s vykonévanim cinnosti alebo spristupniovanim
dovernych informécii. Typ déveryhodného triku na tcely zhromazdovania informacii,
podvodov alebo pristupu k systému, je ¢asto jednym z mnohych krokov v komplexnejSom
systéme podvodov (Anderson, 2008).

TaktieZ mozZe byt socidlne inzinierstvo definované ,ako akykolvek ¢in, ktory ovplyviuje
osobu, aby prijala akciu, ktord moze alebo nemusi byt v ich najlepSom zaujme*.

Metoda, ktora je vyuzivana v socialnom inzinierstve sa nazyva sociotechnika.

Sociotechnika sa zameriava na ¢loveka, pretoze ¢lovek predstavuje nedelitel'nt ¢ast vacSiny
systémov spolo¢nosti. Sociotechnik od neho ziskava citlivé tudaje prostrednictvom
technolégii, ale taktiez pomocou osobného kontaktu. A teda aj napriek tomu, ze firmy
investuji nemalé peniaze do bezpecnosti systému, sociotechnika vyuziva I'udska mysel,
ktora sa d4 v mnoho pripadoch oklamat tak, Ze obef ani nemusi vediet, Ze sa stal cielom
utoku.

Sociotechnikovi ide vaésinou o ziskanie mena a hesla k bankovému uc¢tu, marketingové
plany firiem, vypisy z uctovnictva, ale aj o citlivé osobné tdaje.

Najvacsiu skupinu tvoria hackeri, ktori ziskavaji informaécie prostrednictvom technologii
ato predovSetkym nelegalnou cestou. Po ziskani chct tieto informacie zneuZif vo svoj
prospech.

Dal$ou skupinou st penetraéni testeri. Na rozdiel od hackerov, vietky informécie ziskavaji
legalne a nesnazia sa ich zneuzit. St najati firmami na skontrolovanie ich softvérového
zabezpecenia a pripadne jeho zlepSenia alebo opravy, proti redlnym tutokom tretej strany.
Okrem toho sa snazia odhalit nelojalnych zamestnancov, alebo zamestnancov, ktori
nedodrziavaju firemna stratégiu.

Neposlednou skupinou st napriklad marketingovy pracovnic, ktori sa snazia pomocou
reklam presved¢it I'udi, aby si kapili prave ich vyrobok napriek tomu, Ze ho I'udia vébec
nepotrebujd, ba dokonca im v niektorych pripadoch méze skodit (napriklad fast food), ale
aj politické strany, ktoré vplyvaji na I'udi aby volili prave ich.

V minulych rokoch sa stavali Gtoky viac bezné a bolo potrebné si na nich dat vacsi pozor.
Vroku 2017 sa priemerné néklady velkych firiem na kyber ochranu vysplhali na 11.7
milionov $, ¢o je o 22.7% viac ako vroku 2016. Zaroven sa zvySilo aj priemerné ¢islo
prelomenia bezpeénosti na 130, ¢o je narast 0 27.4%.

Pre potrebu identifikacie socialneho Gtoku, je potrebné, si definovat jednotlivé typy ttokov.
Utoky sa dajti rozdelit na dve skupiny (Vysko¢, 2004):



1) Autonémne — utoky realizované kompletne v ramci vypocetnej a komunikacne;j
Struktary. Nevyzaduja zZiadny zasah zo strany uZivatela (pr. SQL injection).

Kognitivne- vyZaduje urcitti zmenu chovania uzivatela, vyvolant manipulaciou jeho
vnimania. Uzivatelova c¢innost alebo necéinnost je vutoku kldcova (pr. Zaslanie
infikovaného emailu, ktory musi uzivatel otvorit).

2) Fyzické — klasicky tutok na fyzické komponenty (pr. Kradez harddiskov).

Syntaktické — snaha o vyradenie syntaktickej logiky siete alebo systému a jej
nésledné zneschopnenie (pr. DDOS).

Sémantické — produkovanie ¢i podstvanie nepravdivych alebo zavéadzajucich
informacii uzivatelovi tak, aby podla nich jednal urcitym sp6sobom.

Sociotechnikovi k ziskaniu tidajov netreba ziadne zlozité informacné technolbgie. Od obete
moze ziskat informacie napriklad pomocou socidlnych sieti, telefbnneho hovoru alebo
pomocou osobného kontaktu. Preto by mal byt sociotechnik autoritativny, presvedcivy
amal by dobre vediet komunikovat s I'ud'mi. Okrem spominanych schopnosti by mal
dokonale ovladaft psychologiu ¢loveka a mal by byt schopny néajst rézne informaécie, ktoré
cielova osoba casto nevedome vypustila na internet, ale aj informacie, ktoré st chranené.
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2 Metody utokov pouzivané v socialnom
inZinierstve

2.1 Ako utoénik ziskava informacie

Socialne siete

Mnoho Tudi si neuvedomuje, ¢o vSetko ma vo svojom profile na sociélnej sieti verejne
dostupné. Sociotechnik si tak 'ahko moze zistit telefénne ¢islo, e-mailovi adresu, ale aj to
kde obef studuje alebo pracuje, a kde sa prave nachadza. Okrem toho si vie zistit aj jej
zaujmy a konicky a to vyuzit pri nadviazovani kontaktu.

Dumpster diving

Dumpster diving je hl'adanie informacii v odpade réznych firiem. Nemusi sa jednat iba
o hl'adanie pristupového mena a hesla do firemnej siete. Mnoho firiem vyhadzuje lekarske
zaznamy, fotky, e-maily, vypisy z ictovnictva a d’alSie dolezité veci, ktoré sociotechnik moze
vyuzit vo svoj prospech. Vela firiem mé z toho dévodu zamknuté kontajnery vo vnutri
aredlu, alebo vSetky tieto zdznamy skartuje.

Piggybacking

Piggybacking je efektivny sposob ako sa sociotechnik méze dostat do strazenej budovy tym,
Ze vyuZziva dobrosrdeénost a nepozornost I'udi. Mo6Ze sa jednat napriklad o vyuZitie situécie
ked Gtoc¢nik predstiera, ze hl'ada svoju identifikacnt kartu a zamestnanec mu preto ochotne
otvori dvere.

Shoulder surfing

Shoulder surfing alebo pozeranie cez rameno je jednoduchy spdosob, pri ktorom utoc¢nik
vyuziva nepozornost obete na ziskanie informéacii. Mo6ze sa jednat o uzivatel'ské meno
a heslo, heslo pristupu do mobilu alebo PIN kdd platobnej karty. Shoulder surfing nemusi
znamenat zisah do firmy alebo domu obete. M6Ze to byt vykonané vSade kde ¢lovek otvori
poditacd, napriklad v kaviarni, autobuse alebo v bare.

2.2 Nastroje podporujuce uspech utoku prostrednictvom osobného
kontaktu

Pretexting

Pretexting je vytvaranie avyuzivanie vymysleného scenara scielom presvedéit obet
k vykonaniu potrebnej akcie alebo k ziskaniu potrebnej informAcie. Jedna sa o skibenie
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klamstva s kiskom pravdivej informécie ziskanej skor. Pretexter moze vyuzit napriklad
emocie a empatiu, autoritu a strach aby od obete ziskal napriklad datum narodenia, rodné
meno matky, meno nadriadeného, ¢islo Gétu a podobne.

Tieto tdaje ho zaujimajt hlavne preto, lebo velké mnozstvo firiem stéle overuje totoznost
klienta prave podla rodného cisla, rodného mena matky ¢i inych, relativne lahko
dostupnych informacii.

TaktieZ si pretexter musi nasStudovat obor vktorom bude vystupovat (pr. Ked chce
vystupovat ako pravnik obchodnej firmy, musi si nastudovat obchodné pravo), ale tak isto
sa musi pripravif na v§etky mozné scenare reakcie obete, ktora ho nesmie odhalit.

Quid pro quo

Quid pro quo, alebo inak nazyvané “nieco za nie¢o” je jedna z najcastejSie pouzivanych
metdd v socidlnom inZinierstve. V obeti chce sociotechnik vyvolaf pocit dovery, napriklad
podrzanim dveri a naslednym “nevinnym” rozhovorom v ktorom prezradi nejaka dovernu
informaciu, ktord si pripravil vo fazy pretextingu a teda nemusi byt vobec pravdiva a
ocakéava, Ze obef mu na oplatku prezradi podobnt déverna informaciu.

Na trovni telefobnneho kontaktu s obetou moze byt quid pro quo vyuzité napriklad tak, zZe
socialny inzinier vola na vsetky ¢isla danej spolo¢nosti, ktoré nasiel a predstavuje sa ako IT
technik. Skisa nahovorit zamestnancom, Ze maji problém s PC a slubuje im rychlu opravu
za vymenu vypnutia svojho antivirusového systému a nasledného nainstalovania skodlivého
malwaru.

Re¢ tela

Zahtna vSetky neverbalne prejavy komunikacie. Ide o mimiku a gest4. Na rozdiel od reci
prebieha na inej baze. Podava informécie o emociach, pocitoch a vyjadruje ¢o si osoba mysli.
Napodobenie reci tela inej osoby, méZe tieto osoby zbliZit. Sociotechnik vyuZiva reé tela na
doplnenie pretextu, aby sa v danej situdcii zatajil klamstvo, posobil uveritelne a ziskal
sympatie obeti.

Sucastou reci tela st aj mikrovyrazy v tvari, ktoré sa nevedome objavia na 1/25 sekundy. Pre
socialneho inziniera je doleZité sa naucit tieto vyrazy postrehnit a ¢itat. Si to hnev,
pohrdavost, znechutenie, strach, Stastie, smttok, prekvapenie.

Sympatie

Vaésina ludi viac veri ¢loveku ¢o je mu sympaticky ako ¢loveku, ktory mu je nesympaticky.
Sociotechnik sa preto snazi o dokonalé zosynchronizovanie svojej reci tela, chovania,
prejavu a vzhladu, aby si ziskal ¢o najvacsie sympatie svojej obete.
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2.3 Sociotechnické metody pomocou internetu alebo telefonneho
rozhovoru

Phishing

Phishing povazuje za najnebezpeénejsiu metodu, ktora sa v socidlnom inzinierstve pouziva.
Je to podvodni technika pouzivand na internete k ziskavaniu citlivych tdajov
v elektronickej komunikacii. K nalakaniu dévercivej verejnosti komunikacia predstiera, ze
z popularnych socialnych sieti, online platobnych portalov, aradov Statnej spravy alebo od
IT administratorov.

Principom phishingu je typické rozosielanie e-mailovych sprav, ktoré cdasto vyzyvaju
adresata k zadaniu osobnych tidajov na falosnua stranku, ktorej podoba je skoro identicka
s tou oficialnou. Utoénikovi staéi skopirovat html kod a vloZit ho na vlastnt stranku, ktorej
nazov sa od originilu lisi iba jednym pismenom napriklad steamcommunity.com a
steamcomunity.com

Phishing sa stal hlavnym prenosnym médiom pre ransomware, ktory zaSifruje disky
a neumozni pristup k datam, kym uzivatel nezaplati urcitu ciastku.

Spear phishing

Namiesto posielania tisicov e-mailov nahodnym I'ud'om dufajic, Ze sa najde par l'udi, ktori
sa nechaji nachytat sa spear phishing sustred'uje na skupinu l'udi, ktori maja nieco, ¢o
utocnik chce. Tieto rozosielané maily sa moézu tykat prace alebo zal'ub, ktoré obet uviedla
napriklad na socidlnej sieti. Sprava moze vyzerat, Ze bola odosland od znameho alebo
kamarata, a dokonca aj so spravnou adresou odosielatel’a.

Clone phishing

Utocnik zisti, aky mail bol obeti doruceny a odosle jej mail s rovnakym obsahom z rovnako
vyzerajucej adresy, ale so3 zmenenim odkazom. Naviac sa v nom moze tvrdit, Ze sa jedna
o re-send alebo o aktualizovanu verziu originalu.

Whaling

Podobne ako spear phishing, sa whaling ststred’uje na skupinu I'udi s tym rozdielom, Ze ide
o skupinu vysSie postavenych l'udi. Napriklad na vykonnych riaditelov, finanénych
riaditelov, Gspesnych podnikatelov, alebo tych ktori maji pristup ku tajnym vladnym
informéciam. KedZe su ciele vysoko postavené, je dolezité aby utoc¢nik urobil podrobnejsi
vyskum a lepsie sa pripravil. Utoénici zvyknti odosielat maily s vel'mi citlivou témou dafajic,
Ze obet na odkaz klikne.

Teleféonny phishing

Tato technika vyuziva falosny hlasovy automat s podobnou strukttirou ako ma originalny
bankovy automat (pr. “Pre zmenu hesla stlacte 17...). Obet je va¢Sinou e-mailom k zavolaniu
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do banky za G¢elom overenia informécie. Tu je nasledne pozadované prihlasenie pomocou
PINu alebo hesla. Automat nasledne prenest obet do kontaktu s ito¢nikom vystupujicim
v roli bankového poradcu, ¢o mu umoznuje kladeniu d’alsich otazok.

Vishing

Jedna sa o zistenie citlivych dat pomocou telefonneho hovoru. Utoénik si musi zistit meno,
telefonne cislo a banku obete a nasledne je pre ttoc¢nika l'ahsie presvedcit obet o tom, Ze
v banke pracuje. Falo$ny bankovy pracovnik obeti oznami, Ze ma problém s ic¢tom a tak mu
obef po stresom dobrovolne vyda vSetky osobné tdaje.

SMiShing

SMiShing funguje podobne ako phishing s tym rozdielom, Ze je obeti miesto e-mailu
poslana sms ktorej obsah navadza obet kliknat na prilozeny odkaz.

Baiting

Baiting mo6ze byt povazovany za trojskeho kona v realnom svete. Pri tomto sposobe ttoku
utoénik necha infikované USB na mieste, kde ho obef s velkou pravdepodobnostou najde,
napriklad v kaviarni, vo vytahu, na parkovisku. Potom necha zapracovat zvedavost, s ktorou
obet vlozi toto USB do svojho pocitaca. Tym dojde k instalacii virusu, za pomoci ktorého
ziska utocnik pristup k pocitacu alebo celej pocitacovej sieti.

Pharming

Jedna sa o napadnutie DNS serveru k prepisaniu IP adresy, vdaka comu bude obet pri
vyhladavani urcitej stranky navedena na stranku vytvorenu utoc¢nikom, za wcéelom
poskodenia obeti. Pharming vyZaduje nechraneny pristup k zacieleniu na pocitaé, ako
napriklad pocita¢c domaceho pouzivatela.
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3 Rozhodovanie jedinca

Predmetom tejto kapitoly mojej prace bude popis procesu ovplyvnenia obete z pohladu
socialnej psycholégie. V sociotechnickom ttoku sa ato¢nik snazi predovsetkym ovplyvnit
a presvedcit obet o urcitej skutoCnosti aziskat tak pre seba potrebné informacie.
Presvedcenie je tu definované ako ,utvaranie alebo zmena postojov, Casto v reakcii na
argumenty alebo d’alSie informéacie(Hewstone & Stroebe, 2006).

3.1 Dvojprocesné modely rozhodovania

V socidlnej psychologii je ovplyviiovanie skimané predovsSetkym cez tzv. dvojprocesné
modely rozhodovania (DMR) (Hewstone & Stroebe, 2006). Ide sa o dva velmi podobné
modely - model pravdepodobnosti rozpracovania a heuristicko-systematicky model — ktoré
skiimaju proces presvedcovania podla drovne rozpracovania, ktoré predstavuje mieru
spracovania argumentov obsiahnutych vo vyjadreni.

Prvy  spOsob  spracovania informacii, ktory oznacujeme ako  primarny
(systematicky/centralny podla DMR) predstavuje pozorné a vycCerpavajuce preskiimanie
argumentov oznamu a analyticky sposob ziskavania vSetkych informécii, ktoré su vyuzité
pri rozhodovani (Hewstone & Stroebe, 2006). V tomto pripade posluchié¢ pozorne vnima
a analyzuje obsah oznamov. Ide sa o zlozZitejsi sposob presvedcovania, ktory nutne vyzaduje
kvalitné argumenty a fakty na presvedcenie. Pre jeho pouzitie vSak posluchac potrebuje
mnozstvo energie. Podla rozdelenia D. Kahnemana sa d4 systematicky sposob spracovania
informacii zahrnat pod Systém 2, ktory zaistuje vedomu, dusevnt ¢innost (Kahneman,
2011).

Druhy, sekundarny (heuristicky/periférny) spésob spracovania zahfia vyhodnotenie podla
nie prili§ namahavych a zjednodusujticich mechanizmov ako je podmienovanie a heuristik
(Hewstone & Stroebe, 2006). Spracovanie informacii pomocou heuristik predstavuje
vyuzitie jednoduchych pravidiel rozhodovania. Tento sposob podla Kahnemana zasa
predstavuje Systém 1, automatické rozhodovanie, ktoré si nevyzaduje vacsie tsilie alebo
vedom kontrolu.

Aby clovek pouzil pri spracovani informacii primarny sposob — a teda podstatne presnejsiu
metddu, potrebuje mat nasledujace (Hewstone & Stroebe, 2006):

Motivaciu — zdujem o pochopenie a vyhodnotenie spravy
Energiu — potrebnti na vyhodnotenie informacii
Schopnost pochopenia — byt schopny interpretovat a porozumiet informéciam

Osobnt angazovanost a zodpovednost — ako vel'mi sa rozhodovanie tyka danej osoby
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Ak by tieto podmienky neboli splnené (napr. v pripade, Ze je posluchaé¢ rozruseny, téme
nerozumie alebo sa o vysledok spravy nebude zaujimat) zvysi sa riziko, ze pri rozhodovani
dojde k pouzitiu sekundarneho spracovania.

Vacsinou je cielom atocnika dosiahnut u obete sekundarne spracovanie. V podmienkach
sekundarneho spracovania sa obet nebude velmi zaoberat detailmi a faktickymi
informéaciami o situ4cii, ale skor okamzitymi pocitmi a heuristikami, ktoré moze ttoc¢nik
lepSie ovplyvnit. Heuristiky predstavuji jednoduché mentalne skratky a pravidla (napr.
vacsina alebo odbornik maja vidy pravdu), podla ktorych sa I'udia rozhodujt. Heuristiky
vedd k predvidatelnym chybam (Tversky & Kahneman, 1974). Prave vdaka ich
systematickosti a predvidatelnosti st sociotechnici schopni vyuzif heuristiky
na dosiahnutie svojich cielov.

Jednym z prikladov ovplyvnenia rozpracovania obete je zamerné rusenie spravy — nejasné
vyjadrovanie alebo striedanie komunika¢nych kanélov. Doleziti rolu v nielen
zrozumitelnosti spravy, ale taktiez v emociach aké vyvolava hra sposob vyberu slov (viz.
farming). Utoénik modze docielit sekundarne rozpracovanie aj ovplyvnenim dal$ich
faktorov, ktoré hraja rolu v irovni rozpracovania, napriklad pomocou emocii.

Ak ale bude samotna sprava uto¢nika obsahovo nezmyselna alebo v rozpore s faktami
(nepresvedciva), ani tieto vplyvy nutne nemusia viest k tispechu ttocénika.

K presvedceniu obete méze samozrejme dojst aj prostrednictvom primarneho spracovania
— vtakom pripade musi mat ato¢nik dostatok informécii k presvedceniu (napr. musi sa
preukazat takymi informaciami, akymi by sa preukazal skuto¢ny pracovnik).

3.2 Teoria socialnej zmeny

DalSia tedria, pomocou ktorej méZeme interakciu ato¢nika s obetou skimat, je tedria
socialnej zmeny (Hayesova, 1993). T4 povazuje socialnu interakciu za vysledok socialnej
zmeny, kde sa obet snazi maximalizovat ,zisk“ (socialne prijatie, pochvalu, dar atd’.)
a minimalizovat ,straty” (odmietnutie, trest atd’.)

Existuje mnoho situacii, ktoré ¢loveka ovplyviiuji negativne (kognitivna disonancia, odpor
voci skupine atd'’.) alebo pozitivne (,,dobry pocit“ z poskytnutia socidlnej pomoci atd’.). Tato
teoria poskytuje dodatoéné vysvetlenie l'udskej motivacie u takych druhov presvedcovacich
metod. Teoria socialnej zmeny nevysvetluje vSetky aspekty socialnej interakcie, ale v tomto
kontexte poskytuje dodatoc¢né vysvetlenie vplyvu technik, ktoré sociotechnik pouziva.

3.3 Atribuc¢na tedria

Ide otedriu, podla ktorej clovek laickym spdsobom skima a vysvetluje svoje vlastné
spravanie (Hewstone & Stroebe, 2006). Clovek vnima svet okolo seba zo svojho vlastného
pohladu na zaklade svojich skisenosti, kedy podnetom prisudzuje vyznam na zaklade
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svojho rozumu a skiisenosti. Ludské rozhodovanie sa tak vo velkej miere odvija od vlastnych
nazorov a vhimania sveta.

Podla tejto tedrie je mozné vnimat svet z hl'adiska pric¢iny a nasledku, ¢o je oznac¢ované ako
normativny model, ktory predstavuje rozumné uvazovanie. Na druhej strane nie je mozné
ur¢it ako casto aza akych okolnosti k tomuto sposobu premyslania dochéadza. Ellen
Langerova vo svojej kritike uviedla, Ze velka cast zdanlivo premysleného spravania je
vlastne bezmyslienkovita. Z tohto zakladu vychadza tebria spontannej kauzalnej atribucie.
Ta predstavuje automaticky proces, ked pri o¢akavanom vysledku alebo zndmej ¢innosti sa
Tudia spravaja podla naucenych scenarov, bez hlbsej ivahy o kontexte situacie (napr. ivaha
~preco davam spolupracovnikovi informécie, ktoré vjeho pozicii nepotrebuje“). Tieto
rozhodnutia Setria pri znamych situacidch mentalnu energiu, ale rovnako ako heuristiky
mozu viest k omylom.
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4 Vlastnosti Pudi, ktoré vyuziva ato¢nik

Napriek tomu, Ze l'udia st presvedéeni, Ze ich rozhodovanie je racionalne. Toto
rozhodovanie zvykne byt obmedzené moznostami dosahovania racionality. Ludské
rozhodovanie je casto nekonzistentné, neefektivnhe azaloZené na irelevantnych
informéaciach (Malhotra & Bazerman, 2008).

V tejto Casti svojej prace sa budem venovat jednotlivym vlastnostiam, ktoré I'udia vyuZivaja
pri rozhodovani a ktoré moéze atoc¢nik zneuzit.

4.1 Spolocné vlastnosti populacie

Spolo¢né Iudské vlastnosti — dané evoluc¢ne alebo spoloc¢ensky - zahfnaja vlastnosti, ktoré
ma4 vacsina populacie naucené alebo vrodené (napr. vlastnosti heuristiky, vplyv emocii).

Dalsimi spolo¢enskymi vlastnostami, ktoré je Gtoénik schopny zneuzif je stcit, empatia
aochota pomoct. VSetky tieto vlastnosti smeruju Kk prosocidlnemu spravaniu. Ide
o prirodzené vlastnosti, uzito¢né pri vytvarani blizsich vztahov, ktoré u ¢loveka hraji velmi
vyznamnu rolu (McLeod, 2014). Vysledkom je, Ze I'udia majt prirodzena tendenciu pomaoct,
ked’ ich o to niekto poziada (Hadnagy, 2011; Mitnick, 2002). Podobne plati, Ze I'udia maja
tazbu byt oblibeni (Hewstone & Stroebe, 2006).

4.2 Vlastnosti skupin

Vlastnosti spolocné pre skupiny st vlastnosti charakteristické pre urcitd spolocenska
skupinu. Mé6zZe sa jednat mensiu skupinu (napr. pracovna skupina, spolocenska skupina)
alebo o vacsiu skupinu (napr. kultara, narodnost).

Sociotechnici sa vo vacsine pripadov ststredia na pracovni skupinu, z ktorej mozu ziskat
informécie napriklad o tom, aké ma firma kvality a nedostatky alebo ¢o firma planuje do
buducnosti. Velku rolu v stivislosti so skupinou bude predstavovat taktiez socialna identita
obete, vizia v rAmci organizacie, a podobne.

4.3 Postoje jednotlivca

Do tejto skupiny vlastnosti patria jedine¢né vlastnosti kazdého jedinca a troven vplyvu
tychto vlastnosti na spravanie ¢loveka. Ide predovsetkym o osobnost a postoje jednotlivca
a od nich sa odvijajice emocie a reakcie. Informécie o vlastnostiach jedinca musi Gto¢nik
ziskavat osobitne od jednotlivych os6b. Budu teda pouzité hlavne u cieleného ttoku, pricom
predchadzajtce dve skupiny vlastnosti sa vac¢sinou pouzivajt v ramci SirSieho atoku.
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Osobnost jednotlivca moze zahfnat rézne trovne napriklad prosocidlneho spravania
(nakolko je obet vedena k pomoci), submisivity (ked je obet I'ahko ovladana autoritou),
potreby poznania (motivacia k poznaniu a premyslaniu o roznych situaciach) (Hewstone &
Stroebe, 2006). Ich odhalenie moéze uto¢nikovi vyrazne pomoct pri vedeni ttoku a
dosiahnuti svojho ciel’a.
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5 Faktory ovplyviiujuce rozhodnutie jedinca

5.1 Heuristiky

Nakolko nie je mozné, aby bol jedinec dlhodobo naplno sastredeny a mal dostato¢né
mnozstvo energie na rozhodovanie primarnym spésobom, rozhodovanie I'udi sa vo velkej
miere odvija od heuristik — zauzivanych pravidiel, podl'a ktorych sa I'udia rozhoduja (napr.
odbornik vo svojom odbore ma vacSinou pravdu, vacSina sa zvacsa nemyli). Heuristika
predstavuje kompromis medzi racionalitou a tspornostou. Rozhodovanie sa tak stava
rychlejsim, automatickejSim, menej vyCerpavajucim, ale taktieZ menej presnym a vedie
k predvidatelnym chybam (Tversky & Kahneman, 1974).

Vplyv
R. Cialdini rozdelil I'udské heuristiky do Siestich principov (Cialdini R. B., 2012):

1. Reciprocita

2. Konzistencia
3. Socialny vplyv
4. Sympatie

5. Autorita

6. Nedostatok

Reciprocita

Reciprocita je princip, kedy sa jeden c¢lovek druhému snazi oplatit zavazok (Trivers, 1971).
Toto spravanie je u vacsiny Iudi tak samovolné, Ze si ho vobec nemusia uvedomovat.
V tomto stave sa jeden ¢lovek citi byt druhému zaviazany, ¢i uz pozitivne (ked sa snazi vratit
mu laskavost) alebo negativne (chce mu oplatit nepravost).

Reciprocita sa pouziva predovSetkym v neziskovom sektore a v predaji — obet ziska darcek
alebo laskavost aprirodzene ju to vedie ku kupe alebo dotécii. Je vyuzitelna aj
v sociotechnickom ttoku, kedy si tito¢nik poskytnutim laskavosti méze ziskat déveru obete,
ktora nasledne vyhovie jeho poziadavkam.

Pravidlo reciprocity riadi aj budovanie kompromisov. Bolo odsledované, ze urcita
poziadavka mi ovela vacsiu Sancu tspechu, ak nasleduje po extrémnej, az neprijatelnej
poziadavke (Cialdini, Vincent, Lewis, & Catalan, 1975). Obet potom vnima tato druht -
menej extrémnu poziadavku ako astupok tGtoénika a pristapi na nu.
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V ramci budovania kompromisov hra rolu naviac tzv. princip kontrastného vnimania. Podl'a
tohto principu, porovnavanim medzi dvoma stimulmi méze obet vnimat rozdiely medzi
nimi ako vicsie, ako keby posudzovala stimuly zvl4st (Cialdini R. B., 2012). V stlade s tym
sa potom druhda — menej extrémna poziadavka javi ako prijatelna a obet na nu lahsie
pristapi.

Konzistencia

Podstatou tohto principu je snaha ¢loveka, aby sa jeho spravanie javilo ako konzistentné
s jeho presvedcenim. Nestalost spravania sa u I'udi vnima ako negativny atribtt (Allgeier,
Byrne, Brooks, & Revnes, 1979). PovicSine sa spaja s nedoveryhodnostou
a nepredvidatel'nostou. Naopak konzistentnost a stalost je vysoko cenena. To spdsobuje, ze
¢lovek sa tohto pravidla drzi doslova podvedome.

Ludia sa identifikuji svojim spravanim atym, ako sa javia svojmu okoliu. Vnuatorné
presvedcenie a osobné nazory sd velmi silnym impulzom pre dalSie spravanie jednotlivca.
Ukazalo sa, Ze najviac ovplyvneni touto heuristikou su starsi I'udia (nad 50 rokov) a osoby
individualistiskych kultar, ktoré kladu vacsi doraz na vlastné ja a teda je pre nich dobry
dojem vel'mi dolezity (Cialdini R. B., 2012).

Kognitivna disonancia je stav, ked’ sa kvoli nekonzistentnosti ¢lovek citi neprijemne a ma
snahu napitie medzi nekonzistentnymi vplyvmi odstranit — zmenit nazor, presvedcéenie.
Nasledne nastava jav selektivnej expozicie, ked ¢lovek aktivne zameriava svoju pozornost
na informacie konzistentné s jeho postojmi a vyhyba sa ruSivym informéciam (Hewstone &
Stroebe, 2006).

Postup eskalacie zavazkov (tzv. technika foot-in-the-door) je tiez vlastne vyuzitim heuristiky
konzistencie. Tato technika vyuZziva postupnost drobnych ziadosti Gto¢nika (pre neho
bezvyznamnych), na ktoré obet za¢ne odpovedat a konzistenciou spravania potom tto¢nik
ma moznost ziskat dblezitejSie a cennejsie informacie.

Spomenme este tzv. ,what the hell efekt“, ktory sa vyznacuje tym, ze po prelomeni urcitej
zasady ma jedinec vacsi predpoklad, Ze dana zasadu nasledne porusi opakovane (Selig,
2011). Prave tymto efektom je nasledne mozné vysvetlit nazor sociotechnikov, Ze niektoré
kontakty mohli pouzivat opakovane ako zdroj informacii. Ak uZ obet raz utoc¢nikovi
informécie odhalila, bude nachylna k tomu, aby mu pomahala aj opakovane.

Socialny vplyv

Principom tejto heuristiky je to, Ze T'udské spravanie je silne ovplyvnené okolim. Podla
pravidla socidlneho vplyvu ¢lovek rozliSuje, ¢o je spravne na zaklade toho, ¢o za spravne
povazujua ostatni 'udia (Lun, Sinclair, Whitchurch, & Glenn, 2007).

Myslienku, na ktorej je tato heuristika zaloZena by sme mohli sformulovat tak, Ze ,ak stihlasi
vacsina, asi to bude pravda“. V tom pripade nedochadza u obete k hlbsej analyze, ale skor
automaticky a bez vaésieho rozmyslania nasleduje spravanie skupiny.
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Vplyv skupiny skimal Solomon Ash pod ndzvom konformita (Ash, 1955). Jemu sa dokonca
podarilo u Gi¢astnika prostrednictvom skupiny ovplyvnif vnimanie dizky ¢ar. Okrem toho,
Ze sa ucastnik podvolil nazoru skupiny, bola uneho dokonca pozorovana ,uzkost™
vyplyvajica zodporu voci skupine. Uz samotny uvedeny pocit tzkosti ovplyviiuje
rozhodovanie. Uvedeny experiment vyborne ilustruje vplyv skupiny na proces rozhodovania
jednotlivea.

Pre sociotechnika nie je nutné, aby pre ovplyvnenie pouzil skuto¢ni skupinu (Cialdini R. B.,
2012). Jednotlivca ovplyvni uz len predstava, Ze viac Gcastnikov sa spravalo istym
sposobom. Je teda postacujace, ked Gto¢nik obet stimuluje nadznakom toho, zZe ,vel'a l'udi
mu vyhovelo“. M6Ze spomenut napriklad nadriadenych alebo kolegov obete. V uvedenej
situacii nastava jav, Ze uZz len zmienka a nasledna predstava toho, Ze ostatni sa spravaju
urcéitym sposobom ovplyvni obef pri jej rozhodovani.

Sympatie

V tomto pripade ide o jednoduchi heuristiku — ¢lovek mé tendenciu skor vyhoviet tomu,
kto je mu sympaticky. Aj sociotechnici st schopni vyvolat sympatie.

Cialdini uvadza nasledujtce faktory na vyvolanie sympatii:

e Vzhlad — do Gvahy je potrebné zobrat atraktivnost. Atraktivnym l'udom sua zvacsa
pripisované pozitivne vlastnosti — iba na ziklade vzhladu.

e Podobnost — sticastou vyvolavania sympatii je na druhom mieste podobnost
utocnika s obefou, ktora u obete vyvola silnejsi pocit spolunalezitosti k vztaznej
skupine a teda aj sympatie. Podobnost moze byt v zmysle vzhl'adu, spravania,
zaujmov, nazorov atd’.

e Komplimenty — ak Gtocnik obeti lichoti a obet nerozoznam, Ze lich6tkami ju chce
utocénik ovplyvnit, méze Gtoc¢nik ziskat jej sympatie a nasledne ich vyuzit na
ziskanie informaécii.

e Kontakt a spolupraca — v pripade, Ze obet spolupracuje s to¢nikom v istej
situdcii, ziskava pocit spolunélezitosti a tym aj sympatie. Ukazalo sa, Ze
spolupraca na rovnakom cieli moze vyvolat okrem sympatii aj vel'mi silny pocit
spolunalezitosti, ktory moze slazit ako heuristicka pomocka pri rozhodovani
(Sherif & kol, 1961).

V pripade, Ze sa clovek opakovane stretiva s pozitivhymi stimulmi pocas dlhodobejsej
spolupréce, spoji si tieto pozitivne emdcie s danou osobou — Gtoénikom. Je to v sulade
s atribuénou teoriou. Ak teda ddjde k spojeniu osoby ttoénika s pozitivnymi vplyvmi, méze
si ziskat priazen obete (asociacia).

Autorita

Tato heuristika pracuje s predstavou, Ze ,autorita® mé vzdy pravdu a ¢lovek sa jej musi
drzat. Mnozstvo experimentov potvrdilo, Ze autorita (napr. vedeckd) dokazala prinutit
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beznych tcastnikov experimentu k potencidlne smrtiacemu spravaniu. Napriek tomu, Ze
subjekty s rozhodnutim autority nestihlasili, vykonali jej prikazy.

Velka vahu v tomto vplyve méa neocakavanost. Milgram priklada dovod vysokej trovne
vyhovenia autorite hlboko vzitej ticte a poslusnosti voci autoritam v spolo¢nosti (Cialdini R.
B., 2012). Ludia st casto autoritou ovplyvneni celozivotne (ucitelia, rodi¢ia atd’.)
a prirodzene sa naucili povazovat ju za doveryhodnt. Organizaciam ako je armada alebo
policia je prisudzovana este silnejsia autorita.

Ako dalsi faktor tejto heuristiky stanovil Milgram zmenu pévodcu deja (Hewstone &
Stroebe, 2006). Znamena to, Ze ked obet pristdi prikaz (povod deja) autorite, zbyvi sa tym
zodpovednosti na ¢in samotny.

Je dolezité dodat, Ze vo vicSine experimentov skimajtcich tento vplyv sa autoritativna
osoba nemusela ani nijak preukazat — posobila len vzhl'adom a spravanim (Cialdini R. B.,
2012). Staci teda pouzit len symboly autority, ako je oblacenie (oblek, plast, uniforma),
rekvizity (odznak, preukaz, vizitka) a typické spravanie.

Utoc¢nik moéze vyuzit viac druhov autority — organiza¢nu autoritu (v pracovnom prostredi
napr. nadriadeny), legdlnu autoritu (sudca, policajt) alebo spolocenska autoritu
(neformélna osobnost zaloZena na Cistej presvedcivosti spravania).

Nedostatok

Podstatou tohto principu je, Ze lTudom sa predmety javia cennejsie a pritazlivejsie, ak sa pre
nich vzacne (az nedostupné). K udalostiam je mozné pristupovat skor tak, ze obet nieco
straca skor ako nieco ziskava. V rdmci mnozstva experimentov bolo pozorované, Ze ak je
rovnaka informacia formulovana ako strata oproti zisku (napr. usetrit peniaze oproti prist
o peniaze), ¢loveka ovela viac motivuje potencidlna strata ako zisk (Tversky & Kahneman,
1991).

Tato vlastnost sa v stvislosti so sociotechnikou pouziva v oblasti phishingovych emailov,
ktoré sa venuji obmedzenej ponuke. V stvislosti s nedostatkom v podstatne SirSom ponati
je mozné hovorit oobmedzeni ¢asom. Limitované d¢asové moznosti obmedzujtce
rozhodovanie sposobuju podstatne silnejSiu emoént odozvu — pozitivhu alebo negativnu
(Teuscher, 2005). Je teda velmi pravdepodobné, Ze nasledkom ¢asového natlaku obet pri
vyhodnocovani skizne k heuristickému spracovaniu.

Status Quo Bias

Zékladom tejto heuristiky je fakt, Ze I'udia sa boja zmeny a teda st motivovani k udrziavaniu
systému a nemennych nazorov, hoci zmena moze viest k celkovému zlepSeniu. Tento efekt
sktimal sa oznacuje ako status quo bias (Tversky & Kahneman, 1991).
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Silne motivujiico méze posobit udrzanie statusu quo v kontraste s moznostou negativnej
zmeny (napr. zablokovanie Casti systému), ktora nastane v pripade, Ze obet Gto¢nikovi
nepomoze. To ju teda bude vlastne motivovat k pomoci ato¢nikovi.

Stereotypy

Kvoli jednoduchosti je pre c¢loveka prirodzena snaha rozdelit svet do kategoérii. Tym sa
napriek nepresnosti vyrazne ulahcuje rozmyslanie, pretoZe c¢lovek nemusi hodnotit
a uvazovat o kazdej entite osobitne, ale v kontexte kategorie, do ktorej patri (Hayesova,

1993).

Stereotypizovanie ako myslienkova skratka predstavuje priradenie vlastnosti
charakteristickych pre skupinu (pohlavie, povolanie, narodnost atd) jednotlivcovi,
namiesto charakterizovania vlastnosti individualne (Hamilton & Rose, 1980). Tento sposob
rozmyslania Setri mentalnu energiu a Gto¢nik ho moze vyuzit. Moze vyuzit automatické
reakcie obete pomocou predstierania urcitého stereotypu.

Obdobne je mozné stereotypizovat aj isté situacie, ktoré povedd jednotlivca
k automatickému spravaniu.

Mylna paralela

U mylnej paralely ide o skreslenie, ktoré tizko stvisi s atribuénou teériou a dopliia tedriu
o stereotypoch. Podla nej ¢lovek ,,vyvodzuje zavery o osobnostnych rysoch aktéra na zdklade
pozorovaného spravania, aj ked je tento zdmer neopodstatneny“ (Hewstone & Stroebe,
2006).

Tato vlastnost vyborne dokresl'uje tzv. halo efekt (efekt svitoziary). Podla neho je pre
cloveka prirodzené prisudzovat atraktivhym l'udom pozitivne vlastnosti iba na zaklade
vzhl'adu (Lachman & Bass, 1985; Dion & Berschneid, 1972).

Ak sa atoénik bude spravat uréitym spdsobom, obet mu automaticky na zaklade svojho
pocitu samovolne priradi pozitivhe vlastnosti — napr. méze posudzovat cloveka ako
spolahlivého len na zaklade vzhl'adu.

Socialna identita

V interpersonélnej interakcii (bezné spravanie) vychidza spravanie jednotlivca zjeho
vlastnych jedine¢nych rysov.

Medziskupinové spravanie na druhej strane predstavuje spravanie jedinca ako clena
skupiny s vlastnostami a rysmi skupiny, s ktorou sa jednotlivec v danej chvili identifikuje
(Tajfel H. ,1982).
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Ak bude ttocnik vediet o pocite ¢lenstva obete v skupine, moze u nej predpokladat znaky
spravania Specifické pre skupinu. Obdobne ako vistej skupine nadobtda jednotlivec
vlastnosti charakteristické pre dant skupinu, tak v istej roli ziskava vlastnosti Specifické pre
dant rolu.

Na postoje tizko nadvizuje socialna identita. Jedn4 sa o vedomie jedinca odvodené z jeho
¢lenstva v istej skupine. Vztah ¢loveka k ostatnym je logicky ovplyvneny identifikaciou so
skupinou. Vztah je ovplyvneny tym, ¢i st ostatni zo vztaznej skupiny jednotlivca alebo
z nevztaznej skupiny (Sherif & kol, 1961). V tom pripade jedinec zvyhodiiuje svoju vztazni
skupinu v porovnani s nevztaznou (Tajfel & Turner, 1986; Levine, 2005). Ak sa teda Gto¢nik
bude vydavat za Clena vztaznej skupiny,, moze ocakavat vysSiu moznost vyhovenia jeho
poziadavkam.

Obet sa bude pravdepodobne vnimat ako ¢len v danej situécii najvyznacnejsej skupiny.
V kontexte atoku to bude najéastejSie pracovna skupina (ak sa hovori o ttoku v pracovnom
prostredi).

Tym, Ze by sa Gtoc¢nik vydaval za pracovnika firmy (alebo za iného ¢lena vztaznej skupiny
obete) mohol by potom tento ziskat vel'mi silnti heuristickti pomécku na ziskanie dévery
a pomoci. Tomuto spésobu ttoku naviac moze napomahat to, Ze dosiahnutie jednotnej,
priatel'skej a d6vernej podnikovej kulttry je jednym z najvyznamnejsich cielov manazerov
(Brooks, 2003).

5.2 Emaocie

Emocie st dalsim délezitym aspektom ovplyviiovania rozhodovania ¢loveka. Spoloc¢ne so
silnymi emdciami dochddza v tele k nabudeniu centrdlneho auton6mneho nervového
systému (Hewstone & Stroebe, 2006). Tym ej v§znamne ovplyvnené rozhodovanie. Emocie
pripravuju telo na akciu v zavislosti na podnete. Vyvolanim silnjch emocii moze ttocnik
istym sposobom nastavit spravanie obete, ktoré sa bude riadit v zavislosti na preZivanej
emocii(Frijda, 1986; Hewstone & Stroebe, 2006).

Pri dostato¢ne silnom emoc¢nom podnete sa mozog monopolizuje pre konanie na zaklade
emocii a preto sa l'udia nasledne rozhodujt skor pomocou emdcii ako na zaklade racionalnej
uvahy. Emocie st pri atoku zo strany obete vel'mi problematické. Aj ked’ obet vie o sposobe
utoku apoznid moznosti obrany, myslenie sa aktivovanim emocii oslabi az potlaci
a racionalne premyslanie sa stava neacinnym.

Vyvolanie emoénej reakcie u obete méze viest ako k reakcii $pecifickej pre dant eméciu, tak
aj vSeobecne kvacésej prevahe rychlych zaverov nad raciondlnymi argumentami
(Kahneman, 2011).
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Pozitivne sebaponimanie

Zameranie sa na seba je jednou zo zakladnych emocénych vlastnosti ¢loveka. D4 sa to skimat
na egocentrizme a motivovanej ilazii, za predpokladu, ze ¢lovek uprednostiiuje pozitivne
sebaponatie pred negativnym (Tajfel & Turner, 1986).

To, Ze vac¢sina l'udi vidi samych seba pozitivnejsie ako je v skutocnosti, dava tato¢nikovi
moznost vyuzit zdanlivé I'udské kvality, pretoZe spravanie v rozpore sebaponimania by pre
obef znamenalo kognitivnu disonanciu. V ramci motivovanej iltzie napr. vyvolanie pocitu
mudrosti a ndpomocnosti u obete vedie k vyhoveniu poziadavkam utocnika, ktoré sa
v stlade s tymito vlastnostami.

Za podobné skreslenie by sme mohli povazovat egocentrizmus. V kontexte vyjednavania
majua strany tendenciu daf vacsiu vahu pohl'adom podporujicim seba samého (Bazerman,
Curhan, & Moore, 2000). Toto nie je len ponimanie egocentrizmu, ale aj selektivnej
expozicie. V stulade skognitivnou disonanciou st ludia motivovanejsi lepSie vnimat
informacie, ktoré st v stlade s ich nazormi. Utoénik teda méze upravit $tyl Gtoku podla
momentalneho stavu obete, aby ho vnimala v najvac¢sej moznej miere. Tieto principy mézu
utoénikovi napomahat upravit atok tak, aby sa obet v nom ststredila na to, ¢o Gto¢nika je
predmetom zaujmu ttoc¢nika.

Po hlbsej analyze jednotlivych faktorov, ktoré ovplyviiuji proces rozhodovania jednotlivca
je mozné vyslovit isté predpoklady ohl'adne spravania sa I'udi v simulovanych situéciach
sociotechnického atoku.

Som presvedceny, Ze v dneSnej dobe sa s istymi formami socidlneho inzinierstva stretava
v beznom kaZdodennom Zzivote vacSina l'udi z méjho okolia. Existuju tradiéné nézory
o spravani sa napr. l'udi svys$sim vekom alebo o odliSnom spravani muzov a Zien
v rovnakych situaciach. Z toho dévodu som sa rozhodol realizovat dotaznikovy prieskum,
ktory by tieto tradi¢né nazory potvrdil alebo vyvratil.
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6 Skupiny respondentov

Zo stereotypov, ktoré vychadzaju ztradicného nazoru na spravanie som sformuloval
niekol’ko hypotéz, ktoré som vo svojej bakalarskej praci overoval. Overované hypotézy sa
tykali napr. rizikovosti spravania sa dochodcov v pripade jednotlivych typov
sociotechnického ttoku, odliSnej resp. rovnakej miery rizikovosti spravania sa 'udi ceskej
a slovenskej narodnosti, rozdielnej cinnosti konkrétnej met6dy socidlneho inzinierstva
uludi rozdelenych podla velkosti obce, v ktorej byvaji a vplyvu znalosti socidlneho
inZinierstva na rozhodovanie v pripade sociotechnického ttoku.

Pre Gcely dosiahnutia ciela mojej bakalarskej prace som sa rozhodol rozdelit respondentov
mojho prieskumu do skupin celkovo podl'a 8 kritérii:

e MuZi— Zeny

e Tudia zijuci v meste — Ludia Zijici mimo mesta

e Tudia do 18 rokov — 18 az 35 rokov — 35 az 60 rokov — 60 a viac rokov

e Slovaci — Cesi

e [Ludia sukoncenym zakladnym vzdelanim - S ukoncenym stredoskolskym
vzdelanim — S ukoncéenym vysokoskolskym vzdelanim

e TLudia, ktori vykonavaji manualnu pracu — Ludia, ktori vykonavaja kancelarsku
pracu

e Zamestnany resp. SZCO — Nezamestnany — Student — Dochodca

e [Ludia, ktori vedia Co je to socidlne inzinierstvo — Ludia, ktori nevedia ¢o je to
socialne inZinierstvo

.....

a nezameriaval sa len na jednu sféru (napriklad I'udia vyvijajaci iOS software — ludia
vyvijajuci Android software).

Dotazovani boli z mojho SirSieho okolia, najma moji spoluziaci, byvali spoluziaci, kamarati
a rodina. Ale aj moji kolegovia, kolegovia mojich rodicov, ziaci na strednej skole a pod. So
skupinou l'udi, ktori maja 60 a viac rokov mi pomohli moji stari rodicia. Jednalo sa najma
o ich znamych a o I'udi vdomove dochodcov.
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7 Dotaznik

Dotaznik, ktory som vytvoril pre tcely mojej bakalarskej prace obsahuje 23 otazok
skiimajtcich spravanie respondentov vroznych situicidch, vktorych moze dojst
k sociotechnickému ttoku. Dotaznik som spracoval pomocou formularu Google a tie isté
otazky som pouzil aj vtlacenej podobe, z dovodu zapojenia I'udi v déchodcovskom veku,
ktori bezne nepouzivajui internet. Dotaznik vypracovavany cez internet bol zadany
sposobom, v ktorom sa nedéa vratit a opravit predosli odpoved. Je to tak z dovodu, aby I'udia
o by robili v danej situacii. Priemerna dizka vyplnenia dotaznika bola tri a pol mindty.
Dotaznik vyplneny za O az 2 mintty neberiem vo vyhodnoteni do uvahy. Jedna sa
pravdepodobne o niekoho, kto otazky vobec necital a len rychlo navolil r6zne odpovede.

Jednotlivé otazky v dotazniku sa zameriavaji na rézne metody sociotechnického ttoku.
Podl'a vopred zvolenych hypotéz som vyhodnotil a priradil k jednotlivym skupinam metédy,
ktoré s pre dand skupinu najnebezpecnejsie.

Otazky €. 1 az ¢. 8 su pouzité z dovodu priradenia respondenta do jednotlivych
skiimanych skupin.

01. Aké je vaSe pohlavie:

a) Muz
b) Zena

02. Ak4 je vaSa narodnost:

a) Slovenska
b) Ceska
¢) Ina

03. Aky je vas vek:

a) Pod18

b) 18-35
¢) 35-60
d) Nad 60

04. V akej vel'kej obci Zijete:

a) Pod 10 000 obyvatelov
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b) 10 000 — 100 000 obyvatel'ov
¢) 100 000 — 500 000 obyvatelov
d) Nad 500 000 obyvatelov

05. Aké je vaSe najvySSie dosiahnuté vzdelanie:

a) Zakladné

b) Stredoskolské bez maturity

¢) Stredoskolské s maturitou

d) Vyssia odborna skola

e) Vysokoskolské stadium 1. stupna (Bc.)

f) Vysokoskolské stadium 2. stupna (Mgr., Ing.)

g) Vysokoskolské stadium 3. stupna (PhD.)
06. Ste:

a) Zamestnany resp. SZCO

b) Nezamestnany

¢) Student

d) Student aj zamestnany

e) Dochodca

07. Aky typ prace vykonivate (zobrazi sa len vtedy ak v predoslej otazke zaklikol
zamestnany“):

a) Kancelarska
b) Manuéalna

08. Viete o je socialne inzinierstvo, ¢o skiima a aké praktiky vyuziva?

Stupnica 0 - 4 (0 - vobec nepoznidm, 4 — poznam vel'mi dobre)

Otazky ¢. 9, 12, 20, 21 skamaja, ¢i by ato¢nik mohol ziskat od dotazovaného
potrebné informacie bez vidcéSej snahy. V uvedenych otazkach popisuje
dotazovany svoj pristup k ochrane osobnych tidajov.

09. Vyuzivate socidlne siete alebo mail?
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a) Vyuzivam socialne siete aj e-mail
b) Vyuzivam iba socialne siete

¢) VyuZivam iba e-mail

d) Nevyuzivam ani jedno

12. Méte zverejnené svoje osobné tidaje na socialnej sieti? (napr. telefonne ¢islo, konicky,
skolu, fotky, aktudlnu polohu atp.)

a) Ano
b) Nie
¢) Len cast (napisSte aké osobné tidaje méte zverejnené)

20. Predstavte si, Ze ste pracovnik v budove do ktorej je mozné sa dostat iba pomocou
identifika¢nej karty. Pred vchodom narazite na cloveka, ktory je zifaly a svoju identifikac¢nu
kartu v8ade hl'adi. Co urobite?

a) Nepustim ho dnu.

b) Pustim ho dnu.

¢) Spytam sa ho kto je a ked mi potvrdi, Ze je pracovnik, pustim ho dnu.
d) Iné (otvorena odpoved)

21. Déavate si pozor na to, aby vam nikto nevidel vaSe tidaje na platobnej karte pri
nakupovani v obchode?

a) Ano

b) Nie

¢) Snazim sa, ale v niektorych pripadoch sa to neda
Otazky é. 10, 15, 19 sa sustredia na metédu Quid pro Quo, ktora je popisana
v teoretickej casti tejto prace. Vo svojich odpovediach dotazovany popisuje

svoje konanie v réznych situaciach — spristupnenie tdajov v pocitaci alebo
uvadzanie osobnych adajov v telefonickom rozhovore.

10. Predstave si, Ze vas telefonicky kontaktuje zastupca medicinskej firmy, ktora sa zaobera

rieSenim kiboyy’ ch problémov. Pontika vdm zadarmo vyskidsanie novej met6dy a podrobne
vysvetli jej funkénost. Ziada si od vés kontakiné tidaje a vek (meno, priezvisko, adresu, e-

mail). Co urobite?

a) Poskytnem mu len niektoré osobné udaje.
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b) Neposkytnem mu zZiadne informacie.
¢) Poskytnem mu vSetky informacie, ktoré pozaduje.
d) Iné (otvorena odpoved)

15. Predstavte si, Ze vam cudzi élovek podrzi dvere do vasho paneldku, v ktorom byvate.
Nésledne vam vo vytahu povie citlivii informéciu o sebe. Co spravite?

a) Ignorujem ho a nerozpravam sa s nim.
b) Vypocujem ho, ale ni¢ mu o sebe nepoviem.

¢) Podakujem mu za podrzanie dveri a vyberiem si inti cestu ako sa dostanem domov
(napr. p6jdem po schodoch).

d) Taktiez mu poviem nejakt informaciu o mne.
e) Iné (otvorena odpoved)

19. Predstavte si, Ze ste pracovnikom vo firme v ktorej pouzivate pocitac¢. Zavola vam c¢lovek,

ktory sa predstavi ako IT technik a povie vim, Ze méate problém s pocitacom. Nasledne po
vés chee vypnutie antivirusového programu aby mohol chybu opravit. Co urobite?

a) Poviem nech mi o par minut zavola spéf a zatial zavolam svojmu nadriadenému.
b) Vypnem antivirusovy program a urobim vsetko ¢o vravi.
¢) Ignorujem ho a zlozim telefon.

d) Iné (otvorena odpoved)

Otazka ¢€. 11 skiima spravanie dotazovaného k osobe, ktora mu je sympaticka.

11. Predstavte si, Ze za vami pride pre vas sympaticky cudzi ¢lovek, ktory sa s vami snazi

nadviazat kontakt. Nasledne bude rozhovor smerovat k vasim rodinnym zaleZzitostiam. Co
urobite?

a) Nepoviem mu ni¢ osobné
b) Posnazim sa zmenit tému.

¢) PretoZe mi je sympaticky a nechcem s nim prerusit kontakt, poviem mu takmer
vSetko na ¢o sa spyta.

d) Od zaciatku ho ignorujem.

e) Iné (otvorena odpoved)
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Otazky ¢. 13, 17, 22 st zamerané na skimanie phishingu, spear phishingu
a clone phishingu pomocou internetu (konkrétne e-mailovej spravy).

13. Predstavte si, Ze vam pride mail so Ziadostou o prispevok na zakdpenie pristroja na
detskid onkolégiu v ktorom sa nachadza link na zadanie ddajov k platbe. Co urobite?

a) Kliknem na link, prezriem si stranku, ale platbu nevykonam.

b) Otvorim si stranku zdravotnickeho zariadenia (nejdem na fiu priamo cez link)
a hl'adam informacie o zbierke.

¢) Ignorujem mail a ni¢ neurobim.
d) Kliknem na link, vyplnim tidaje a odoslem platbu.
e) Iné (otvorena odpoved)

17. Predstavte si, Ze chcete schudnif na leto do plaviek a za¢nete cvicit. Na e-mail vam pride
ponuka s odkazom ohl'adom produktu, vd’aka ktorému za mesiac schudnete 5kg iplne bez
namahy. Co spravite?

a) Otvorim odkaz a hned’ si produkt ktipim.
b) Otvorim odkaz a pozriem si ¢o je to za produkt.

¢) Pred tym ako otvorim odkaz, vyhl'adam na internete informacie o akt spolo¢nost
a o aky produkt sa jedna.

d) Ignorujem e-mail, pretoze ziadny taky produkt nechcem.
e) Iné (otvorena odpoved)

22. Predstavte si, Ze vam d6jde e-mail od banky kde vas vyzyvaji zmenit si kvoli bezpe¢nosti

heslo k vaSmu a¢tu. O minttu na to vam pride identicky mail z tej istej banky, ktory tvrdi,
e ide o aktualizovanti verziu. Co spravite?

a) Otvorim odkaz v starSom maili, prihlasim sa a zmenim si heslo.
b) Otvorim odkaz v novSom maili, prihlasim sa a zmenim si heslo.

¢) Otvorim si strdnku mojej banky (nejdem na nu priamo cez link v e-maili),
prihlasim sa a zmenim si heslo.

d) Napisem alebo zavolam na zdkaznicku linku banky a spytam sa, ¢o sa deje.
e) Ignorujem obidva maily a nié¢ nespravim.

f) Iné (otvorena odpoved)

Otazka ¢. 14 skiima phishing prostrednictvom telefonneho rozhovoru.
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14. Predstavte si, Ze vam pride e-mail od vasSej banky v ktorom sa piSe, Ze mate zavolat na
dané éislo, ktoré je napisané v maily, pretoZe sa na vaSom uéte deji divné veci. Co urobite?

a) Zavoladm na zakaznicku podporu a spytam sa co to je za cislo.
b) Nezavolam nikde a e-mail ignorujem.

¢) Zavolam na dané ¢islo.

d) Zavoldm na zakaznicku podporu a spytam sa co je za problém.

e) Iné (otvorena odpoved)

Otazka ¢. 16 skama phishing prostrednictvom SMS.

16. Predstavte si, Ze vim banka posle SMS a tvrdi, Ze si mate z bezpe¢nostnych pri¢in zmenit
heslo k internet bankingu cez odkaz niz§ie. Co spravite?

a) Zavolam na zakaznicku podporu a spytam sa aky je problém.

b) Ignorujem SMS a nerobim nic.

c¢) Prihlasim sa do internet bankingu pomocou internetu a zmenim si heslo.

d) Prihlasim sa do internet bankingu pomocou linku v SMS a zmenim si heslo.

e) Iné (otvorena odpoved)

Otazka ¢. 18 skama baiting.

18. Predstavte si, Ze v kaviarni na stole najdete lezat USB kI'aé. Co spravite?

a) Zapojim ho do mojho pocitaca, aby som zistil ¢o sa na nom nachadza a komu patri.
b) Zanesiem ho c¢asnicke a poviem kde som ho nasiel.

¢) Neurobim ni¢ a necham ho na stole.

d) Vyhodim ho.

e) Iné (otvorena odpoved)

Otazka ¢. 23 skama, ¢éi st respondenti chraneni pred phishingom
a pharmingom pomocou antivirusového softwaru.

23. Pouzivate antivirusovy systém?

a) Ano

b) Nie
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¢) Pouzivam viac ako 1 antivirusovy systém
d) Pouzivam iba trial verzie

e) Neviem

Vsetky metody, ktoré dotaznik skiima st popisané v teoretickej Casti tejto prace.

Pri kazdej z otazok 9 az 23 je zamerne zaradena jedina odpoved, ktorej vyber vyjadruje
najvyssiu mieru ohrozenia respondenta skiimanou metédou socialneho inZinierstva.

Pri otazke ¢islo 8 za najvyssSiu mieru ohrozenia povazujem odpovede 0 a 1.
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8 Hypotézy

Rozhodol som sa overovat pravdivost piatich hypotéz. Volil som ich na zaklade r6znych
predsudkov voci jednotlivgym skupindm I'udi. V tejto casti nasleduje podrobnejsi popis
vSetkych hypotéz.

HI1: Cudia v déochodcovskom veku (60 a viac), ktori pouzivajit e-mail, by si
mali davat' najvacési pozor na phishing zasielany prostrednictvom mailu.

Rozsireny predsudok o starsich l'ud’'och je ten, Ze nemaja ani zakladné znalosti v oblasti IT
a vedia si prinajlepSom napisat a skontrolovat e-mail. Podl'a tohto predsudku som usudil,
Ze si star$i 'udia nebudd vedomi toho, ked im pride e-mail, ktory tvrdi, Ze sa na ich
bankovom ucte deja divné veci a ked ich niekto bude vyzyvat aby si zmenili heslo, tak mailu
uveria, klikni1 na odkaz a zmenia si heslo bez uvedomenia si toho, Ze niekto ziskal ich osobné
udaje.

H2: Je pravdepodobnejsie, zZe ludia, ktori nevedia ¢o je socialne inzinierstvo
a aké metody pouziva, sa stamit obetou utoénika skoér, ako ludia, ktori
socialne inZinierstvo poznaju.

V tejto hypotéze predpokladam, Ze osoby znalé problematiky socidlneho inZinierstva si viac
uvedomuji nebezpecenstvo nastrah jeho metdéd a vedome sa im brania a vyhybajt. Na
druhej strane osoby, ktoré o socidlnom inZinierstve vedomost nemajt sa spravaja zZivelne
a podvedome konaju presne podl'a predpokladu tto¢nika.

H3: Ludia, ktori zijjii na vidieku alebo v mensom meste (do 10 000
obyvatelov), sit dovercivejsi k lud’'om, ktorych osobne stretnii.

Tato hypotézu som vytvoril na zaklade tradi¢nej predstavy o uzSich a iprimnejSich
medziludskych vztahoch medzi obyvatelmi vidieka a mensich miest. Obyvatelia vaésich
miest neudrziavaju uzsie medzil'udské vztahy mimo najblizSej rodiny, ziji uzavretejsim
sposobom zivota a so svojim okolim zdielaji ovela menej osobnych informacii. Preto
predpokladam, Ze st menej dévercivi a otvoreni k svojmu okoliu.

H4: Medzi Slovakmi a Cechmi nie je Ziadny vyrazny rozdiel.

Tato moja hypotéza vyplyva zo spoloéného povodu a velmi podobnej mentality oboch
narodov.

H5: Najuspesnejsou metoédou z pohladu uitoénika je phishing rozosielany e-
mailom.

Tato hypotézu som stanovil na zaklade impulzivneho spravania sa l'udi vo vysoko stresovych
situaciach. Predpokladam, ze ¢lovek v stave ohrozenia napriklad majetku kona unihlene
a zabtida na pravidla bezpec¢ného spravania.
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9 Vyhodnotenie dotaznika

Na otazky dotaznika z mojej bakalarskej prace odpovedalo spolu 213 respondentov (
v online forme alebo v printovej forme).

Desat odpovedi na dotaznik bolo odoslanych v ,podozrivo“ kratkom case (stanovil som ho
pod 2 minuty). Tieto odpovede som nebral vo svojom prieskume do tvahy a preto vo
vyhodnoteni vystupuje pocet platnych saborov odpovedi 203.

V dalSej casti mojej bakalarskej prace vyhodnocujem pravdivost jednotlivych hypotéz, ktoré
som si stanovil.

HI: Cudia v déochodcovskom veku (60 aviac), ktori pouzivaju e-mail, by si
mali davat' najvaési pozor na phishing zasielany prostrednictvom mailu.

Ludia v dochodcovskom veku 60 a viac: 21

Traja respondenti odpovedali na otazku ¢i pouzivaju e-mailovii adresu negativne, tym
padom neboli zaratani do koneéného skiimania prvej hypotézy, ktora sa tyka len starsich
TI'udi, ktori e-mailovi adresu pouzivaja.

Percentualnu hodnotu rizikovych odpovedi, ktoré uviedli déchodcovia pri jednotlivych
situacidch popisanych v dotazniku uvddzam v Tabulka 1 Miera rizikovych odpovedi
dochodcov na jednotlivé otazky dotaznika. Vysledky overovania tejto hypozézy som
nasledne spracoval v grafe Obr. 1 Miera rizikovych odpovedi dochodcov na jednotlivé
otazky dotaznika.

Tabulka 1 Miera rizikovych odpovedi dochodcov na jednotlivé otazky dotaznika

Cislo
otazky
Rizikové
odpovede
dochodcov
[%]

10 11 13 14 15 16 17

66,7 22,22 77,78 72,22 22,22 33,33 77,78

Cislo
otazky
Rizikové
odpovede
dochodcov
[%]

18 19 20 21 22 23

44,44 66,67 66,67 55,56 88,89 11,11
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Obr. 1 Miera rizikovych odpovedi déchodcov na jednotlivé otazky dotaznika

Podla vysledkov si mozeme vSimnuf, Ze sa hypotéza potvrdila ateda, Ze najviac T'udi
v dochodcovskom veku sa nachyta prave prostrednictvom phishingu rozosielaného cez e-
mail. Na druhom mieste z pohl'adu nebezpeénosti tiniku citlivych informacii u starsich I'udi
je phishing prostrednictvom telefébnneho rozhovoru kedy uto¢nik taktiez z istej ¢asti vyuzije
e-mail k tomu, aby sa s nim obet sama skontaktovala cez telefon.

H2: Je pravdepodobnejsie, ze ludia, ktori nevedia ¢o je socialne inZinierstvo
a aké metody pouziva, sa stanit obetou utocénika skor, ako ludia, ktort
socialne inzinierstvo poznaji.

Vo svojich odpovediach sa 52 dotazovanych vyjadrilo, Ze pozné socialne inZinierstvo, pri¢om
vSetci respondenti z uvedenej skupiny pouzivaji aj socidlne siete. Na druhej strane 151
dotazovanych uviedlo, Ze nepoznaji met6dy a postupy socidlneho inZinierstva, z nich 138
pouziva nejaku socialnu siet.

V Tabulka 2 Miera rizikovych odpovedi respondentov rozdelenych podla znalosti
socidlneho inzinierstva st wuvedené percentudlne hodnoty rizikovych odpovedi
respondentov rozdelenych do skupin podla kritéria znalosti a neznalosti socialneho
inZinierstva a jeho metod.

Grafické spracovanie overovania hypotézy ¢. 2 uvddzam v grafe na Obr. 2 Miera rizikovych
odpovedi respondentov rozdelenych podl'a znalosti socialneho inZinierstva.
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Tabulka 2 Miera rizikovych odpovedi respondentov rozdelenych podla znalosti socidlneho

inzinierstva

Cislo
otazky

10

11

12 13

14

15

16

Poznaju
socialne
inZinierstvo
[%]

21,88

6,25

28,13 12,50

50,00

3,13

6,25

Nepoznaju
socialne
inzinierstvo
[%]

25,15

12,87

72,78 24,56

54,39

4,09

7,02

Cislo i
otazky 7

18

19 20

21

22

23

Poznaja
socialne
inZinierstvo
[%]

21,88

53,13

15,63 40,63

15,63

21,88

0,00

Nepoznaju
socialne
inZinierstvo
[%]

46,20

69,59

75,44 29,82

13,45

60,82

2,34

Znalost socialneho inzinierstva a jeho metod

10 11 12 13 14 15 16 17 18 19 20 21 22 23

Qo
]

~J
o
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)]
o
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Obr. 2 Miera rizikovych odpovedi respondentov rozdelenych podla znalosti socidlneho inzinierstva
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Z grafu na Obr. 2 Miera rizikovych odpovedi respondentov rozdelenych podla znalosti
socidlneho inzinierstva je zjavné, Ze platnost hypotézy ¢islo 2 sa potvrdila nakolko
v odpovediach na vaésinu otazok vychadza vysSie riziko u skupiny, ktora nepozna metody
socilneho inZinierstva.

H3: LCudia, ktori zijjii na vidieku alebo v mensom meste (do 10 000
obyvatelov), sut dovercivejsi k lud’'om, ktorych osobne stretnii.

26 respondentov, ktori platne odpovedali na dotaznik uviedlo, Ze Ziji v obci mensej ako
10 000 obyvatelov. Na druhej strane zvysnych 177 dotazovanych Zuje v obci s poctom
rozdelenych podla velkosti bydliska st uvedené percentualne hodnoty rizikovych odpovedi
dotazovanych rozdelené podla kritéria po¢tu obyvatelov obce, v ktorej Ziji. V overovani
hypotézy ¢. 3 som bral do tvahy vyluéne odpovede na otizky, ktoré sa tykaja
sociotechnického utoku spojeného s osobnym kontaktom obete a Gtoénika (otazky ¢. 11, €.
15 a ¢. 20). Odpovede a mieru ohrozenia som nasledne vyhodnotil graficky na Obr. 3 Miera
rizikovych odpovedi respondentov rozdelenych podla vel'kosti bydliska.

Tabulka 3 Miera rizikovych odpovedi respondentov rozdelenych podla velkosti bydliska

Cislo otazky 11 15 20
Bydlisko do 10 000
obyvatelov 3,85 7,69 23,08
[%]
Bydlisko nad 10 000

obyvatelov 12,99 3,39 32,77
[%]

Podl'a poétu obyvatelov bydliska

«— 35
s
z 30
2.
£
= 20
@]
\? 15
S
2 10
N
X

0

1 15 20
Cislo otazky

m Bydlisko do 10 000 obyvatelov m Bydlisko nad 10 000 obyvatel'ov

Obr. 3 Miera rizikovych odpovedi respondentov rozdelenych podla velkosti bydliska
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Z grafu je viditené, Ze hypotéze H3 sa nepotvrdila — uéinnost osobného kontaktu je

-----

Neda sa teda zovSeobecnit, Ze osobny kontakt je rizikovejsi uI'udi, ktori Zija v obciach
s po¢tom obyvatelov do 10 000.

H4: Medzi Slovakmi a Cechmi nie je Ziadny vyrazny rozdiel.

Podla kritéria narodnosti sa respondenti mojho prieskumu rozdelili do 3 skupin — 118
uviedlo, Ze st slovenskej narodnosti, 83 uviedlo ¢eskt narodnost a 2 odpovedali na otazku
¢islo 2 v zmysle, ze ich narodnost je in4 ako Slovenska alebo Ceska.

Percentualne hodnoty ich ovplyvnitelnosti jednotlivymi metdédami sociotechnického ttoku
som spracoval v Tabulka 4 Miera rizikovych odpovedi respondentov rozdelenych podla
narodnosti.

Tabulka 4 Miera rizikovych odpovedi respondentov rozdelenych podl'a narodnosti

Cislo 10 11 12 1 1 1 16
otazky 3 4 5
Slovaci

[%] 22,88 11,86 62,71 23,73 56,78 4,24 5,93
0
Cesi
26,51 12,05 57,83 21,69 48,19 3,61 8,43
[%]

Cislo 1 18 1 20 21 22 2
otazky 7 9 3
Slovaci

E);?Cl 39,83 64,41 66,10 32,20 11,02 55,08 1,69
0

Cesi

[%] 45,78 69,88 65,06 30,12 18,07 53,01 2,41

Nasledne som vysledky overovania platnosti hypotézy ¢islo 4 spracoval v grafe na Obr. 4
Miera rizikovych odpovedi respondentov rozdelenych podl'a narodnosti.
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Obr. 4 Miera rizikovych odpovedi respondentov rozdelenych podla narodnosti

Hypotéza sa potvrdila — rozdiely rizikovosti skupin podl'a narodnosti st zanedbatelné (do
10%). Z vysledkov dotazniku nevyplynulo, ¢ sa rizikovejsie spravajiu Cesi alebo Slovaci
nakolko v niektorych situaciach vysla vyssia miera rizikovosti v jednej narodnosti a v inych
u druhe;.

H5: Nagjuspesnejsou metéodou z pohladu utocénika je phishing rozosielany e-
mailom.

Z celkového vyhodnotenia vsetkych odpovedi respondentov vsetkych kategdrii som
spracoval Tabulka 5 Celkovd miera ohrozenia jednotlivymi metédami socidlneho
inZinierstva. St v nej uvedené percentualne hodnoty rizikovych odpovedi na jednotlivé
otazky. V pripade, Ze k niektorej metdde sociotechnického utoku sa viaze viac otazok,
pracoval som s priemerom poctu rizikovych odpovedi ur¢enom pri zapocitani vsetkych
odpovedi z tychto otazok.

Kvoli prehl'adnosti vyhodnotenia prieskumu rizikovosti jednotlivych met6d uvadzam aj pri
tejto hypotéze graf na Obr. 5 Celkova miera ohrozenia jednotlivymi met6dami socidlneho
inZinierstva.
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Tabulka 5 Celkova miera ohrozenia jednotlivymi met6dami socialneho inZinierstva

Ochrana Quid Phishing Phishing Phishing

Metéda OS’ObI'lych pro Sympatie E-mail Telefon SMS Baiting
udajov Quo
Priemer
riin)lS(S;[;ch 72 64 24 81 109 14 136
odpovedi
%
rizikovych 35,47 31,53 11,82 39,90 53,69 6,90 67,00
odpovedi

Celkova miera ohrozenie jednotlivymi metoédami
socialneho inzinierstva
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40
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Obr. 5 Celkova miera ohrozenia jednotlivymi metédami socialneho inZinierstva

Z vysledkov dotazniku je viditelné, Ze moja hypotéza o najvy$Som ohrozeni metédou
phishingu odosielaného e-mailom nie je pravdiva. Ako najispesnejsia metoda z pohladu
utocnika v celom rozsahu respondentov sa ukazala metdda baiting.
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Zaver

Vo svojej bakalarskej praci som spracoval tému socialneho inzinierstva a sociotechnického
utoku na jednotlivca. Po dokladnej analyze rozhodovacieho procesu jedinca — podla ¢oho
sa rozhoduje a ako je mozné jeho rozhodovanie ovplyvnit - som v stlade s teoretickymi
poznatkami vytvoril dotaznik, ktory som predlozil dvesto trindstim respondentom.
Nasledne som svoj dotaznikovy prieskum vyhodnotil pomocou overenia spravnosti piatich
hypotéz, ktoré som si stanovil.

Moje predpoklady sa ciastocne potvrdili, ale ciastoéne sa ich pravdivost vyvratila.
Z vysledkov vyplynulo, Ze predpoklad o vysokej rizikovosti phishingu zasielaného
prostrednictvom e-mailu ul'udi vo veku viac ako 60 rokov bol pravdivy. Tato metoda
sociotechnického utoku je pre tito vekovi kategoriu najnebezpecnejsia.

Rovnako sa potvrdila platnost hypotézy o tom, ze spravanie 'udi, ktori nepoznaji principy
socialneho inZinierstva je vo velkej miere rizikovejSie ako spravanie I'udi znalych met6d
sociotechnickych atokov. Respondenti, ktori sa uz, aspon v teoretickej rovine, stretli so
situdciami z otazok si informacie a pokyny overovali, snazili sa chranit svoje osobné tidaje
a bolo ovela zlozitejSie dostat ich do stresujucej situacie, v ktorej by ich ostrazitost bola
znizeni

Naopak tretia hypotéza, ktora predpoklada, Ze I'udia z mensich sidiel s dovercivejsi
k l'ud'om, ktorych osobne stretnt, sa nepotvrdila. Aj z grafického zn4zornenia zjavne vidno,
Ze rizikovost Gtoku osobnym kontaktom nie je zavisla od velkosti bydliska obete vystavenej
utoku. Je tomu oravdepodobne tak preto, Ze uz ani l'udia zZijci na vidieku nemajt so svojimi
susedmi a spoluobyvalmi také blizke vztahy. Aj na vidiek uz prenikla vo velkej miere
tendencia chranit si svoje stikromie a nezdiel'at osobné informacie so svojim okolim.

Predpoklad, Ze medzi Slovakmi a Cechmi nie je Ziadny vyrazny rozdiel, sa potvrdil. Skuto¢ne
sa z odpovedi javi, Ze miera rizikovosti spravania jednotlivcov nezavisi od narodnosti — Cesi
aj Slovaci odpovedali v podstate takmer rovnako.

Pri overovani poslednej z mojich piatich hypotéz sa vyvratil predpoklad, Ze najispesnejsou
metodou zpohladu utocnika je phishing rozosielany e-mailom. Z celkového sthrnu
odpovedi vsetkych kategoérii respondentov na otazky ohladne roznych metéd atoku
vyplynulo, Ze najispesnejsou metdédou je Baiting.

Respondentov som rozdelil podla réznych kritérii do 6smich rozliénych éleneni. Toto
rozanalyzovanie odpovedi mi umoznilo vyslovit dalSie zaujimavé zavery:

e najnebezpecnejsia metoda pre zeny do 35 rokov zijtice vo vacsich mestach je metdda
Quid pro Quo

e pre muzov do 18 rokov s ukonéenym zakladnym vzdelanim je najnebezpecnejsia
metoda phishing rozosielany mailom
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e Tudia s minimalne vysokoskolskym vzdelanim prvého stupna, ktori vykonavaja
kancelarsku pracu, st celkovo najmenej nachylni podlahniat sociotechnickému
utoku.

Som si vedomy, ze vzorka 203 platnych odpovedi na dotaznikovy prieskum nie je
dostacéujuca pre celkové zovSeobecnenie. Rovnako musime brat do tivahy, Ze respondenti
svoje odpovede casto ,,prikrasluja“ a keby sa realne dostali do popisovanej situacie, spravali
by sa znacne odliSne. Napriek tomu s vysledky prieskumu uvedené v mojej bakalarskej
préaci podl'a m6jho nazoru zaujimavé a uzitoc¢né — pre ttocnika aj pre obet sociotechnického
utoku.

Informac¢na bezpecnost a ochrana osobnych tidajov st dnes velmi aktuilnymi témami.
S metdédami a postupmi socidlneho inzinierstva by sa malo oboznamit ¢o najviac osob,
ktorym zaleZi na bezpecnosti a minimalizacii rizika tiniku osobnych informécii v sti¢asnej
modernej informacnej spolo¢nosti.

Vyskum mojej bakalarskej prace som realizoval len na obmedzenej vzorke jednotlivcov, ale
uz aj podrla jeho vysledkov sa da predpokladat, Ze tejto téme by bolo vhodné venovat viac
casu. Pokial by sa podrobnejsi a rozsiahlejsi vyskum realizoval v budicnosti, jeho vysledky
by stalo za to zapracovat napr. aj do uéebnych osnov na zakladnych a strednych Skoléach.
Situécie spojené s ohrozenim sociotechnickym ttokom buda pre dnesnych mladych I'udi
beznou stcastou kazdodennej reality a preto by mali byt ¢o najlepsie pripraveni. Ochrana
osobnych tidajov uz sti¢astou ucebnych osnov je — ale zatial' sa nespaja s pojmom socialneho
inzinierstva. V tejto oblasti vidim pre budicnost velky priestor na pokrac¢ovanie v realizacii
preventivnych programov zameranych na najrizikovejsie situacie sociotechnickych atokov.
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