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Abstrakt

Cielom tejto bakalarskej prace je poskytnat vhodny navrh rieSenia spravy hesiel pracov-
nikov vo forme $pecializovaného softvéru na spravu hesiel, ktory spliiuje vopred uréené
kritéria na zklade analyzy v danom podniku. V teoretickej ¢asti sa praca zaobera heslovou
politikou vo firméach, bezpe¢nostnymi poziadavkami na heslo, beznymi chybami uzivatel'ov
spojené s uzivanim hesiel a hrozbami v podobe ldmania hesiel. Nasledujtca cast je veno-
vana cisto softvérom na spravu hesiel, kde st popisané jej typy, vyhody, ktoré znizuja
moznost byt napadnuty a nedostatky spojené s jej uzivanim. Posledn4 kapitola je praktickou
casfou, v ktorej je na tvod predstavena spolo¢nost a nasledne prebehne analyza situécie
v podniku, uréenie kritérii na vyber softvéru, popis vybranych potencidlnych produktov
a navrh na implementaciu najvhodnejsieho produktu.
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Abstract

The goal of this bachelor’s thesis is to suggest a suitable password management solution for
employees. This solution should take the form of a specialized password management
software that meets predetermined criteria based on an analysis in the specific enterprise.
The theoretical part of this thesis discusses password policy in companies, security
requirements for a password, common user errors associated with the use of passwords, and
threats such as password cracking. The following section is then solely dedicated to
password management software, describing its types, benefits that reduce the ability to be
attacked, and deficiencies associated with its use. The last chapter is the practical portion,
which introduces the company and then analyzes the situation in the company, defining the
criteria for selecting the software, describing the selected potential products and proposing
the implementation of the most suitable product.
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Uvod

V dneSnom svete méa ¢i uz bezny uzivatel informaénych technolo6gii alebo zamestnanec
firmy vytvorené zna¢né mnozstvo uctov, kde sa vyzaduje autentizacia. Vysledkom toho je
chaos v prehladnosti al'udia majt preto tendenciu uchovavat tieto informéacie na urcité
média. NajcastejsSim rieSenim je vo forme zaznamenania dajov v plaintexte na pocitaco-
vom zariadeni alebo na fyzickom predmete. Tieto sposoby uchovéavanie hesiel st velmi
Casté, ale z bezpec¢nostného hl'adiska neodportcané.

Vdaka stale rastiicemu vyvoju informacnych technolégii, vznikli softvéry, ktoré nam tato
tazkost vedia zjednodusit. Konkrétne sa jedna o softvéry pre spravu hesiel, ktorych vyuzitie
sa najde hlavne na pracoviskach velkych firiem, ale aj mensich podnikov. Dovod je pomerne
jasny. Pracuje sa s viacerymi softvérmi vyzadujice autentiziciu, lenze schopnost pamétania
si vSetkych hesiel moze byt pre bezného prezZivSieho vel'mi naroéne. Ulozenim prihla-
sovacich tdajov laickymi metédami méze byt riskantné. V tejto praci si preto ukazeme ako
mozZeme zavedenim softvéru na spravu hesiel do chodu firiem zmiernit tento problém.

Existuje vSak vela firiem, kde sa tento typ softvéru stile nevyuziva. Som zamestnancom
jednej takej firmy. A preto som sa rozhodol v spolupraci s IT oddelenim spravit analyzu
moznosti zavedenia spravcu hesiel na pracovnikov vo firme. Hlavnou ¢innostou firmy je
poskytovanie zakaznickej podpory pre letecké spoloc¢nosti Air France KLM, jej dcérinu
spolo¢nost Transavia, China Southern Airlines a dalSie. Pracuje sa tu s velkym mnozstvom
objednavok, ktoré zahrnaja osobné a platobné tdaje miliénov l'udi. Ochrana tychto adajov

je preto jednou z najvacsich priorit. Pri tniku tychto dat do neznadmych rak, by mohol nastat
risk straty dovery I'udi v spoloénost.

Prva cast tejto prace bude teoretického razu. Na zaciatok si uvedieme na obecnej irovni
zakladné principy heslovej politike vo firméach a rozbor beznych chyb uzivatelov pri sprave
hesiel, ktoré moézu predstavovat potencialne hrozby. V druhej kapitole analyzujeme
softvéry na spravu hesiel. Vysvetlime si v om spociva ich vyuzitie, resp. ako dokazu
zjednodusit pracu uzivatel’a, ale zaroven upozornime na jej nedostatky.

Nésledne prejdeme na prakticka cast prace. Budeme riesit moznosti zavedenia spravcu
hesiel na zaklade vopred urcenych kritérii. Buda zohladnené hlavne smernice a bez-
pecnostna politika firmy. Po uskutocneni analyzy bude doporuceny softvér, ktory najblizsie
spliiuje uréené poziadavky.

D6vod vyberu prace

Byt oboznameny o principy heslovej politiky je kI'aicovym elementom k tomu aby sme znizili
riziko byt napadnuty Gtoénikmi a zabranili tniku naSich dat. Spravcovia hesiel st
momentalne jednym z tych najbezpecnejsich rieSeni. Prihlasovaci proces zjednodusuja a
urychl'uja. Napriek tomu je ich Castost uzivania uzivatelmi velmi zriedkava.



Néavrh na zavedenie softvéru prebehol po diskusii s administratormi IT oddelenia firmy.
Stucasny systém sa nam zdal nedostatoc¢ne osetreny, v ktorom sa nachadzaju potencialne
hrozby. Dafam, Ze praca poslazi ako prinosny material, ktorej informécie by podnik mohol
vyuzit v praxi.

Ciel’ prace

Hlavnym cielom tejto prace je prist s vhodnym navrhom rieSenia problému doterajsej
spravy hesiel pracovnikov vo vybranej spolo¢nosti. Analyzou niekolko poskytovatelov
spravcov hesiel so zohladnenim nenarusenia bezpecnostnej politiky firmy vyberieme
najvhodnejsiu alternativu. Vybrany softvér musi byt aplikovatel'ny, kompatibilny a nena-
rasajuci chod operacii pre spolo¢nost. Vysledky a d’al§i doporuceny postup ma slazit ako
podklad pre realizaciu implementécie.

Druhym cielom je vykonat rozbor politiky hesiel pouzivanou vo firmach, aké bezpe¢nostné
standardy sa bezne uZivaju a aké hrozby plynt z nedbanlivej prace s heslami zo strany
uzivatel'ov. TaktieZ chceme pomocou druhej kapitoly uviest ako mdzeme pomocou spravcov
hesiel zmiernif tieto hrozby.

Pouzité metody

Zakladnou metodikou tejto bakalarskej prace je literarna resers, ktora je pouzita v teoretic-
kej éasti. Vychadzame z dostupnych vedeckych ¢lankov a kniznych publikicii. V praktickej
Casti je pouzita metéda komparacie. Na zaklade vopred urcenych kritérii porovnavame
produkty firiem poskytujace softvéry na spravu hesiel. Potrebné informacie sme ziskali
z oficialnych stranok vyrobcov a emailovou komunikaciou s pracovnikmi zakaznickej pod-
pory firiem.



1 Heslova politika v podnikovej sieti

Heslova politika je subor pravidiel, ktoré boli vytvorené za tcelom zvySenia pocitacovej
bezpecnosti podporovanim uzivatel'a na vytvorenie spolahlivych a silnych hesiel a nasledne
ich poriadne vyuzivat, ukladat a spravovat. (1) Efektivna sprava hesiel znizuje risk kompro-
mitovania heslovych autentiza¢nych systémov. Organizacie preto musia ochranit integritu
a dostupnost hesiel tak aby autorizovani uzivatelia a Ziadni neautorizovani uzivatelia uzivali
hesla podla potrieb. Tieto cCinitele by mali byt zabezpecené kontrolami bezpec¢nosti dat,
ktoré mozu byt vo forme uzivania zoznamov pre riadenie pristupov (z angli¢tiny Access
Control Lists), ktoré zabrania Gtoénikom aby prepisali hesla. Zabezpecit diskrétnost hesiel
je narocnou vyzvou a zahrnuje mnozstvo bezpec¢nostnych nastrojov a rozhodnuti o tom, aké
maju byt charakteristiky hesiel. Pri urcovani tychto rozhodnuti je hlavné najst kompromis
v tom, aké maja byt hesla napriklad dlhé a komplexné z dovodu aby boli tazsie prelomitelné
pre utoénikov, ale zaroven aby neboli pre uzivatelov tazké na zapamatanie.

Kazd4 organizacia by mala mat taka heslovi politiku, ktora ¢o najviac spliuje poziadavky
ohl'adom spravy hesiel. Patria sem poziadavky typu uchovavania hesiel, kompozicie hesiel,
poziadavky na vydanie a reset hesiel. Zaroven by mali zohl'adnit uplatnitelné Standardy
(napr. podla narodného institatu standardov, skratene NIST), regulacie a iné prirucky
ohl'adom hesiel. Heslova politika by mala byt dostatocne flexibilna aby sa prispdsobila
roznym moznostiam hesiel poskytovana réznymi operacnymi systémami a aplikaciami.
Taktiez by sa mala politika pravidelne revidovat z d6vodu moznych aktualizacii technoldgii,
ktoré by mohli ovplyvnit spravu hesiel.

1.1 Best practices spravy hesiel

Naésledne si ukdZzeme zoznam najlepsich praktik spravy hesiel, ktoré st uvedené v normach
inStitatov standardov NIST/IEC 27002:

e Uzivatel'sky pristup do korporativnych IT systémov, sieti, aplikacii a informacii musi
byt kontrolovany v stlade s poziadavkami na pristup, ktoré sa Specifikované
vlastnikom (Information Asset Owner).

e VyuZivanie najaktualnejsich informacii pre bezpeént spravu hesiel. Stcastou je
informovanie uzivatelov pomocou zau¢nych programov.

e VicSina organizacii presadzuje tvrdenie nezapisovat hesla. Mala cast tvrdi, Ze hesla
je potrebné zapisat na zapamatanie viacero hesiel, ale len za predpokladu bezpecnej
tschovy. Odporacanou metodou je hesla ukladat v Sifrovanom formate.

e Kukazdému novovytvorenému tictu by malo byt pridelené defaultné heslo a uzivatel
by mal byt vyzvany ku zmene po prvotnom prihlaseni do tctu.

e Po niekol’ko netspesnych prihlasovacich pokusov, bezpe¢nostné hlasenia musia byt
generované a uzivatel'ské ac¢ty by mali byt zamknuté. Odporic¢anym parametrom je
3 az 5 na mozné pokusy prihlasenia.
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e Histéria hesiel by mala byt nakonfigurovana tak aby zabranila uzivatelom uzitie
rovnakého hesla pocas urcitej doby

e Autentizacné informéacie ako st hesla, bezpeénostné protokoly a bezpecnostné
konfiguracie musia byt primerane zabezpedené proti neautorizovanym pristupom,
zmenou alebo stratou.

e Casto vyuzivanou praktikou na obnovenie zabudnutych hesiel bolo dovolovat
uzivatelom reset hesiel v pripade, Ze uhadnu bezpec¢nostn otazku. Tieto otazky nie
st dobre bezpeénostne osetrené. Slaba entropia v kombincii s datami l'udi zdiela-
nymi na socialnych médiach oslabuje vyuZitie tychto pomocok. Preto sa odporaca
nepouzivat tieto pomocné otazky ako moznost obnovit pristup k uctu.

e Dalsou dlho zauZivanou praktikou bolo nastavit automaticki expiraciu hesiel. AvSak
podl'a najnovsej publikacie NIST uz je tito metéda neodportcani. Dovodom bolo
zistenie, ze ¢lovek ma tendenciu si ul'ahéit pracu vytvorenia nového hesla pridanim
¢islice alebo jedného Specidlneho znaku na koniec povodného hesla. Pri d’alSej vyzve
zmenit heslo sa proces opakuje. Ludia bud znak zmenia alebo pridaja dalsi. (2)

Dodrzovanim tychto zasad moézu spoloc¢nosti vyrazne znizit zranitelnost systému
a potencialne hrozby z vonkajsej alebo internej strany organizacie.

1.2 Poziadavky na heslo a entropia hesla

Kritéria pre nastavenie hesla sa v zavislosti na typu softvéru a druhu uchovavanych dat,
s ktorymi firma pracuje lisia. Naroky kladené na heslo pre tc¢tovnicky program s ulozenymi
¢islami bankovych Gctov a transakénymi operaciami budu vyrazne striktnejSie nez na tcet
e-shopu s knihami. Podstatou je aby citlivejSie informécie boli lepSie zabezpecené.

DIhii dobu bolo odporti¢ané vytvorit heslo s minimélnou dizkou 8 znakov a vyntitenou
konfiguraciou. Hesla museli byt dostatoéne komplexné, obsahujtice zmes velkych a malych
pismen, ¢isiel a Specialnych znakov. Avsak podl'a NIST této algoritmicka komplexnost vedie
k vyberu hesiel, ktoré sice spliiuju poziadavky, ale st l'ahko predvidatel'né. Hesla typu
sPasswordl!“ sa s najvacSou pravdepodobnostou budii nachadzat v slovniku zakazanych
hesiel. Takisto to vedie k taz$ej zapamitovatelnosti, ktora vedie k nedbanlivému spravaniu
ukladania hesiel. (3) Alternativou je vyuzitie dlhych heslovych fraz, ktoré takisto zabezpecia
vysoku entropiu hesla a zaroven st jednoduchsie na zapamatanie. Pri itokoch hrubou silou
vyrazne stazuji pracu atoc¢nika. AvSak nemali by byt moc jednoduché, aby boli hrozbou
slovnikovych titokov — pouzitie prostych fraz. Z tohto dovodu NIST odportca aby uzivatelia
zvolené hesla porovnali s heslami v ,black liste“ neakceptovatelnych hesiel. Uéelom je
zneSkodnit hrozbu v podobe slovnikovych atokov (pozri oddiel 1.4.2). Daju sa takisto vyuzit
online nastroje, napr. https://haveibeenpwned.com/Passwords. MdZeme pozorovat, ze
niektori vyrobcovia zjednodusuja zavedenie tejto metddy zabudovanim tejto funkcionality
do ich produktov. Napriklad firma Microsoft pridala funkciu do aplikacie Azure Active
Directory, ktora upozorni uzivatelov, zZe pouzili uniknuté heslo. (3)

1 Miera informAcie, ktora nesie jednotka alebo tiezZ miera neurcitosti ndhodného pokusu
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Byt zabezpedeny silnym heslom znizuje moznost byt napadnuty ttokom hadanim hesiel
alebo crackingom2. Za predpokladu, Ze hesla st vygenerované nahodne sa ich sila urcuje
dizkou a ich komplexnostou, ktor4 je uréena jej predvidatelnostou znakov. Plati, Ze ¢im viac
znakov je pouzitych, tym je heslo silnejSie. Zaroven sa sila stupniuje pouZzitim obsiahlejsej
znakove] sady. Napriklad, Stvoréiselny uzivatelom vytvoreny PIN moze mat jednu
z desiatich hodnét (0 az 9) pre vSetky zo svojich 4 znakov, ¢o znamen4, Ze keyspace3 je 104.
Uzivatelom zvolené heslo, ktoré ma 8 znakov a pozostava zo sady 95 znakov, ma keyspace
958, CiZe ¢im viac sa zvys$uje keyspace, ¢as na vykonanie naroéného titoku hrubou silou sa
zvysuje. (4)

Z bezpecnostného hl'adiska je logické vyuzivat hesla s vysokym keyspacom pokial stt nahod-
ne generované. V skuto¢nosti to vSak predstavuje naro¢nu ilohu pre uzivatela, pre ktorého
je nepohodlné vytvarat komplexné hesla a ukladat ich v pamati. Dokazom toho je Stadia od
Florencio a Herley na analyzovanie hesiel, ktoré uzivatelia skuto¢ne vyuzivajia. Na vzorke
544 960 uzivatelov zistila, Ze pocas 85 dilovej dobe kazdy uzivatel sa zalogoval v priemere
do 25 odlisnych Gctov a vyuzil v priemere 6,5 odlisnych hesiel, kde sa kazdé heslo opakovalo
na 3,9 tctoch. Priemerna entropia bola 41 bitov, ktora odpoveda 7 znakom. (5)

Vysledky poukazuji na nezodpovedné spravanie uzivatelov, ¢o sa tyka ich bezpeénosti.
Blizsie si o tom povieme v naslednej ¢asti.

1.3 Chyby zo strany uzivatel'a

Predtym neZ prejdeme k samotnym chybam uzivatelov je relevantné spomentt, ¢o je do-
sledkom tohto spravania. Podl'a jednej studie z roku 2016 vykonana Intel Security, bezny
uzivatel méa v priemere 27 Gétov. (6) Rozhodne sa nejedna o malé ¢islo a preto musi najst
sposob ako narabat s tymto poétom loginov. Zaroven st na uzivatela kladené u vytvoreni
kazdého hesla bezpec¢nostné poziadavky, ktoré este viac stazujui schopnost zapamétania
tychto udajov.

Beznym nasledkom je heslova tinava (z angl. password fatigue). Jedna sa o stav alebo pocit,
ktory méa uZivatel v momente, ked si musi zapamaétat vel'ké mnozstvo hesiel ako cast svojej
dennej rutiny. Podporuje to I'udi k osvojeniu si zvykov, ktoré znizuji bezpec¢nost svojich
informaécii.

LCudsky mozog ma svoje kapacity v schopnosti paméatania konkrétnych kombin4cii znakov.
Preto je pochopitel'né, Ze mnoho uzivatelov siaha po rozli¢nych metodach ako najlepsie na-
rabat s problémom heslovej Gnavy. LenZe vic¢Sina I'udi nepozna, resp. si neuvedomuje
bezpecnostné rizika spojené s ich spravou. Jedna stidia od spolo¢nosti RoboForm (7) zro-
ku 2015 sa pozrela blizSie na tito problematiku. Celkovo sa spytali 1000 nahodnych I'udi zo

2 Proces spocivajuci v ziskavani hesla, ktoré je uloZzené na tloznom zariadeni
3 Celkovy pocet moznych hodnét, ktoré ,kI'a¢“ ako je heslo, mbze mat
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Spojenych Statov americkych a Velkej Britanie. Mo6Zeme preto tudaje povaZzovat za
smerodajné. Otazky boli zamerané na vyuzivané praktiky ohladom heslovej politiky.

45%
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10%
" . I
» Ea
Zapisanie UloZeniev Vzdy pouzit Pouzitie Zadanie Pouzitie  Uzitie fraz Iné
na papier dokumente to isté heslo osobnych hesla uzitim softvéru na obsahujtce
udajov Cislic spravu C¢isla a
hesiel pismena

Graf 1 Viysledky odpovedi na otdzku aké techniky uZivatelia pouzivajit na zapamdtanie hesiel (7)

Na otazku: ,,Aké techniky pouzivate na zapamaitanie vasich hesiel?“, kde mohli respondenti
zaskrtat viacero moznosti, odpovedalo 42 %, Ze si ich ruc¢ne zapisuja. Tato metoda tschovy
je sice bezpecna proti kyberttokom, ale kedZe sa jedna o hmotny predmet, predstavuje to
riziko ukradnutia alebo poskodenia inou osobou.

10 % uviedlo, ze uklada hesla v textovych dokumentoch. Ako sme si uz v ivode prace
spomenuli, ukladanie hesiel v plaintexte predstavuje pri nedostato¢nom zabezpeceni
a uspesnom utoku, priamy pristup k loginom uzivatel'a pre Gtoc¢nika.

UZivatelia, ktori vyuzivaju len ¢islice ako hesla pre ucty, kde poziadavky nie st vysoké, sa
vystavujt vac¢siemu riziku byt prelomeni z dovodu nizsej entropie hesla.

Bezpecnej$im rieSenim je vyuzitie heslovych fraz obsahujtce ¢isla a pismena, ktora zaskrtlo
37 % respondentov. Tieto frazy pozostavaju z vacSieho poc¢tu znakov ¢im sa navySuje
entropia hesla. Moznost ,,PouZitie softvéru na spravu hesiel“ zaskrtlo 8 %.

Vzhl'adom k rozsahu sa budeme d’alej konkrétne zaoberat tymto chybam:
1. Znovoupouzivanie hesiel
2. Zdiel'anie hesiel
3. Poutitie osobnych tidajov v heslach
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1.3.1 Znovupouzivanie hesiel

Spravy o uniku dat v d’alSej organizacii sa vyskytuju kazdoro¢ne. Medzi tymito datami sa
vyskytuja vistych pripadoch aj uzivatel'ské mena a hesla. Tu narazame na casty zvyk
uzivatel'ov, ktorym je znovupouZivanie hesiel. Pokial sa medzi kompromitovanymi heslami
nachadza aj uzivatelove heslo, ktory ho pouziva do viacero tictov, potom existuje realna
hrozba, Ze sa ato¢nik dostane do tychto uctov.

Vseobecne neexistuje jednoduchy spdsob ako zistit znovupouzitie hesiel naprieé¢ systémami.
Pokusit sa znizit pravdepodobnost znovupouzivania hesiel je mozné organizaciami, ktoré
svojimi pravidlami spravy hesiel zakazu to isté alebo podobné heslo konkrétnemu
uzivatel'ovi pouzivat. Preto je potrebné zaviest riadny tréning, ktory jasne pouci o dolezitosti
riadnej spravy hesiel a ochrany, ktora vysvetli rizikd znovupouzivania hesiel. AvSak bez
tohto vynucovacieho mechanizmu je mélo pravdepodobné, Ze postupy proti znovuvpouzi-
vaniu hesiel budi vel'mi efektivne vzhladom na pocet hesiel, ktoré si uzivatel bude musiet
pamatat. (1)

V jednej stadii na uzivatel'ské nazory o heslach od Notoatmodjo (8) sa zistilo, Ze l'udia
zvyknu klasifikovat ¢ty do rozliénych kategoérii. Na dolezité ucty (internetbanking) a méalo
dolezité ucty (Citanie online novinovych ¢lankov). TaktieZ sa zistilo, Ze znovupouzivanie
hesiel je viac bezné u malo ddlezitych uctov. Uzivatelia preto maju intuitivne chapanie zvy-
Seného rizika spojené so znovupouZivanim hesiel, takZe sa snaZia vyhnaf citlivym
aplikaciim ako je online banking. Stadia prisla k zaveru, Ze vyudenie uZivatelov aby
zanevreli na znovupouzivanie hesiel je malo pravdepodobna, ze by uspela. Aby sa zabez-
pecila primerana bezpecnost a prijatel'na uzivatelnost, stidia odporudila aby uzivatelia sa
naucili rozpoznat vysoko citlivé aplikicie a zamedzit pri nich znovupouzivanie hesiel.

Rozpoznat vysoko citlivé aplikacie od menej citlivych vSak nie je rieSenim zneSkodnenia
utoku na ostatné uéty. Potencidlnym rieSenim je preto vyuzitie softvéru na spravu hesiel,
ktory obsahuje generator hesiel. Tymto sposobom st vytvorené unikatne hesla na kazdy
ucet a uzivatel je lepsie zabezpeceny na vsetky svoje uzivané uéty.

1.3.2 Zdiel'anie hesiel

Dal$im problémom zaobch4dzania s heslami je ich zdielanie inym osobam. Zaujimavym
zistenim na tento problém je OVUM S§tadia zamerana na spravu hesiel (9). Az 37 %
respondentov, ktori si vykonnymi IT oddeleni, umiestnilo zdiel'anie hesiel na papieri ako
vysoké riziko a 34 % umiestniuja zdiel'anie hesiel cez email na ta isti kategoériu. V niektorych
pripadoch zdielanie hesla je nevyhnutné v ur¢itych oddeleniach podniku, ale musi byt vtom
pripade vykonané bezpecne. Na otazku, akym sposobom riesia zdiel'anie hesiel v pripadoch
ked sa tomuto riziku da vyhnut, 44 % spolo¢nosti odpovedalo, Ze zamestnancov pokracuja
d’alej zatacat, 20 % odpovedalo, Ze to zakazuji zamestnancom zmluvne.

Na otazku ¢i zdiel'aji hesla so spolupracovnikmi odpovedalo 11 % pozitivne. Okrem situacii

kedy je zdielanie hesla d’alSej strane nevyhnutné, je tato praktika obecne povazovana ako
z14 a mala by byt zamedzen4. Dalej sa zistilo, Ze 5 % dotazovanych zdiel'alo hesl4 s osobou
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mimo organizacie. To znamena, Ze v podstate v kazdej spolo¢nosti sa nachadza osoba, ktora
predava d’alej pristupové tdaje do systémov. KIi¢ovym problémom v tomto pripade je, Ze
sta¢i zneuzitie len jedného zdielaného tdaju na vystavenie riziku organizicie a jeho
systému.

Bez spravnej kombinécie politiky uzivania, vzdelania a technologicky zaloZeného vynitenia,
je kladeny moc velky doraz na zamestnanecku vlastnt zodpovednost aby vykonal spravne
rozhodnutia. V pripade zlyhania zamestnanca pri uzivani podnikovych systémov, tak
vystavuje sam seba a aj podnik riziku. MozZe to vyvrcholit v ndhodné alebo timyselné
poskodenie alebo stratu dat. Lenze pokial firmy nezac¢nt vyuZivat spravu hesiel s moni-
torovanim systémov potrebné na spravu kazdého pristupu, tak nie st schopni identifikovat
vinnika a odpovedat na spachani Skodu. Takisto by mohol softvér na spravu hesiel vyriesit
tento problém, kedZe hesl4 by boli generované a vysledny retazec znakov je tazko zapama-
tateIny.

1.3.3 Pouzitie osobnych udajov v heslach

23 % respondentov v prieskume uviedlo, Ze vyuzivaji osobné tidaje vo svojich heslach. (7)
Uzitie mien rodinnych prislusnikov, celebrit alebo doméacich mil4éikov v heslach, nie je
odporicana metoda. Lamacie techniky ako napriklad slovnikové ttoky s vel'kou pravdepo-
dobnostou obsahuji kombinacie typu ,,Ivan123“. Pridanim Specialnych znakov nemusime
dosiahnut pozadovany stupen bezpecia, kedZe Gtocnici si st tohto vedomi a sktsaju preto
rozne kombinacie pismen, ¢isiel a inych znakov.

1.4 Hrozby spojené s heslami z vonkajsej strany

V predoslej kapitole sme si uviedli chyby uzivatelov pri nardbani s heslami. Tieto chyby
mozu ulahéit poziciu ttoénika. Pri vyuzivani informaénych a komunikacénych technologii
v podnikovom prostredi existuje mnoho nastrah v podobe roznych ttokov. Kazdy z tychto
utokov je Specificky a moze potencidlne zranit internd sief podniku. Motivy Gto¢nikov
byvaja rozne. Jedna sa bud o hackerov, ktori si chcti preukazat svoje schopnosti alebo
profesionalnych zlo¢incov. Jednym z hlavnych cielov tto¢nikov byva ziskat pristup k utajo-
vanym datam. Data byvaju zabezpecené najpouzivanejSim autentizacnym systémom,
ktorym je systém zadania username a hesla. Dolezitd rolu tu hra bezpecnostna politika,
ktoru si organizacia nastavi a nasledné chovanie zamestnancov.

1.4.1 Sposoby uchovavania hesiel v systéme

Predtym neZ sa oboznamime so samotnymi Gtokmi je dolezité si vysvetlif akymi sposobmi
sa hesla daju ukladat v systéme. Pri kazdej autentizacii musi systém zistit ¢i osoba mé
opravnenie Kk pristupu. Zadané tdaje do prihlasovacieho pola sa preto musia porovnat
s datami uloZenymi v databéze.

Plaintext — Najjednoduchsou metédou ukladania hesiel je vo forme obycajného textu,
ktory nie je ziadnym spésobom kddovany, Sifrovany alebo inak kryty. Behom autentizacie
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porovnava zadané heslo s kdpiou uloZenou v databaze. V pripade zhody povoli pristup. Ne-
vyhodou je riziko spojené s uzivatelmi alebo ttoénikmi, ktory ak ziskaju pristup k databaze
automaticky mo6zu nahliadnut do ktoréhokolvek tctu. V sti¢asnej dobe sa plaintext nepo-
vazuje za vhodna metdédu ukladania hesiel. Napriek tomu niektoré stranky ignoruju ttato
hrozbu. Je narocné zistit, akym spdsobom stranka uklad4 hesla, ale pri niektorych
strankach mo6zeme pouzit nasledujicu metodu. Staci stlacit tlacidlo ,Zabudli ste heslo?*
a ak nam zasla heslo na email, m6Zeme predpokladat, Ze hesl4 st uloZené v plaintexte. Pri
hashovanych heslach by tdto met6da neuspela.

Hashovanie — Prijatel'nejSie rieSenie na uchovavanie hesiel je vyuzitie hashe4. Hashovacie
funkcie sa bezne vyuzivajua pri prihlasovani, kde sa vyzaduje autentizacia. Pri hashovacich
funkciach sa jedna o jednosmerné vzorce, pretoze je takmer nemozné vypocitat povodne
heslo z hashe. Na zistenie hesla, systém prijme poziadavku, spusti rovnaka hashovaciu
funkciu a nasledne porovna vysledok s datami uloZenymi v hashovacej databaze. Ak sa
zhoduju, systém vyhodnoti hesla ako identické, kedze vytvorili ten isty hash. Vyuzitim
hashe, aplikacia alebo webova stranka nikdy neulozi aktualne heslo. V zavislosti na pouZitej
hashe sa odvija zlozitost dekédovania hashe. Avsak nie st neprelomitelné. Uto¢nikovi sta¢i
vybrat potencialne hesla a spustit na nich hashovaciu funkciu a nasledne porovnat vystupy
s hashami v databéze. Pokial sa vystupu rovnajt, tto¢nikovi sa stac¢i pozriet na heslo, ktoré
vygenerovalo dany hash. (10) Spésob ako zosilnit hash je pouZzitie soli. Jedna sa o rovnaky
princip ako pri samotnom hashovani, len s tym rozdielom, Ze vysledny hash bude upraveny
pridanou solou, ¢o znamend, Ze v pripade dvoch identickych hesiel ndm vzniknd dve
rozli¢né hashe. Vdaka tomu stazime pracu atoc¢nika v pripade uskuto¢nenia hromadného
utoku na viacero hesiel, pretoze u kazdého uzivatela bude pozadovany samostatny odhad,
ktory by zabral velké mnoZstvo ¢asu. Dal§ou metédou na zosilnenie hashe je pouzif techniku
key stretching. Key stretching je metdda vyuzivané na zosilnenie hesla zvySenim naro¢nosti
(napr. zvySenie poctu iteracii) na odskasanie kazdého mozného klaca.

Sifrovanie — Poslednym variantom je prekonvertovaf plaintext do $ifrovaného tvaru pred
uloZzenim do databaze. Pozname dva typy Sifrovania, do ktorych patri symetrické
a asymetrické Sifrovanie. Pri symetrickom Sifrovani je kI'a¢ na zaSifrovanie a desSifrovanie
rovnaky. Druha metdda je asymetrické Sifrovanie, ktora vyuziva dva odlisné klice. Jeden sa
vyuzije na zaSifrovanie hodnoty, ktory sa nazyva aj verejnym kI'icom. Druhy kI'a¢ sa vyuZije
na desifrovanie, tzv. sikromny kl'a¢. (11) Na rozdiel od hashovania, ktoré sa vyuziva pre
ukladanie hesiel v informac¢nych systémoch, sa tieto Sifry vyuzivaji v softvéroch na spravu

hesiel.

4 Vystup hashovacej funkcie — matematické funkcia — , ktord meni text do komplexného retazca
znakov. Bez ohl'adu na dlzku vstupu ma vystup konstantnt dlzku pre dand hashovaciu funkciu.
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Obrazok 1 Priebeh asymetrického zasifrovania dat (12)

1.4.2 Utoky vykonavané v online a offline rezime

Cielovou skupinou ttoc¢nikov pri online Gtokoch st hesl4, ktoré st v autentizaénom systéme
pristupné online. Typickym prikladom st webové prihlasovacie formulare ako napriklad
uéty emailovych schranok, ¢ty na socidlnych médiach alebo internet-bankingu. Tieto ucty
byvaja lepSie zabezpecené. Autentifikacny systém sleduje pokusy prihlasenia na identi-
fikaciu podvodnych akcii. Pocet nespravnych prihlasovacich pokusov je ¢asto limitovany, ¢o
vyvrcholi v zablokovani Gétu alebo zablokovani IP adresy. Utoénici preto potrebuji VPN na
zmeny svojich IP adries.

Offline ttoky st smerované hlavne na stibory alebo systémy, ktoré st dostupné lokalne.
Vynimkou nie st ani sibory alebo programy stiahnuté z internetu alebo ukradnuté data-
bazy, kedze samotny Gtok je vykonavany v offline rezime, ¢o zvyhodiuje poziciu Gtoénika.
Neexistuje zZiaden limit netspe$Snych pokusov o prihlasenie. Takisto nie st rychlostné
obmedzenia pri hadani viacero hesiel. AvSak, niektoré systémy a spravcovia hesiel majti
zabudovant metodu key stretching, ktora spomaluje proces utoku. V pripade pristupu
k vysoko vykonnym pocéitacom alebo niekol’kym pocitaéom napojenych na seba, mozeme
vysktsat mnozZstvo permutacii hesiel. Ako priklad si mdzeme uviest Elektronic Frontier
Foundation, ktora uz v roku 1998 vytvorila poc¢ita¢ obsahujica 1536 ¢ipov a prehladala 88
milidrd kIdi¢ov za sekundu (13). Odvtedy sa vykon niekolko nésobne zvysil. Podla ARS
Technica, jeden odbornik na ldmanie hesiel vytvoril pocitacovy klaster, ktory prejde cez 350
miliard pokusov za sekundu. (14)

Dictionary Attacks — Slovnikové dtoky funguji na principe systematického vyberu
a zadavania slov zo slovnikov, ktoré su skusané do doby pokym sa nenajde spravne heslo.
Sa uskutocniované v offline, ale aj v online rezime. Avsak slovnikové toky v online rezime
mozu byt jednoducho zneskodnené v systéme nastavenim limitu povolenych nespravnych
pokusov. V offline rezime st tieto utoky stale Gc¢inné. Vhodnym rieSenim je vyuzitie
spravcov hesiel, ktoré obsahuji generator hesiel. Vygenerované hesla st kombinaciou
nahodnych znakov, ktoré sa v slovnikoch zvycéajne nevyskytuju.

Brute-Force Attacks — Utoky hrubou silou st zdihavé, ked’Ze proces titoku zahftia pokusy

milionov hesiel, ale sktsaja kombinécie vSetkych pismen, kazdého ¢isla a Speciilnych
znakov, pokym sa heslo nenajde. V zavislosti na vykonu pocditaca a entropii lamaného hesla
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sa da urcit celkovy mozny ¢as na prelomenie. (10) Pouzitim vysoko vykonnych high-end
pocitacov moZe proces lamania hesiel trvat vyrazne kratsie.

Rainbow-tables — Naprosta vicsina hesiel je administratormi ulozené v hashovej forme.
Ak Gtocnik chce njst text alebo hashovi hodnotu, musi bud’ vypocitat hashovii hodnotu
mnoho kombin4cii alebo vopred vypocditat hashe miliard heslovych kombinacii a ulozit ich
v dihovej tabulke za ticelom néajdenia spravneho hesla. Vytvorenie takychto tabuliek trva
velmi dlhy éas a vyuziva vela miesta. Akondhle m4 atoénik zhotovené tabulky, umoziuje
mu rozlisknuf heslé s nizkou entropiou v priebehu mintt alebo i sekand. Podstatou diho-
vych utokov je vyuzitie retazcov hashovych aredukénych funkceii (reduction funcion).
Hashova funkcia zmapuje text do hashov a redukéné funkcia znizuje dizku hashovych
funkcii do fixnej hodnoty. (15)

1.5 Ochrana voci utokom

V sticasnej dobe neexistuje mechanizmus, ktory by dokazal pokryt vSetky poZiadavky na
ochranu. Preto sa bezpe¢nostné irovne dosahuji kombinaciou niekol'’ko nastrojov a metod.

Spominali sme si vyuzitie soli, ktora zamedzi Gto¢nikom vyuzitie ddhovych tabuliek pri
snahe rozlastenia velkého mnozstva hesiel. Tieto atoky st avsak stéale G¢inné pri atoku na
kazdy samostatny hash. Vysoko vykonné pocitace s high-end grafickymi kartami dokazu
vypocitat miliardy hashov za sekundu, ¢o robia tieto Gtoky stale vel'mi efektivhymi. Na
zniZenie efektivity mozeme pouzit metddu key stretching, ktora zvysi pracovni zataz atoku
a heslo sa stava viac odolné.

Pri hodnoteni atoku alebo zneuzitia informacii sa ukazuje, Ze najslabsim ¢lankom v celom
systéme ochrany je I'udsky faktor. D4 sa povedat, Ze najrizikovej$im faktorom tniku
informécii st vlastni zamestnanci firmy. Odhaduje sa, zZe az 90 % pripadov porusenia
ochrany informaécii je sposobené prave nimi. (16) Moze sa jednat o imyselné ¢iny alebo
nedbanlivé spravanie, ktoré zl'ahéuje pracu ttocnika. Nasho nizoru je preto dobra prevencia
vo forme nastavenia bezpecnostnej politiky tak aby zamestnanci vyuzivali silné hesl4, ktoré
st vo forme l'ahsie zapamatatelnych heslovych fraz alebo, ktoré s vytvorené spolahlivym
generatorom a ulozené v spravcovi hesiel. Taktiez systém ukladania hesiel v databaze by
mal byt dostatoéne bezpeény, tzn. neukladat hesla v plaintexte, ale vyuzit pomalé Sifrovacie
funkcie, a ktoré maja velké pamitové naroky.

1.6 Mozné riesenia pre zjednodusenie spravy hesiel
v podnikovej sieti

Heslova tinava je fenomén stucasnosti, ktory postihuje zamestnancov vo vacsine firiem. Vela
podnikov mé ztohto dovodu tendenciu vyuzivat nastroje, ktoré dokazu znizit pocet
identifikatorov uzivatel'skych tictov a hesiel, ktoré si zamestnanci musia pamatat. Do tychto
rieSeni patria aj Specializované softvéry na spravu hesiel, o ktorych si ale povieme v samo-
statnej kapitole. Néasledne si ukadZzeme dve tiez silne preferované metody.

18



1.6.1 Heslova synchronizacia

Jedna sa o autentizacny proces, ktory koordinuje uzivatel'ské hesla naprie¢ niekol’ko pocita-
covych zariadeni. Uzivatel sa nasledne moze pripojit do zariadeni pouzitim jedného hesla.
Povedzme, Ze mame jeden Mac OS, jeden UNIX a jeden MS-DOS tcéet. Pomocou synchro-
nizacie hesiel méZzeme zmenit vSetky hesla naraz a urcit vSetkym tu ista hodnotu. (17)

Vyuzitie tejto platformy sice zjednodusSuje proces prihlasenia do viacero zariadeni, ale
prichddza s nou aj par nedostatkov. Ak sa ttoc¢nikovi podari ziskat pristup do jedného
zariadenia, automaticky ziska pristup do vsetkych ostatnych zariadeni. Zavazné pripady su
pri vyuziti synchronizacie pri odlisnych bezpec¢nostnych poziadaviek systémov. Moze sa
napriklad stat scenar, Ze ito¢nik prenikne 'ahko do systému s nizkym zabezpecenim a na-
sledne vyuZil idaje na pristup do vyssie zabezpeceného systému. Z tohto dévodu je synchro-
nizacie hesiel odporucana len v silne zabezpeéenych systémoch. (1)

1.6.2 Single sign-on technologie

Tato technologia umoznuje uzivatelovi sa raz autentizovat a nasledne pripojit do vSetkych
aplikacii, ktoré je uzivatel opravneny vyuzivat. RozliSujeme dva uzivané typy, ktora stt Web
SSO a Enterprise SSO.

1. Web Single Sign-On (Web SSO) — Tato metdda sa Specializuje primarne na
webové aplikacie. Umoznuje pristup k webovym serverom, ktoré vyzaduja
autentifikaciu. Ked sa uzivatel pokusi o pristup do webovej aplikacie beziacej na
WebSSO, ten presmeruje prehliadaé¢ na autentizaény server, kde uzivatel' vyplni
loginy. Prehliadac¢ je nasledne presmerovany spiat do pozadovanej aplikacie, ku
ktorej méa uzivatel uz pristup. V pripade, Ze uzivatel otvori nové okno a spusti dalSiu
webovu aplikaciu beziacej na WebSSO, prihlasovacie tdaje sa automaticky nacitaja.
Nie je potreba opatovného zadania loginov. Nevyhodou tejto technologie je, Ze nie
vSetky aplikacie (hlavne proprietarny softvér) sa daju modifikovat k ac¢elu WebSSO
pristupu. (18)

2. Enterprise Single Sign-On (E-SSO) — Taktiez nazyvany ako hostitel'sky SSO je
mechanizmus ziskania pristupu do réznych nezavislych softvérovych systémov
pouzitim jedného loginu. Uzivatel sa prihlasi do svojho E-SSO ¢tu, ktory overi jeho
identitu v centralnom adresari alebo inej infrastruktare. Uzivatel nasledne spusti
aplikacie, ktoré sa mu zobrazia v menu E-SSO klientského softvéru. E-SSO nadita
uzivatelove prihlasovacie udaje z centralnej databazy, spusti vybrané aplikacie
a vyuzije napriklad Windows scripting na zaslanie uzivatel'ského ID a hesla do
aplikacie. (19)

SSO su technologie, ktoré si momentalne podporované na vyriesenie rastiiceho problému
heslovej tinavy (password fatigue). Umoznuja vyuzivat jeden tcet a zodpovedajice heslo na
pristup k jednotlivym tc¢tom vo viac ¢i menej transparentnym spésobom. Avsak, v praxi
tieto technoldgie st pouzivané len na pripojenie do servisov v rdimci domény pribuznych
poskytovatelov servisov alebo balickov. SSO st implementované typicky v ramci jednej
organizacie alebo v rdimei domény tizko spojenych organizacii. Z politickych, komerénych
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a bezpecénostnych dovodov je to nemyslitelné, Ze vSetci poskytovatelia servisov sa zlicia do
jednej domény alebo dokonca par domén. (20)

Mnoho firiem vsak stale vyuziva tento systém na spravu internych hesiel. Vyuzivajia SSO od
Specializovanych dodavatelov alebo cloudové zabezpecéenie na spravu pristupu svojich
zamestnancov do online servisov. Jednou z najvaésich bezpeénostnych medzier rieSeni
podnikovej triedy je, Ze nepokryvaju vSetky ucty zamestnancov, ktoré pouzivaja k praci.

Za néasledok podnik nechava uzivatelom na starost aby spravovali svoje hesla na ne-
podporované zariadenia. Niektori podstatni zamestnanci, ako napriklad ti zodpovedni za
administrativu, mézu mat mnoho uctov do niekolko systémov. Andrew Howard, CTO
Kudelski Security vravi, ,,Nie je pre nas zvycajné vidiet klientov kde admini majit 500 alebo
600 roznych setov osobnych tidajov. Najhorsi mozny scenar pre mna je, Ze vyuzivaju to
isté heslo na vsetky aplikacie, a ak jedno heslo je odhalené, vsetkijch 600 systémouv st
v ohrozeni napadnutia“. (21)
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2 Softvéry na spravu hesiel

2.1 Historia hesiel a ich sprava

Od zavedenia elektronickych systémov, hesla boli vyuzivané na zabezpecenie pristupu do
pristroja len autorizovanym osobam. Jednalo sa o kombinaciu pismen a ¢isiel uréené uzi-
vatelom, také aké sa vyuzivaji i v dnesnej dobe. Prvy heslovy systém bol vytvoreny v roku
1960 na MIT (Massachusetts Institute of Technology), ked vyskumnici na univerzite
vytvorili poéita¢ s ndzvom CTSS. Kazdy uzivatel potreboval individuélne heslo na pristup
do systému a c¢as pouzivania bol merany. Zaujimavym faktom je, Ze uz v tom case boli
uskuto¢nené prvé ttoky na heslo. Vyskumnik Allan Scheer vyuZzival pocita¢ovy systém na
MIT pre svoj vyskum, ale mohol vyuzit len 4 hodiny tyZdenne. Nasledkom toho nasiel
sposob ako vytlacit listinu hesiel a prihlasoval sa pod inymi Gétami aby sa vyhol ¢asovym
limitom v systéme. (22) Veci sa moc nezmenili, o sa tyka hesiel, napriek zjavnym nedo-
statkom s tymito autentifikaénymi metédami. Nastastie sa vyvinula sprava hesiel, ktora
lepsie zabezpecuje nase systémy.

Poznamkové bloky st asi najjednoduchSou formou spravy hesiel. Nedostatky hmotnych
poznamkovych blokov sti, Ze sa mbzu ahko poskodit, ukradnt a stratit. Casto vyuzivané
Sticky notes umoziiuju uZivatefom vytvorit poznamky pouZitim Post-it okien. Casto je
vyuzivany na zaznamenanie hesiel. Je to takisto problematické ako u fyzickych poznam-
kovych zositov. Jak je okno otvorené je viditelné pre okoloidicich. Takymto sp6sobom
mozu byt tdaje pri nedbanlivosti vymazané, editované alebo ukradnuté. Avsak existuji uz
novsie verzie tohto programu, ktoré umoznuji zamknuaf okno a nastavit autentifikaciu na
heslo. Podobnou formou st subory s koncovkou docx. a xlsx. Dovod preco nie st odpora-
¢ané tieto stbory je vhodné si pripomentt pripad atoku na Sony, kde titoc¢nici len vyhladali
stbory s nazvom passwords.doc. Tymto sposobom ziskali cez 3000 rozliénych stiborov
s ulozenymi heslami. (21) Poslednym ¢lankom st Specializované softvéry na spravu hesiel,
ktoré prichadzaja popri samotnom spravovani aj s radou funkcionalit, ktoré zmiernuja
hrozby zo strany uzivatela a zo strany atoc¢nika.

2.2 Typy spravcov hesiel

Softvéry na spravu hesiel umoznuja uchovavat uzivatel'ské mena, hesla a iné formy citlivych
informacii, napr. ¢islo ac¢tu. Tento typ softvéru méze byt aj jednoducha funkcia zabudovana
vo webovych prehliadadoch na uchovavanie a automatické dopliianie ulozenych hesiel do
prihlasovacich stranok. Alebo sa mo6ze jednat o samostatne vyhradeny softvérovy nastroj na
skladovanie a spravu hesiel a prihlasovacich informacii. Tento typ softvéru moze poskytnat
uzivatel'ské vyhody, ale m6ze mat za nasledok vazne vystavenie bezpecnosti. (23)

Password manageri zacali ako vol'ne dostupné nizkonékladovéa aplikacia pre spotrebitelov,
ktorych tilohou bola monitorovat hesl4 a prihlasovat do webstranok a aplikacii. Umoznovali
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uzivatelom vytvérat a spravovat dlhé, tazko uhadnutelné a unikatne hesla pre vsetky tucty.
Vacsina funguje Sifrovanim zoznamu hesiel jednym masterheslom, ktory sluzi ako ochrana
pred neopravnenym pristupom. Existuje mnoho typov tejto technologie. Odlisuju sa
sposobom akym Sifrujd informacie, tloZznym priestorom a dopliiujticimi funkciami typu
automatického dopiiania prihlasovacich tdajov do formulara alebo generovanim unikat-
nych hesiel.

Lokalne instalovany softvér — Pri tomto type spravy su hesld ukladané lokalne na
pocitaci. Tento typ softvéru uklad4 login Gidaje v Sifrovanom stibore alebo v databaze na
hard disku poéitaca. Tieto aplikacie funguju v offline rezime a databaza hesiel je uloZena
nezavisle a lokalne na tom istom zariadeni. Jedna sa o najstarsi typ softvéru pre spravu
hesiel. Medzi najzndmejsich vyrobcov patri KeePass a Aurora.

File Edit View Tools Hel .
Lanlll -l gl el ;o A / AddEntry
Sy | & - - - " Q§- Q\ Create a new entry.
«¥ Database Title
=¥ General Entry Advanced Properties Auto-Type History
#\ Windows
3 Network Title: [Alza et | lcon: Q]
‘j Internet Username: lsamuelkoys@gmail,com ]
=\ eMail
0/ Homebanking Password: loooooooooooooooo'ooo ] .o
Repeat loooooooooooooooooooo l &
cusity: T s 20ch
URL: [htlps://www alza.cz/ ]
Notes: Prihlasenie do tétu na Alze|
I:‘ Expires: ‘ 4/15/2019 12:00:00 AM B+ ‘ Q}
: #5 Tools Cancel
0 of 0 selected | Ready.

Obrazok 2 Vytvorenie nového klii¢a v softvéri Keepass2

Prenosné zariadenia — Hesl4 sa uloZia v stibore, ktory je vystup z lokalneho spravcu
hesiel. Prenosné formy st v podobe USB flash diskov alebo externych diskov. Ako vyhodu
mozZeme oznacit prenosnost. Kheslam je staly pristup pokial je zariadenie u vlastnika.
Niektoré typy umoznuja synchronizicia s cloudovou aplikaciou na zalohu hesiel v pripade
straty zariadenia.
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Easy-to-View
Bright OLED Screen

Obrazok 3 myIDkey USB drive na spravu hesiel (24)

VysSie spomenuty vyrobok mylIDkey prichadza taktiez s funkcionalitou zvukového
vyhlad4vania. Uzivatel prejde prstom po skeneri odtlackov prstov, stlaéi tlac¢idlo na spus-
tenie zvukového vyhl'adavania a povie tcet, od ktorého chce heslo. (24)

Prehliadace — Funguji na podobnom principe ako desktop verzia, ale si zabudované vo
webovom prehliadadi. Webovi spravcovia umoziuju nenaroéné spravovanie loginov, ale
chyba im funkcionalita generovania ndhodnych a unikatnych hesiel pre kazdy tcet, ¢o je
pripadom u Edge, Firefox, Safari a Chrome prehliadadoch. Vaésina prehliadacov Sifruje
hesla, ktoré sa k dispozicii k nahliadnutiu po dodato¢nej autentifikacii (napr. prihlasenie do
Google Gétu). Firefox je jednym z prehliadacov, ktory zabezpedéuje hesl4 v Sifrovanom for-
mate eSte masterheslom, ktory pridava d’al§iu vrstvu ochrany. Google sa k tomuto vyjadril,
pre¢o Chrome nezabezpecuje hesla masterheslom. Povazuje tato praktiku ako falo$ny
sposob bezpecnosti, kedZe nechrani pred rizikom neopravneného pristupu k pocitacu, ktory
atocnik potrebuje aby prelomil masterheslo. (25)

Hesl4 sa daju pridat do zoznamu pri otvoreni stranky, zadania prihlasovacich tdajov

a nasledne po zobrazeni vyskakovacieho okna mozeme potvrdenim tlaéidla ulozit prihlaso-
vacie udaje do nasho spravcu.
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Obrazok 4 Vyskakovacie okno na uloZenie hesla v prehliadaci Google Chrome

UloZenie na cloude — V jednoduchosti m6zeme tento typ pomenovat online password
manager. Umoziuje pristup z lubovol'ného prehliadaca, kedze hesl4 st1 ukladané na cloude.
Vyhodou je prenosnost a pristupnost k heslam z l'ubovolného zariadenia. Nevyhodou je, ze
neméame kontrolu nad ukladanymi datami. Spoliehame sa na bezpecnost serveru a systému
organizacie, kedZe nemame informacie o spdsobe Sifrovania alebo hashovania hesiel
v databaze. NajlepS$ie vyuzitie ma spomedzi uzivatelov, ktori majt viacero pocitacovych
a mobilnych zariadeni s rozli¢cnymi operaénymi systémami.

Zariadenia zaloZené na tokenoch — Bezpecnostné tokeny st formou spravcov hesiel,
pri ktorom lokalne pristupné hardvérové zariadenie (napr. smart karty, USB klac) sa
pouzije na dodatoc¢nu autentifikaciu uzivatela. Data v tokene byvaju vaésinou Sifrované na
zabranenie vol'ného ¢itania z neho. Tato forma spravy je jedna z bezpeénejsich variant, ale
zaroven finan¢ne narocnejsia. (26)

2.3 Vyhody spravcov hesiel

Ucel a hlavné funkcie password managerov sme si uz spomenuli. Nasledne si uvedieme
vyhody, ktoré zjednodusuja pracu uzivatela alebo st inym sp6sobom prinosné.

2.3.1 Naklady

Mame teraz na mysli ¢asové naklady. Mnoho firiem ¢eli problému zatazenosti IT oddeleni,
ktoré riesia na dennej baze mnoZstvo incidentov vytvorenymi zamestnancami. Castym
pripadom st incidenty typu zabudnutého hesla alebo netispesnej autentizacie. Pomocou
spravcov hesiel sa tento problém da zmiernit. Z dovodu niZSieho ¢isla incidentov sa znizi
zatazenost pracovnikov helpdesku.

Z finan¢ného hladiska je vyska nakladov na password manageroch rozna. Cena sa odvija
v zavislosti na potrebach uzivatela alebo firmy. Vyrobcovia ponikajt licencie samostatnym
uzivatelom, ale aj balicky, ktoré preferuja skor firmy. Taktiez mnoho z nich poskytuju trial
verziu, ktora je zdarma. Potencidlnym zékaznikom to dava moznost otestovat jednotlivé
produkty a vybrat najvhodnejsie riesSenie.
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2.3.2 Zmiernenie heslovej Unavy

Ako sme si spomenuli v prvej kapitole, kvoli velkému poctu vyuzivanych hesiel dostavaja
uzivatelia tzv. heslovii inavu. Maji tendenciu ulahcéovat si proces vytvarania hesiel.
Pomocou password managerov nie je potreba pamétat si prihlasovacie iidaje. Nemo6Zeme to
sice zovSeobecnit na vSetky typy spravcov hesiel, ale va¢Sina spravcov ma nastroj, ktory
umoznuje vygenerovat ndhodné hesla, ktoré st unikatne a dostatocne silné v zavislosti na
nastavenych kritériach. Uzivatel preto nemusi stracat cas vymyslanim hesla splnujace
vSetky naleZitosti. Mnoho kritérii na vygenerovanie st customizovatelné (dizka hesla,
komplexnost). Castokrat byva zabudovan4 i funkcia na meranie sily hesla.

2.3.3 Automatické doplnovanie

Spravcovia hesiel maji funkcionalitu, ktorou dokazu automaticky vyplnit hesla do
prihlasovacieho pola. V zavislosti na typu softvéru mézu byt tidaje doplnené uz pri otvoreni
stranky alebo privolanim okna, kde zaddme prikaz na doplnenie prihlasovacich adajov.
Automatické dopliiovanie do login formuldra minimalizuje chybné zadanie tidajov uziva-
telom a taktieZ ochranuje systém pred ato¢nickou metdédou keyloggings. Nakol'ko tu moze-
me z uzivatel'ského hladiska vraviet o vyhode, existuja sposoby, pomocou ktorych méze byt
automatické dopliiovanie pri otvoreni stranky zneuzité ato¢nikmi (pozri oddiel 2.4.2).

2.3.4 Uschova ddvernych dat

Popri sprave hesiel umoznuje softvér uschovat’ doverne informacie. Mdze sa jednat o ¢isla
kreditnych kariet a ich PIN kody, hesla na pripojenie do Wi-Fi siete, bezpe¢nostné otazky
s odpoved’ami pre rozne Ucty, atd’.

2.4 Nedostatky spravcov hesiel

U password manageroch mézeme vravief o uzito¢nom softvéri, ktory zjednodusuje pracu
uzivatela a zmiernuje mnoho hrozieb. LenZe ani tato aplikacia nie je bezchybna. Nasledne
si uvedieme mozné pripady, ktoré st spojené s uzivanim password managerov.

2.4.1 Strata masterpasswordu

V pripade straty hesla na pristup do password manageru, stratime zaroven pristup ku
vSetkym heslam na vyuzivané aéty. Masterheslo nie je prenasané cez internet, neuklada sa
lokalne a nie je zndme ani samotnému vyrobcovi softvéru. Mnohi vyrobcovia neukladaja
masterheslo z bezpe¢nostnych dovodov. Niektori vyrobcovia ale umoznuja obnovu pouzi-
tim Touch ID alebo Face ID.

5 Softvér, ktory snima stisky jednotlivych klaves. Vyskytuje sa taktiez v hardwarovej forme.
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Existuju verzie password managerov, ktoré poskytuji funkcionalitu obnovy hesla.
Vseobecne sa ale neodporti¢a tento krok v pripade straty masterhesla vykonat. Utoénik
moze byt schopny pomocou nastroja na obnovu hesla zistit skuto¢né masterheslo.

2.4.2 Opatrnost’ pri autologine

Existuje vel'a typov spravcov hesiel, ale vSetky maju ten isty Gcel pouzitia. Najskor uzivatel
navstivi stranku a manualne zada prihlasovacie tdaje a rozhodne sa ulozit ich v spravcovi
hesiel. Pri dalSej navsSteve stranky password manager moze automaticky vyplnit
prihlasovacie udaje vo formulari, ¢o mé6Zze v niektorych pripadoch predstavovat hrozbu.

Automatické doplnanie méze prebehnut v dvomi rozlicnymi sposobmi:

1. Manuélne dopitianie — prihlasovaci formular je prazdny ked je stranka naéitana.
Uzivatel musi uskutocnit nejaka formu interakcie, ktora vyplni formular. Méze sa
jednat o kliknutie mySou alebo o klavesovia skratku. Podstatnou vecou je, ze uzivatel
musi uskutocnit akciu na vyplnenie formulara.

2. Automatické dopliianie — na rozdiel od manualneho dopifiania formular je vyplneny
akonahle sa stranka naéita. Ziadna interakcia uZivatela nie je potrebna. Jedna sa
o bezny spdsob pouzivany v mnohych spravcoch hesiel.

Nevyhody automatického dopifiania

e Pripad, ked JavaScript zmeni form action po vyplneni formuléra. Nie je bezpecné
vyplnit formular. Av§ak mnoho dalSich spravcov hesiel v tomto pripade povoli
vyplnenie (Firefox, Chrome, Lastpass 2.0) i ked’ sa zmenil form action. Odzrkadl'uje
to viac obecny trend medzi spravcami hesiel, Ze sa prestanu zaujimat o bezpecie
formulara v momente ked’ je vyplneny.

e Varovanie pred nedoveryhodnou strankou — UZivatel dostane chybové hlasenie, Ze
certifikat nie je déveryhodny. Moznostou je pokracovat napriek tomu alebo ist
naspat do bezpeéného modu. V Ziadnom pripade nie je bezpeéné v tomto pripade
nechat spravcu hesiel vyplnit takéto pole, pretozZe to vystavuje formular skodlivému
JavaScriptu.

2.4.3 Sweep attacks

Druh dtoku, ktory méze zneuzit automatické dopiianie hesiel ukradnutim hesiel bez
interakcie uzivatela. LepSie si to ukaZeme na nasledujicom priklade.

Nachidzame sa v kaviarni a dostaneme chut si objednat jedlo. Rozhodneme sa vyuzit WiFi
sief kaviarne a pripojime sa na papajohns.com, kde objedname jedlo aby dorazilo na nasu
adresu. Avsak, WiFi siet je kontrolovana tto¢nikom, ktory chce ukradnit uzivatelovi heslo
do AT&T tctu. Jedna sa o presmerovany sweep attack. Funguje nasledovne:
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Nas prehliada¢ zasle GET Ziadost na stranku papajohns.com. Stranka papajohns.com je
bezna HTTP stranka, ¢o umoznuje Gto¢nikovi zachytit Ziadost a odpovie presmerovanim na
att.com. Nas prehliadac¢ nasledne nacita att.com, server odpovie a tu nardzame na prvy
problém. Prihlasovacia stranka AT&T sa zobrazuje ako beznd HTTP stranka tiez. To
znamena, Ze to je trivialne pre ttoc¢nika vlozit skodlivy JavaScript do odpovede, ktory ma
niekol'ko vlastnosti. Mo6ze interpretovat stranku ako neviditelnt, takze uzivatelovi sa
zobrazi prazdna stranka. Ale ndSmu spravcovi hesiel to posiela spravu, Ze sa nachadzame
na prihlasovacej stranke att.com. Skodlivy JavaScript moZe nasledne ukradnat formular
jeho precitanim a nasledne ho zaslat Gto¢nikovi. Akonahle je heslo ukradnuté méze Gtoc¢nik
presmerovat prehliada¢ spat na originalnu stranku, ktora je papajohns.com. Cely utok
zabral par sekind a uZivatel si je nevedomy, Ze mu bolo ukradnuté heslo.

Tento urdity typ Gtoku vyuziva fakt, Ze niektoré stranky s prihlasovacim formularom bezia
na beznom HTTP. Vykonava to napriek faktu, ze potvrdzuje prihlasovaci formuléar cez
HTTPS. Z vrchnych 100 000 stranok za treti Stvrtrok 2018 podla portalu Alexa, az 20,9 %
vyuziva HTTP pre nacditanie prihlasovacej stranky. Medzi zndme mena na tomto zozname
patria bbc.com, alibaba.com a wikia.com. (27)

HTTPS Usage in the Alexa Top 100,000

m HTTP = HTTPS

Graf 2 VyuZitie HTTPS u vrchnych 100 000 stranok (27)

Ochrana proti Sweep attacks

1. Manualne dopiianie — Pri automatickom dopiiiani je problém, kedze zadava tidaje
bez interakcie uzivatela. To znamena, ze vystavuje heslo v Cistom texte. Preto sa
odporiéa vyuZivat manualne dopliianie v pripade, ked uZivatel explicitne interaguje
so strankou. K tomuto pristupuje par password managerov (1Password, KeePass
a Keeper). MoZe sa zdat, Ze manualne vypifianie je menej pohodlné ako automatické.
Avsak, aj pri automatickom vypliani uzivatel musi stle interagovat so strankou.
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2. Bezpetné dopliianie (Secure filling) — zabezpeduji spravcov hesiel viac ako
manuélne dopiianie hesla. Funguje na dvoch zakladnych principoch: nechce nechat
JavaScript ¢itat automaticky doplnené hesla. Akonahle password manager doplni
heslo je neéitatel'né pre JavaScript. Dal§im principom je nenechat spravcu hesiel
potvrdit formular bez potvrdenia, Ze akcia je zhodn4 s akcia v momente ked heslo
bolo ulozené. To zabranuje ato¢nikovi ukradnut heslo zmenou form action v HTML
kéde. Samozrejme aby tento krok bol G¢inny, strdnka musi potvrdit prihlasovaci
formular pouzitim HTTPS, aby tto¢nik nemohol precitat heslo priamo zo siete.

Obmedzenia

Secure filling nie je kompatibilny so strankami, ktoré vyuzivaji AJAX na potvrdenie
prihlasovacieho formulara. Nepredstavuje to ale velky problém, pretoZe sa tomu da predist.
Prihlasovacie formulare sa mézu vlozit do iFrame-ov. Prehliadace m6zu implementovat
SendPwd API, ktoré dovoluje JavaScriptu zadat heslo bez toho aby sa samotné heslo
precitalo. (28)

2.4.4 Odhalené hesla v pamdti pocitaca

Tato chyba bola najdend bezpec¢nostnym poradenstvom ISE (Independent Security
Evaluators). ISE vyspovedala poprednych poskytovatelov softvérov na spravu hesiel.
Konkrétne sa jedna o vyrobcov 1Password, Dashlane, KeePass a LastPass. Problém spociva
v nefunkénosti ,lock® tladidla softvérov. Niektoré hesla boli vystavené v pamaéti pocitaca
napriek tomu, Ze aplikacie boli v ,zamknutom“ méde. 1Password mal dokonca chybu, ktora
pri urcitych krokoch uzivatela moze nechat masterheslo v pamiti pocitaca ulozené
v plaintexte. Séf ochrany proti Gitokom pre 1Password Jeffrey Goldberg sa k tomu vyjadril:
~Aby mohol Gtoénik nahliadnut do pamaiti pocitaca musel by ttoénik fyzicky sediet za
pocitacom alebo donttit uzivatela stiahnut Skodlivy softvér. Preto je redlna hrozba
limitovana. Utoénik, ktory je v pozicii taZit z informAcie v pamiti poéitaca sa nachadza uz
v mocnej pozicii. Ziaden password manager nemdze bezat bezpe¢ne na kompromitovanom
zariadeni“. Spolocnosti a vyskumnici sa zhodli na tom, Ze problém s tinikom informacii
v pamati sa neda vyriesit bez zasadnych zmien v opera¢nych systémoch. (29)

2.5 Pripad kybernetického atoku na spravcu hesiel

Ani najlepsi password manageri sa nevyhnu ,faux pas“ ak data miliénov uzivatelov sa stant
kompromitované. Za posledné roky bolo zaznamenanych par Gtokov na data poskytovate-
Tov spravcov hesiel. Asi najviac diskutovanym ttokom je nasledujtci pripad.

OneLogin je podobny beZznému spravcovi hesiel, ale taktiezZ spravuje identity a prihlasovacie
udaje mnohych podnikovych a korporatnych uzivatelov (napr. nemocnic, pravnickych
firiem a redakcii). Funguje ako centralny bod, ktory umoziuje svojim zédkaznikom pristup
do svojich Gctov. 31. maja 2017 spravca identit OneLogin Alvaro Hoyos upozornil svojich
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uzivatelov na svojom blogu, Ze sa vyskytol neautorizovany pristup do databéazy v ich regione.
Utoénik ziskal a pouzil AWS (Amazon Web Services) kl'i¢e od jedného hostitel'a aby sa
dostal do rozhrania AWS. Skrz uzivatel'ské rozhranie AWS, atoénik vytvoril niekolko
instancii, ktorymi ziskaval informAcie z infrastruktary. Utoénikovi sa podarilo ziskat data-
bazové tabulky, ktoré obsahovali informéacie uzivatelov, aplikacii a r6znych klacov. Na-
kolko OneLogin Sifrovala urcité data, nemohli vylacit moznost, ze vzhladom k velkému
poctu dat mohol ttocnik ziskal sposob ako deSifrovat data. (30)
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3 Navrh zavedenia spravy hesiel vo firme
Bluelink International CZ

Bluelink je medzinarodna korporatna spoloc¢nost patriaca skupine Air France — KLM group.
Medzi hlavné ¢innosti firmy patria sluzby poskytovania zékaznickej podpory. Specializuje
sa primarne na transportny sektor, zdravie, turizmus, kultaru a vol'ny ¢as. Bluelink pontika
multimedialne sluzby v 18 jazykoch, medzi ktoré patria sluzby typu consultingu, vedenia,
sprava staznosti, webova podpora, rezervacii a predaj. Firma bola zalozen4 v roku 2003, kde
zacinalo 40 zamestnancov. Momentalne firma zamestnava okolo 500 l'udi z 50 r6znych kra-
jin sveta.

3.1 Aktualna situacia v podniku

Politika hesiel je nastaven4 podla poziadaviek certifikacie PCI-DSS¢. Pre vSetky vyuZzivané
softvéry je potrebné dodrzovat tieto Standardy. Novovytvorené heslo musi byt aspon 8
znakov dlhé a musi spitiat aspoti tri zo Styroch poziadaviek. Medzi poziadavky patri velké
pismeno, malé pismeno, ¢islica a Specialny znak. Hesl4 je potrebné kazdé tri mesiace menit.
Staré alebo obmenené hesla st ulozené v archive, ktoré porovnanim s novym zadanym hes-
lom, sltzia k zabraneniu uzivatel'ovi zadat heslo, ktoré uz jedenkrat pouzil. U softvéru, ktory
uchovava citlivé data st poziadavky na nastavenie hesla komplexnejsie. Ako priklad si
mozeme uviest softvér NICE, ktory slazi na zaznamenanie a spravu interakénych dat so
zakaznikmi z r6znych kanalov na jednom mieste.

Kde to okolnosti dovoluji, sa firma snazi napojit aplikidcie na SSO. Momentalne je
technolégia SSO zavedend u 70 % aplikacii, napriklad aj na pristup do Office 365 — balik
sluzieb a kancelarskeho softwaru. Pri ostatnych aplikaciach uz firma nechava zodpovednost
na zamestnancoch spravovat hesla. Nasledkom toho je uz ¢asto spominana heslova anava.
Castym pripadom je zabudnuté heslo do Windows tGi¢tu zamestnancov. V priemere 15 krat
do mesiaca rieSi helpdesk reset tychto hesiel. U vacésiny aplikacii v pripade zabudnutého
hesla existuje moznost zaslat Zziadost o obnovenie hesla prostrednictvom emailu.
U softvéroch, kde tato moznost nie je alebo aktivacia neprebehla GspesSne, zamestnanec
musi vytvorit tiket cez tiketovaci systém SysAid.

Ku konci tejto casti chceme zdoraznit, ze PCI-DSS plati pre vSetky organizicie, ktoré
prijimajt, spravujt a ukladaja informacie kreditnych kariet. CiZe nasa sledovan4 firma je
povinna dodrZovat tieto Standardy napriek tomu, Ze v niektorych ohl'adoch nie je v stlade
s normami NIST.

6 Payment Card Industry Data Security Standard je metodika navrhnuta skupinou Visa, MasterCard
a American Express. Framework vychadza z noriem rady ISO 27000.
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3.2 Podnety k zavedeniu

Pomerne cdasto pocujeme ako dalSia spolo¢nost alebo organizdcia sa stala obetou
kybernetického ttoku. Vieme, Ze kyberzlocinci st viac vytrvali a my musime byt viac
obozretni, ¢o sa tyka ochrany nasich informécii. V osobnom Zivote zodpoveddme len za
vlastna bezpecnost, ale na pracovisku za bezpecnost celej firmy.

Faktom je, Ze zamestnanci predstavuja dolezita rolu, ¢o sa tyka ochrany firemnych dat.
Nedbanlivostou alebo nepozornostou moze zamestnanec sposobit nemali Skodu. Nedavna
stadia globalneho poradenstva Willis Towers Watson zistila, Ze 90 percent incidentov st
vysledkom I'udskej chyby alebo I'udského spravania. Nasledkom tychto zisteni bol spusteny
tzv. Prieskum kyberkultiry (Cyber Risk Culture Survey). Tento néstroj ma odhalit
najrizikovejSie miesta vo firme, ako napr. sledovanie rozsahu rizika pritomna v spravani
Tudi, urc¢it metddy ako zmiernit tento faktor a vytvorit kompetentna pracovna silu. Anthony
Dagostino, vedtci Willis Towers Watson poznamenal, ,,Nakolko technolbgia hra dobleziti
tilohu, must byt prepojena so schopnostami ludského chapania. Pravdou je, Ze unik dat
bude skor zavineny zamestnancom, ktory necha prenosny pocita¢ vo vlaku ako by ho
zavinil skodlivy krimindlny titok. Verime, Ze zamestnanci a spolo¢nosti so silnou politikou
a uvedomelou pracovnou silou st prvou liniou ochrany proti kybertitokom.“ (31)

Na zéklade vykonaného rozboru situacie v sledovanej firme, mézeme pozorovat, Ze sa
podnik snazi vytvorit, ¢o najvhodnejsie pracovné podmienky pre zamestnanca. Avsak kedze
za danych okolnosti nie je mozné SSO napojif na vSetky aplikacie, je zamestnancom
prenechana zodpovednost spravovat zvysné vyuzivané hesla. Z tohto dévodu je implemen-
tacia Specializovaného softvéru na spravu hesiel opodstatnena.

3.3 Predpoklady k zavedeniu softvéru

V nasledujticej Casti si popiSeme akymi procesmi je potrebné prejst k ispesnému zavedeniu.
Prvym krokom je vytvorit navrh obsahujuici nalezité informécie, ktoré spliuja poziadavky.
Zohladni sa ¢i je novy systém uZitoénejsi neZz stcasny systém. Chceme zistit c¢i
implementécia bude vyhodnoten4 ako vyhodné investicia.

Software prechadza internym schvalovacim procesom cez ticketing system a odsthlasenim
poverenymi osobami podl'a IT Charteru. Pokial st zicastnené strany s navrhom spokojni,
mozZeme sa presunut k samotnému testovaniu produktu. Pocas modelovej situécie je
potrebné otestovat funkcionality — vytvorenie tictov, generovanie hesiel, atd’. Nasledne sa
spisu manudly, ktoré obsahujt nélezitosti k spravnej funkénosti softvéru. Samotné zavede-
nie je vykonané administratormi.

Doélezitym procesom je oboznadmif zamestnancov o spravnom uzivani aplikicie. Po
konzultacii s administratorom sme dospeli k zaveru, Ze vzhladom k naroc¢nosti uzivania
softvéru by samotné Skolenie pracovnikov nebolo potrebné. Postadilo by vytvorenie
instruktazneho manuaélu alebo videa, v ktorom by sa ukazali najhlavnejsie funkcie softwaru
— ako zmenit sticasné hesla a vygenerovat nové hesla, ako pridat nové tidaje do zoznamu.
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3.4 Kritéria pre vyber softvéru

V nasledujticej casti si uvedieme kritéria, ktoré budeme zohl'adiiovat pri vybere softvéru.
Navrhnuty stbor kritérii sme vytvorili na zaklade teoretickych poznatkov o sprave hesiel
a po zhodnoteni niekol’ko vyjadreni systémovych administratorov.

Pristup k uctu mozny len z firemného prostredia

Vo firemnom prostredi sa nachadzaja vsetky aplikacie, systémy a podporné systémy, ktoré
pracovnici vyuzivaja na vykonania podnikovych procesov. Pristup do tohto prostredia je
obmedzeny len autorizovanym osobam. Vynimka nesmie byt ani v pripade zavedenia nové-
ho softvéru. Preto musi softvér, ktory hladame, umoznit nastavenie pristupu.

Jedno masterheslo

U tohto kritéria chceme urcit ¢i bude spravea hesiel volne pristupny po prihlaseni do
pracovného uc¢tu alebo sa vyzaduje dodatoénd autentizidcia. Jednou moznostou je
synchronizovat Windows heslo s heslom pre lokalneho alebo cloudového spravcu hesiel,
aby sa zabranilo vyuzitie masterhesla. Mensim nedostatkom tohto riesenia je fakt, zZe kto
ziska pristup k Windows uc¢tu automaticky ziska pristup ku vSetkému vyuzZivanému
softvéru. Prave preto hl'adame produkt, ktory je zabezpeceny masterheslom.

Nenarocna udrzba

Tymto kritériom je myslena jednoduchost obsluhy uzivatel'ského rozhrania . Vo firme je
casta fluktuacia zamestnancov (priblizne 10 I'udi mesacne). Preto by mali byt funkcie
vytvorenia nového zdznamu v pripade prijatia nového zamestnanca do firmy a funkcia

zmazania zdznamu, nenaro¢né na uskutoénenie. Moznost odstranenia zdznamu — v pripade
ak zamestnanec opusti firmu — zo systému je nevyhnutna.

Logovanie aktivit

Pokial' sa jedn4 o databazu, kde st uloZené data viacero I'udi, sa tieto auditné zaznamy
nevyhnutnou potrebou. U¢elom tejto funkcionality je umoznit administratorom lepsie
merat narabanie s heslami zamestnancov a detailne sledovat aktivity naprie¢ celou
organizaciou. Tieto reporty mozu byt uzitocné, ktoré pomo6zu administratorom spozorovat
potencialne problémy. Napriklad spozorujeme podozriva historiu prihlasovania do systému
alebo sa najdu slabé hesla, ktoré potrebuji byt nahradené.

Sifrovanie

Chceme sa ubezpecit aby password manager uloZené hesla v databaze Sifroval dostatoc¢ne
silnou Sifrou. Ak by sa tto¢nikovi podarilo ukradnuat databazu, mala by byt doba prelomenia
Sifry, ¢o najdlhsia. Sifrovacia metéda by mala vytvorif kIi¢e dostato¢ne dlhé, ale zaroveti to
nemoze vyrazne spomalovat rychlost procesu.
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Lokalita serverov

Nezanedbatel'nym bodom je aj zistit doveryhodnost organizacie, ktora poskytuje sluzby
spravy hesiel. Zaujima nas kde uchovavajt data a ¢i servery vlastnia alebo zveruja ich tretim
stranam. Ak ma spolo¢nost prenajaté datové centrum, stavaju sa naSe informacie viac
zranitelné. Takisto treba zohladnit sidlo krajiny, kedZe rézne krajiny majt iné zakony.
Idealne by bolo vybrat krajinu, kde zakony nie st prili§ obmedzujtce. Krajiny so striktnymi
zakonmi st USA, Velka Britdnia, Kanada, Australia a Novy Zéland, kde dovoluja
zakonodarcom vydat zaruky na ziskanie uzivatelovych informaécii od spolo¢nosti na spravu
hesiel alebo poskytovanie VPN.

Aktualizacie

Zaujima nas v akych intervaloch st poskytované aktualizacie produktu. Takisto chceme
vediet ¢i ich m6Zeme manualne potvrdit alebo budi automaticky prevedené.

Podpora platformy

Tymto kritériom sa chceme ubezpecit, Ze dany softvér je kompatibilny na vyuzivanych zaria-
deniach. Vo firme sa prevazne vyuZzivaji operac¢né systémy Windows 7 a Windows 10.

Nastavenie vilastnej politiky na hesla

Produkt musi umoznit nastavenie kritérii na hesla uzivatelov.

Cena

Pri tomto kritériu nas zaujimaja licenéné podmienky firmy, ktora produkt pontuka. To
znamena, na zaklade ¢oho sa odvija cena produktu. Pre nasu sledovant firmu sme pred
analyzou trhu produktov nedokazali urcit, v akej vyske by sa mali ndklady pohybovat. Toto
kritérium by sa nésledne riesilo v schvalovacom procese. Momentalne st terajsie naklady
nulové. Firma preto posudi ¢i investovana ¢iastka bude mat dostatocne vysokt pridana
hodnotu.

3.5 Analyza trhu

V tejto casti sme uskutocnili analyzu dostupnych produktov na trhu, ktoré poskytuju sluzby
spravy hesiel pre firemné prostredie. Informaécie o produktoch boli najdené na oficidlnych
strankach poskytovatelov a emailovou komunikaciou s pracovnikmi danych firiem.

Na zaciatok sme vy¢lenili produkty podla typu softwarovej licencie. Prvym typom je vol'ne
dostupny softvér (napr. vS§eobecna verejna licencia GNU) a druhym typom je proprietarny
softvér”. Open Source produkty sa ukazali byt nevhodnym typom na porovnavanie, kedze

7 Softvér, ktory je licenciou alebo inym sp6sobom upraveny k jeho pouzivaniu. M4 obmedzenia
pouzivania a kopirovania. Zdrojové kédy spravidla nie s k dispozicii.
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nesplnovali vacSinu poziadaviek (podpora platformy, audit log). Preto sme zamietli
produkty ako je napriklad KeePass a jeho verzie (KeePassX a KeePassXC), ktory je urceny
pre single users a nedisponuje napriklad nastaveniami prav alebo audit logom. Medzi volne
dostupné produkty, ktoré sa dostali do d’alSieho kola patri Bitwarden, Zoho Vault a Psono.
U tychto produktoch je av§ak Enterprise verzia spoplatnena.

Mnozstvo dalSich produktov sme vopred museli zamietnut z dévodu nenajdenia dosta-
toénych informécii o produktoch na webstranke poskytovatela ¢i netispesnej komunikacie
so zamestnancami spolo¢nosti. Do tejto skupiny patria nasledovné spoloc¢nosti: TeamID,
Hypervault, Pleasant Solutions, Password Manager Pro, Thycotic, LastPass, Splikity a
Keeper Security.

Do uzsieho zoznamu sme vybrali nasledovnych 6 produktov, ku ktorym si blizsie popiSeme
sledované kritéria v samostatnych sekciach:
1. Produkt 1Password

2. Zoho Vault
3. Psono

4. Dashlane
5. Passwork
6. Bitwarden

U vSetkych vybranych produktoch je pre vstup do aplikacie povinné zadat masterheslo,
preto nebudeme toto kritérium dalej blizSie popisovat. Takisto funkcionalita vytvorenia
nového zdznamu a vymazania starého zdznamu je zabudovana v kazdom produkte. Prehl'ad
ostatnych funkcionalit vybranych produktov je k dispozicii v prilohe A.

3.5.1 Produkt 1Password

Pristup k t¢tu len z firemného prostredia — 1Password mé funkcionalitu zamedzit
urcité skupiny uctov k urcitym zariadeniam. Napriklad, m6Zeme skupine s ndzvom ,HR"
nastavit pristup uzivatelom len pomocou desktopovych zariadeni, ale zamedzit pristup
pomocou telefonov. Téato vlastnost sa vola App Access. Po kontakte s pracovnikom obchod-
ného timu mi bolo povedané, Ze firma zvazuje implementéciu vlastnosti, ktord umozni
nainstalovat 1Password na zariadenia s urcitou IP adresou alebo rozpitie adries.

Sifrovanie — VyuZiva sa tu model End-to-end Sifrovania. D4ta st ukladané 256 bitovou
Sifrou AES-GCM-256. PBKDF2 vyuzivaji na odvodenie Sifrovacieho kltica z masterhesla.
Masterheslo Sifrované touto metédou moze trvat dekady na desifrovanie.

Logovanie aktivit — Softvér ma moznost vytvorit reporty administratorom. Report aktivit
umoznuje sledovat vSetky zmeny, ktoré sa vyskytli v jednotlivych ac¢toch. Tato funkcionalita
je dostupna len v balicku 1Password Business.

Aktualizacie — Na pravidelnej baze vychadzaju aktualizacie, ktoré sa daju stiahnut z App

Storu pri pouziti i0S alebo z Google Play pre Android. Podstatné zmeny sa uskutoc¢nuji raz
roc¢ne.
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Lokalita serveru — Momentalne maju 3 lokality serverov. Vsetky 1Password.com ucty
majua servery v Amerike. 1Password.ca ma servery v Kanade a 1Password.eu ¢ty ma servery
v Europe.

Podpora platformy — Aplikicia je podporovana na zariadeniach Windows, macOS, iOS
a Android. TaktieZ je moznost vyuzit 1Password X pre uzivatelov Linuxu.

Moznost nastavenia poziadaviek na heslo — Aplikacia neumoznuje nastavenie
vlastnych poziadaviek sily hesla.

Cena — Predajca pontka dve moznosti licencovania produktu pre vicsie firmy.
1. 1Password Teams — poplatok 3,99 USD mesacne na uzivatel'a
2. 1Password Business — poplatok 7,99 USD mesacne na uZzivatela

V zavislosti na pocte uzivatelov st poskytované zl'avy. Pre 500 ¢lenny tim moéze predajca
ponuknut zl'avu vo vyske 10 % pre moznost 1Password Teams a zl'avu vo vyske 25 % pre
moznost 1Password Business. (32)

3.5.2 Zoho Vault

Pristup k G¢tu len z firemného prostredia — Je mozné nastavit obmedzenie uzivania
na konkrétnu IP adresu. Tato vlastnost umoznuje uzivatelom pristupovat k spravcovi hesiel
len z podnikovej siete. MoZnost zakazania pristupu na urcité zariadenie nie je zabudovana.

Sifrovanie — Produkt vyuZziva funkciu PBKDF2 na odvodenie kl'i¢a z masterhesla a AES
256 bitové Sifrovanie na zabezpecenie dat. VSetky data s zaSifrované na strane klienta a iba
Sifrované data st uloZené na serverovej strane.

Logovanie aktivit — VSetky aktivity vykonané v Zoho Vault st sledované a ukladané ako
audit trail. Tento report obsahuje detaily v akom case sa prihlasila osoba na konkrétny tcet.

Aktualizacie — KedZe sa jedna o online poskytovatela spravy hesiel, vSetky aktualizacie st
automaticky vsunuté, ktoré nemajt dopad na sluzbu.

Lokalita serveru — Predajca ma niekol’ko datovych centier. V zavislosti na doméne, na
ktord vyuzijeme na prihlasenie sa uloZia nase data k urc¢itému regionu. Zoho.com mé
servery v USA, zoho.eu ma servery v Eurdpe a zoho.in ich ma v Indii.

Podpora platformy — Jedna sa o online password manager. Uzivatelia sa mozu pripojit
na ktorékolvek zariadenie pri pouziti prehliadacu ako je Google Chrome, Mozilla Firefox,

Microsoft Edge, Safari, atd'.

Moznost nastavenia poziadaviek na heslo — Produkt umoziiuje definovat poziadavky
na heslo a vynntit ich pre vSetkych uzivatelov.
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Cena — Naklady na produkt sa odvijaju v zavislosti na vybranom balicku. Z najdenych
balic¢kov, ktoré spliuju kritéria sme nasli nasledovné verzie:
1. Professional — poplatok 3,6 EUR mesacne na uzivatela.
2. Enterprise — poplatok 6,3 EUR mesacne na uzivatela. Ponika SSO pre cloudové
aplikicie, integraciu s Active Directory a dalsie. (33)

3.5.3 Psono

Pristup k ti¢tu len z firemného prostredia — UloZisko serverov by bolo v podnikovej
sieti, v ktorej mézeme nastavit obmedzenia. Pristup sa d4 obmedzit nastavenim na konkrét-
nu IP adresu.

Sifrovanie — Data st ukladané niekolkymi vrstvami $ifrovania a hashovania. Na strane
klienta sa na autentizac¢né Sifrovanie vyuziva Sifra Salsa208, funkcia Polyl3059 a elipticka
krivka Curve255191°.

Logovanie aktivit — Audit log je sti¢astou Enterprise verzie.

Aktualizacie — Produkt poskytuje aktualizicie na mesacnej baze. Vac¢Sinou sa jedna
o upravu rozhrania bez vac¢sieho narusenia sluzby.

Lokalita serveru — Cel4 infrastruktara firmy je umiestnena vo Frankfurte nad Mohanom
v datacentrach Googlu.

Podpora platformy — Jednd sa oonline aplikiciu, ¢ize produkt nie je zavisly na
platforme. Je podporovani na vsetkych operac¢nych systémoch, na ktorych bezi Chrome
alebo Firefox.

Moznost nastavenia poziadaviek na heslo — Firma Bluelink, pre ktora hladame
softvér vyuziva LDAP", ktort mozZeme napojit na Psono. LDAP poskytovatel umozni
nastavit vlastni politiku, napr. entropiu hesla, komplexnost a Zivotnost.

Cena — Enterprise edicia pre vicsie spoloc¢nosti (min. 25 uzivatelov) stoji 2 EUR na
uzivatela mesacne. (34)

8 Pradova Sifra, ktorej zdkladom je pseudonahodna funkcia, ktora prijima na vstupu kl'aé

s velkostou 256 bitov a jednorazovi hodnotu s velkostou 64 bitov.

9 MAC (message authentication code) funkcia uréena k overeniu integrity dat a autentizécii spravy.
10 Eliptick4 krivka pre Diffieho-Hellmanova vymenu klI'i¢ov nad eliptickou krivkou v prostredi
internetu. Jedn4 sa o Sifrovaci protokol, ktory umoziiuje dvom strandm, ktoré sa nikdy nestretli,
zdiel'af informacie na nechrdnenom komunika¢nom kanali.

1 Lightweight Directory Access Protocol — definovany protokol pre ukladanie a pristup k ddtam na
adresarovom serveri. Jednotlivé polozky st na serveri ukladané formou zadznamov.
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3.5.4 Dashlane

Pristup k G¢tu len z firemného prostredia — Produkt nepontka moznost nastavenia
tejto vlastnosti.

Sifrovanie — Predtym ako sa data uloZia lokalne alebo na servery Dashlanu, vietky data
sa zaSifrované pomocou unikatneho klIi¢a, ktory je odvodeny z uzivatelovho masterhesla.
Dashlane Sifruje vsetky data pouzitim AES-256 Sifry a poskytuje rozne moznosti funkeii pre

odvodenia klIiéa, z ktorych je odporacané vyuzit Argon2d.

Logovanie aktivit — Administratori maju pristup k ulozenym heslam vsetkych uzivatelov
v ich prostredi, ale nemaji moznost vidiet detailné informacie v akom case a kde konkrétny
uzivatel vyuzil uréité heslo.

Aktualizacie — Vychadzaju vzavislosti na platforme. St nasadené automaticky na
mobilné zariadenia a doplnky prehliadaca, ale pre desktopové aplikacie musia byt manual-
ne potvrdené.

Lokalita serveru — Nepodarilo sa zistit ani po konzultécii so zastupcom firmy, ktora
ponuka tento produkt.

Podpora platformy — Na aplika¢nej arovni st poskytované pre Windows, Mac, iOS
a Android. Ako rozsirenie prehliadaca sa podporované pre Google Chrome, Firefox a Edge,
ktoré mozu byt pouzité v desktop méde alebo v Standalone mode. Podpora je poskytovana
aj pre Linuxové systémy.

Moznost nastavenia poziadaviek na heslo — Dashlane ma zabudovany generator
hesiel, ktory umoznuje definovat poziadavky na heslo.

Cena — Pre podniky poskytuje vyrobca verziu Dashlane Business, ktora stoji 4 USD na
uzivatel'a mesaéne. (35)

3.5.5 Passwork

Pristup kacétu len zfiremného prostredia — Passwork m& moznost nastavenia
pristupu. Podporuje LDAP, ¢o umozni prihlasenie do aplikacie po zalogovani do Windowsu.

Sifrovanie — Vsetky data st Sifrované AES-256 algoritmom. Je mozna konfiguracia
Sifrovania v prehliadaci.

Logovanie aktivit — Produkt poskytuje pre vSetky svoje verzie moznost audit logu.
Administrator ma moznost monitorovat vSetky akcie a zmeny uZivatelov.

Aktualizacie — Daju sa stiahnut z repozitara. Tato ¢innost moze byt vykonana manualne
alebo nastavena na automatické aktualizacie. Doba trvania je vac¢Sinou 10 minat.
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Lokalita serveru — Jedna sa o spolo¢nost sidliaca vo Finsku a takisto vSetky jej servery st
ulozené v Helsinkach. Dodrzuja zakony podla EU.

Podpora platformy — Passwork je dostupny ako online password manager pre vsetky
moderné prehliadace. Pre mobilné zariadenia je k dispozicii aplikacia na stiahnutie. A ako
rozsirenie prehliadaca je dostupny pre Google Chrome a Firefox.

Moznost nastavenia poziadaviek na heslo — T4to vlastnost je zabudovana v produkte.

Cena — Naklady na produkt sa vyvijaja v zavislosti na pocte uzivatelov. Kedze hl'adame
produkt pre firmu s priblizne 500 zamestnancami pripada na nas moznost Premium bez
limitu, ktora stoji 4900 EUR. Po komunikécii so zamestnancom firmy mi bolo ozndmené,
Ze st poskytované mnozstevné zlavy. V naSom pripade by sa jednalo o zl'avu vo vyske 10 %
z celkovej sumy. (36)

3.5.6 Bitwarden

Pristup k actu len z firemného prostredia — Vyrobca pontka produkt s on-premise
rieSenim, ktory umoznuje kompletn kontrolu pristupu.

Sifrovanie — Bitwarden vyuZiva 256 bitovii AES $ifru na zabezpecenie dat. PBKDF2 sa
vyuziva na odvodenie Sifrovacieho kltica z masterhesla. KIa¢ je nésledne osoleny a zaha-
shovany. Pocet pouzitych iteracii je 100 001 na strane klienta a d’alSich 100 000 iteracii je
pouzitych pre uloZenie na serverovej strane.

Logovanie aktivit — Tato vlastnost bude zabudovana v produkte. V ¢ase pisania prace mi
bolo ozndmené, Ze pracuji na auditu klientov.

Aktualizacie — St vykonavané automaticky v nepravidelnych intervaloch.

Lokalita serveru — Cloudové servery sa nachadzaja v USA.

Podpora platformy — Funguje na vSetkych hlavnych opera¢nych systémoch, ktoré
podporuja Docker a Docker Compose, ¢ize Windows 7, 8 a 10. Je kompatibilny aj s macOS

a Linux.

Moznost nastavenia poziadaviek na heslo — Vynutenie heslovych nastaveni nie je
zatial v produkte dostupna.

Cena — Jedina verzia obsahujtca vsetky pozadované funkcionality je Enterprise. Licencné
podmienky sa zakladaji na poéte uzivatelov. Mesacny poplatok na uzivatela je vo vyske
3 USD. Su poskytované mnozstevné zl'avy zacinajice od 300 uzivatelov. Pre firmu s 500
uzivatel'mi by bola zl'ava vo vyske 25 % z celkovej sumy. (37)
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3.6 Vyber najvhodnejsSieho produktu

Zamietnuté produkty

Polovicu z porovnavanych produktov sme museli zamietnut z dévodu nesplnenia klti¢ovych
poziadaviek. Pre firmu je d6lezité nastavenie pristupu k actu spravcu hesiel len z firemného
prostredia, ¢o nespliiuji produkty 1Password a Dashlane. Firma 1Password sice umoziuje
zamedzenie pristupu k Gétom na uréity typ zariadeni, ale nema moznost limitovania
pristupu len na podnikovi siet, i ked’ do budtcna tito funkcionalitu zvazuje. Dal$im pod-
statnym kritériom je nastavenie poZiadaviek na heslo. KedZe sa firma bude nadalej riadit
podla standardov PCI-DSS, bude dodrzovat taktiez danti dizku a komplexnost hesiel. Tato
funkcionalita nie je zabudovana v produktoch 1Password a Bitwarden, preto sme ich museli
zamietnut.

Zhodnotenie vybranych produktov

Na zaklade vykonanej analyzy spliuja len 3 produkty vSetky vopred urcené kritéria, ktorymi
st Zoho Vault, Psono a Passwork. Funkcionality tychto programov st zrovnatelné. Jedna
sa o online password manageroch, ktori maji ulozisko dat na cloude. Avsak spolo¢nost
Passwork pontka i self-hosted verziu. Vsetky produkty poskytuji dostatoc¢ne silné Sifrova-
nie a st nezavisle na platforme.

Produkt, ktory sme urcili ako najvhodnej$i pre implementaciu je od firmy Passwork.
Jednym z rozhodujucich kritérii je cena, ktora je najvyhodnejsia prave pri tomto produkte.
U vysSie spomenutych dvoch kandidatoch sa Gcétuje roény poplatok. AvSak za sluzby od
tohto poskytovatela by bolo potrebné zaplatit len jednorazovy poplatok, ktory je vo vyske
4900 Euro (suma je pred upravenim o zl'avu).

Dalsim dovodom vyberu je uZivatel'ska privetivost rozhrania aplikacie, ktora nam prisla
jednoduchsia a intuitivnejsia v porovnani s produktom Psono alebo Zoho Vault. Pod
administratorskym tc¢tom sa daji jednoducho vytvorit organiza¢né skupiny (vo firme sa
bude jednat o konkrétne oddelenia firmy) a uréit im préava pristupu. Tato funkcionalita sa
da dobre vyuZif pre zdiel'ané Gcty. Samostatna kategoériu predstavuje stkromna zlozka, do
ktorej si pracovnici mézu pridat a nasledne menit svoje prihlasovacie tdaje do aplikacii
k vykonu svojej prace.

Dalsou vyhodou tohto softvéru je, Ze ma podporu LDAP, ktora umoziiuje pristup do
aplikicie na adresarovom serveri. Je mozné preto nastavit uzivatel'ské loginy do Passworku
na tie isté loginy, ktoré uzivatelia pouzivaji do Windowsu. Pomocou LDAP mézeme taktiez
vynutit vlastnt politiku hesiel, napr. komplexnost a entropiu.
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3.7 Dopady implementacie na podnikové procesy

Pocas procesu implementécie nového softvéru do chodu podniku sa musi vopred zohl'adnit,
ktoré casti podniku by boli touto zmenou zasiahnuté. V tejto sekeii rozoberieme hlavné
dopady na procesy v podniku.

1. Infrastruktira — Velky dopad mézeme ocakavat v predkonfigurovanej infrastruk-
tare IT oddelenia. Zmeny mozZeme c¢akat v timovej StruktGre a musia sa spravif
upravy v rolach zamestnancov. Napriklad bude potrebné urcit administratora na
spravu a vedenie softvéru.

2. Poucenie ztcastnenych stran — Ddlezitym krokom je vytvorenie instruktaZzneho
manualu alebo videa pre uZzivatelov. Takisto musime zaucit helpdesk ako riesit
pripadné poruchy softvéru.

3. Sdlad s pouzivanymi Standardmi — Firma sa riadi Standardom PCI-DSS, ktory by po
implementécii nad’alej aplikovala. Uvedieme si jeden priklad. Podl'a najnovsich best
practices NIST je pravidelna Ziadost ozmenu hesla praktikou neodportcanou.
Kedze sa spoloc¢nost nad’alej bude riadit doteraz pouzivanym Standardom, ktora
k tomu pristupuje inak, budi zamestnanci stale Ziadani o zmenu hesla kazdé tri
mesiace.

3.8 Hrozby implementacie

Implementovanim tohto softvéru do chodu firmy musime vsak pocitat s moznymi vedlaj-
$imi nasledkami. Prvym pripadom je strata masterhesla, o ktorom sme si spomenuli uz
v druhej kapitole. Obnova hesla by musela prebehnut bud’ zaslanim ziadosti na email alebo
vytvorenim tiketu, ktory je zaslany na helpdesk. Mo6ze nastat aj scenér, Ze pracovnici ulozia
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masterheslo v plaintexte. Tak sa m6zu neautorizovani zamestnanci dostat ku vsetkym
uétom druhych zamestnancov.

Druhou hrozbou je naro¢nost obsluhy softvéru. Za zmienku stoji informacia, Ze priemerny
vek pracovnikov vo firme je 27 rokov, ¢ize mozeme predpokladat, Ze by tato vekova skupina
nemala mat vacésie problémy s uzivanim softvéru. Avsak urcita éast zamestnancov méze byt
technicky menej zdatna, uktorej mozu nastat problémy s obsluhou. Preto je dolezité
vytvorit instruktazny material na uzivanie softvéru, ¢o najjasnejsie a najpresnejsie.

Hrozbou moze byt taktiez pripad spadnutych serverov poskytovatela. UZzivatelia buda
pouzivat vysoko komplexné heslad a kedZe nebudd mat alternativny pristup ku svojim
heslam, nemé6zu sa potom prihlasit do uzivanych softvérov. Méze to viest k vysokym
finanénym stratdm podniku. Jeden takyto pripad bol zaznamenany 26. novembra 2018.
Servery password managera LastPass boli offline po dobu Siestich hodin. Outage bola
sposobena poskodenymi sietovymi paketmi. (38)

3.9 Prinosy implementacie

Najvacsim prinosom tejto implementacie povazujeme vacsiu bezpecnost ulozenia uziva-
tel'skych hesiel. Zamedzime vyuZivanie menej bezpeénych metod ako je napriklad ukladanie
hesiel v Sticky notes alebo zapisanie hesiel do zoSitu. Vdaka spravcu hesiel buda hesla
ulozené v Sifrovanom formate. Obzvlast ked sa vyuzije silny Sifrovaci standard ako je
napriklad AES-256.

Dal$im plusom je zvySenie komfortu uZivatelov. Pracovnici podas procesu autentizacie
usetria ¢as zadavanim spravnych loginov do formuléra. Zamedzia sa tym pocty netispesnych
pokusov prihlasenia sa do aplikacie, ¢iZe sa zniZi chybovost uzivatelov. Celkovo zniZzime
heslovtl inavu pracovnikov, ¢im zamedzime chyby typu znovupouZivania hesiel, zdielania
hesiel, atp.

Pracovnikov takisto inSpirujeme k vyuZitiu softvéru pre ich osobné ucty. Avsak to by mohli

udinit len vytvorenim nového Gétu na spravu hesiel. V pracovnom Géte sa nemozu vysky-
tovat prihlasovacie idaje nestivisiace s naplnou prace.
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Zaver

Zhrnutie praktickej Casti

Praca sa primarne venovala analyze softvérov na spravu hesiel, ktorej cielom bolo najst
produkt, ktory by nahradil sticasnti spravu hesiel v sledovanej firme. Na zaciatok sme
rozobrali sticasna situaciu vo firme, kde sme dospeli k zaveru, Ze technologiou SSO nepo-
kryjeme vsSetky tucty zamestnancov a preto je implementacia Specializovaného softvéru na
spravu hesiel vhodnym a praktickym riesenim. Nésledne sme uréili kritéria, ktoré produkt
musi spitiat. Na z4klade toho sme vyselektovali, ktoré produkty budd zamietnuté, a ktoré
budi vybrané do hlbsej analyzy. Vysledkom toho bol zGZeny zoznam, v ktorom sme detailne
popisovali kritéria jednotlivych produktov. Porovnanim jednotlivych softvérov sme vybrali
finalny produkt, ktory sme navrhli firme pre implementéaciu, ¢im sme splnili hlavny ciel
prace. Ci implementacia produktu bude uskuto¢nen4, mi pocas pisania prace nebolo mozné
potvrdit, kedze navrh je v stave schvalovania. Posudi sa ¢i investované naklady do produktu
budt odpovedat pridanej hodnote pre spoloénost.

Chceme poznamenat, Ze sme vybrali produkt, ktory sme ustdili za najvhodnejsi porovna-
nim s poskytovatel'mi, pri ktorych sme nasli dostato¢né mnozstvo informacii. Pri mnoho
produktoch nie je dostatok verejne dostupnych informaécii a preto sme kontaktovali zastup-
cov firiem alebo ich pracovnikov zakaznickej podpory. Odozvu sme vSak nedostali v skoro
polovici pripadov. Napriek tomu sme dokézali poskytntt porovnanie niekol'ko produktov.

Dosli sme taktiez k zaveru, Ze trh poskytovatelov sluzieb spravy hesiel je dokonalou
konkurenciou. Vyskytuje sa tu velky pocet firiem, ktory pontika takmer identicky produkt.
Mnoho z tychto pontkanych nastrojov sa ponakajt za nizke alebo dokonca nulové naklady.
Pri vybere tohto softvéru pre viacsie spolo¢nosti st v§ak kladené vacésie naroky na splnenie
uréitych funkcionalit, ktoré si dostupné vo vaésine pripadov v enterprise alebo business
ediciach produktu. Castym problémom je preto najst cenovo dostupny a poziadavkami spl-
nujtci password manager, ktory je mozny zaviest do politiky firmy. Takisto musia firmy
posudit ¢i prinosy softvéru prevySuja mozné hrozby.

Odporucania a vyuzitie vysledkov prace

V tejto praci obsiahnuté informécie mozu byt vyuzité beznymi uzivatelmi informaénych
technolégii, ktorych to moze podnietit k zavedeniu tohto softvéru do ich rutinnej prace s po-
¢itacom ¢i mobilom. Pre mensSie ¢i vacSie spoloc¢nosti praca moze poslazit ako podkladovy
material pri vybere vlastného softvéru na spravu hesiel.

Hlavne v organizaciach je dolezZitou sti¢astou ochrany sprava hesiel. Bezpe¢nost sa da cias-
to¢ne dosiahnut dodrzovanim instititmi navrhovanymi Standardmi, ale nemdzeme za-
budnut na I'udsky élanok, ktory hra tiez podstatni rolu v celkovej bezpecnosti dat v podniku.
Pri zatéani novych zamestnancov nie je venovany dostatoény c¢as bezpecnostnej politike
hesiel a pracovnici si nasledne ulahc¢uja ukladanie hesiel laickymi metédami. MnoZstvo

42



hesiel, ktoré je pracovnik povinny si pamaitat v kombinécii s prisnou politikou hesiel vedie
pracovnikov k heslovej tinave.

Mnoho firiem preferuje vyuzitie SSO technoldgii na zmiernenie problému heslovej Gnavy
napriek tomu, ze nepokryvaja vsetky vyuzivané aplikacie. Nasim odportcanim je preto
vykonat analyzu obdobna tejto praci a zistit na kolko by implementacia Specializovaného
softvéru na spravu hesiel bola prinosna.

Upozornili sme na mnoZstvo nedostatkov a hrozieb, ktoré st spojené so softvérmi na spravu
hesiel. Napriek tomu povazujeme password managerov za najbezpecnejsi sposob uchova-
vanie hesiel v sticasnosti. Negativa tohto softvéru stt minimalne v porovnani s ostatnymi
metodami spravy hesiel, ktoré predstavuju pre uzivatelov vacsie riziko. Posledny ciel, a to
analyza ako mozu softvéry na spravu hesiel zmiernit chybovost uzivatelov, bol Gspesne
splneny.
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Prilohy

Prehl’'ad vybranych produktov

Priloha A

Pristup
k acétu

z firemného

prostredia
Sifrovanie

Logovanie
aktivit

Aktualizacie

Lokalita
serveru

Podpora
platformy

Moznost
nastavenia

poziadaviek

na heslo
Cena

1Password

Nie (len na urcity
typ zariadenia)

AES-GCM-256

7

Ano

Manuélne

Eurdpa (pre
1Password.eu

cty)

Windows/macOS/

i0S /Android

Nie

Business verzia -

7,99 $ na

uzivatel'a mesacéne

Zoho
Vault

Ano

AES-256

z

Ano

Automaticky

Eurépa ( pre
zoho.eu
acty)
Nezavislost
na
platforme
Ano

Professional
verzia - 3,6
€ na
uzivatela
mesacne

Psono

Ano

Curve25519,
Salsa20

a Poly1305
Ano

Automaticky
(mesacne)

Frankfurt

Nezavislost
na
platforme
Ano

Enterprise
verzia -2 €
na uzivatela
mesacne

Dashlane

Nie

AES-256

Nie

Automaticky

Windows/Mac/
iOS /Android

P

Ano

Business verzia
-4 $na
uzivatela
mesacne

Passwork

Ano
(podpora
LDAP)

AES-256

z

Ano

Moznost
manualne
alebo
automaticky
Helsinky

Nezavislost
na
platforme
Ano

4900 € -
jednorazova
platba

Bitwarden

7

Ano

AES-256

P

Ano

Automaticky
(nepravidelné
intervaly)

USA

Windows 7, 8
a10/macOS/
Linux

Nie

Enterprise
verzia-3 $
na uzivatela
mesacne



