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Abstrakt

V této préci se autor zabyva manipulativnimi technikami v kvartérnich médiich, zejména na
socialnich sitich. Cilem prace je analyzovat vhimani manipulace na socialni siti Facebook
a zjistit, jak a zda uzivatelé této socialni sité€ vnimaji manipulaci. V praci jsou popsany pojmy
médium, socialni sit, manipulace, manipulativni techniky a medialni gramotnost. Na
zakladé popsanych technik manipulace a chyb vlidském mysleni autor identifikoval
jednotlivé manipulativni techniky, se kterymi se uzivatelé socialni sité setkavaji. Na zakladé
vysledki analyzy autor navrhl 5 opatieni, které by mély dopad manipulativnich technik
minimalizovat. Data pro uskuteénény vyzkum pochéazeji z autorem vytvoreného online
dotaznikového Setteni, jehoz otazky zodpovédélo 222 nahodnych respondentt. Vysledky
ukazaly, jak na socialni sit pohliZeji uzivatelé, jak uzivatelé socialni sit€ vnimaji manipulaci,
jakym manipulativnim technikdm nejcastéji podléhaji a také byla nastinéna i primérna
medialni gramotnost uzivatele. Vystupem této prace je interpretace vysledki vyzkumu,
ktera je nasledné porovnéana v praci popsanymi fakty a s komentafem odbornika na socialni
sit€ a 5 opatfeni, kterd by méla dopad manipulativnich technik minimalizovat.
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Abstract

In this work the author deals with manipulative techniques in Quaternary media, especially
on social networks. The aim of this work is to analyze the perception of manipulation on
Facebook social network and to find out how and whether users of this social network
perceive manipulation. The thesis describes the concepts of medium, social network,
manipulation, manipulative techniques and media literacy. Based on the described
techniques of manipulation and errors in human thinking, the author identified the various
manipulative techniques that social network users encounter. Based on the results of the
analysis, the author proposed 5 measures to minimize the impact of manipulative
techniques. The data for the research carried out come from the author's online
questionnaire survey, which was answered by 222 random respondents. The results showed
how the social network is viewed by users, how social network users perceive the
manipulation, the manipulative techniques they are subject to, and also the average media
literacy of the user. The output of this work is the interpretation of the research results,
which is then compared in the work described by the facts and with the commentary of the
expert on social networks and 5 measures that should minimize the impact of manipulative
techniques.
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Uvod

Tato prace se zabyva manipulaci v kvartérnich médiich a jednotlivymi technikami, které se
k manipulaci pouzivaji. Obzvlasté posledni dvé dekady zazila digitdlni média obrovsky
rozmach a zaroven nové moznosti, jak sviij obsah dorucit do rukou, respektive do
elektronickych zarizeni svych uzivateld.

Toto téma jsem si zvolil primarné ze dvou divodd. Prvni diivod je aktualnost. Nejen na
Ceské scéné mizeme sledovat manipulace a zlomyslné nakladani s informacemi a casto
nezbyva nez prihlizet tomu, jak se mylna informace $ifi riznymi distribuénimi kanaly.
Druhy diivod je medialni gramotnost. Technologie se vyviji zavratnou rychlosti a pocet téch,
kteti dané technologie zneuzivaji ve sviij prospéch, pribyva. Je tedy dtlezité, abychom v té
obrovské kvantité informaci dokézali rozpoznat, o jaky typ informace se jedna.

Cilem préace je analyzovat vnimani manipulace na nejvétsi socialni siti Facebook a zjistit, jak
a zda uzivatelé této socialni sité vnimaji manipulaci. Druhym cilem je navrhnout sadu 4
konkrétnich opatteni, ktera by méla dopad manipulativnich technik minimalizovat.

V této praci je popsana historie a vyvoj médii, dale jsou popsany platformy, které davaji
prostor k masovému $ifeni zprav a projekty, které se zaméfuji na Sifeni dezinformaci a
vyuzivani manipulativnich technik. Také jsou v praci popsany projekty, které s rtiznymi
druhy dezinformaci a manipulaci aktivné bojuji.

Dale je v praci je rozebrano nékolik manipulativnich technik, se kterymi se bézny
konzument internetovych sluzeb, jako jsou socidlni sité, komunikatory, internetové
magaziny nebo diskuze, miize setkat.

Formou dotaznikového Setieni byly poloZeny vyzkumné otazky 221 respondentiim, jejiz
nasledna analyza byla doplnéna o komentar odbornika na socidlni sité a marketing.
V samostatné kapitole jsou popsana konkrétni opatieni, jak snizit dopad manipulativnich
technik.



1 Médium

Pojem médium vychazi z latiny a znamena prostiedek, prostrednika nebo zprostredkujici
Cinitel. S vyrazem médium se miizeme sekat v riznych oborech jako je fyzika, chemie,
biologie, teorie socialni komunikace nebo vypocetni technika (tam se jedna spiSe o
prenosové médium). (Jirak, Kopplova, 2015)

V komunikaénich oborech oznacuji pojmem médium to, co zprostiredkovava nékomu néjaké
sdéleni ¢i poznatek, nabizi nazor nebo urcity druh zibavy, jedni se tedy o médium
komunikacni. (Jirdk, Kopplova, 2015)

Dle vyvoje délime média na:

1) Priméarni média (jazyk, gesta, postoje)

2) Sekundarni média (poslové, signaly, prenosova a vysilaci technika)
3) Tercialni média (vystoupeni, tisk, rozhlas a televize)

4) Kvartérni média (pocitac, internet)

Primarni média jsou dtrazné na clovéka, jsou nejstarsi a zaroven jsou zakladem kazdé
komunikace.

Sekundarni média se snazi prekonat bariéru primarnich médii a vyuzivaji technologii, které
pirekonavaji vétsi vzdalenosti mezi lidmi (at uz prostorové, nebo ¢asové).

Tercialni média resi omezenost sekundarnich médii, ktera spociva v predavani informace
od jednoho jednotlivce k druhému — komunikuje tedy s pocetné€jsimi skupinami. Pod
terciarnimi médii se skryvaji predevsim masova média — takova média, u nichz se odhalil
jejich potencial §ifit informace obrovskému poctu lidi.

Kvartalni média vznikla s rozmachem pocita¢i a internetové sité. Tato média slouzi
k interpersonalni (osobni e-maily, chaty) i masové komunikaci (portaly masovych médii,
zpravodajstvi, rizné vyhledavace). (Jirak, Kopplova, 2015)

1.1 Primarni meédia

Primérni média se soustiedi na interpersonalni komunikaci, coz znamena komunikaci mezi

dvéma a vice jedinci. Je stala v prostoru i ¢ase a postupné se vyvijela (od signalii a rtiznych
znakl po plnohodnotnou lidskou komunikaci). (Jirak, Képplova, 2015)

1.2 Sekundarni média

Sekundarni média stile podporuji interpersonalni komunikaci. Z pocatku se jednalo o
psané texty.
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Nejdtlezitéjsim objevem v tomto obdobi je knihtisk a jeho nasledny vyvoj. Jeho vynalezce,
Johannes Gutenberg, vynalezl tiskaisky lis s vyménitelnymi literami v poloviné 15. stoleti.
(Gregor et al., 2018)

Zacatkem 17. stoleti do$lo k dalsimu vyvoji — zacaly s vydavat tisténé noviny, které vychazely
s nizkou pravidelnosti a ziskavaly podobu dnesnich novin. Na poéatku byly tyto noviny
vydavany pouze ve velkych méstech, které se nachazely u obchodnich cest. Tyto noviny cilily
na obchodniky, ktefi ocenili informace, které by mohly ovlivnit jejich obchod. (Jirak,
Kopplova, 2015)

V této dobé také dochazi k rozvoji tzn. halirového tisku (penny press), coz byl bulvar, ktery
se diky cené (jeden cent oproti cené sedmi centl kvalitniho tisku) stal dostupny celé
spolecnosti. (Gregor et al., 2018)

V 19. stoleti dochazi k separaci tisku uréeného pro vzdélanéjsi ¢tenare a pro Siroké masy. To
bylo soucasti prvni etapy, ktera se vyznacuje primyslovou revoluci a jejimi disledky, jako
je rozvoj urbanizace nebo vyssi gramotnosti obyvatelstva). Druha etapa znamenala vznik
stranického tisku, zakladani zpravodajstvi, vyuzivani fotografii v tisku a konec 19. stoleti
znamenal néstup filmu. Pielom stoleti se pripisuje komerénimu vyuziti tisku. (Jirék,

Kopplova, 2015)

V sekundarnich médiich doslo k rozvoji tisku a technickych inovaci, jako je napi. Konigtv
rychlolis, ktery dokazal pomoci pary produkovat 1500 vytiski za hodinu. Nésledné byl
predstaven kotoucovy stroj, tzv. rotacka, ktery dokazal vytisknout dvacet tisic vytiskl za
hodinu. Svého vyvoje se dockaly i moznosti, jak sdéleni prenaset (telegraf a pozdéji telefon).
(Gregor et al., 2018)

1.3 Tercialni média

~Kratké“ 20. stoleti se neslo ve vyvoji auditivnich médii (rozhlasu) a pozdéji audiovizualnich
médii (rozhlasu a televize). Toto stoleti se také oznacuje za stoleti propagandy, protoze doslo
k velkému zapojeni médii do politické sféry. V tomto obdobi dochézi k trendu, ktery trva
dodnes — média se stala kazdodenni soucasti Zivota obrovského mnozstvi lidi. Diky
popularité doslo k rozmachu komerénim sdélenim (doslo také k rozvoji kinematografie).

Rozhlas i televize byly hojné vyuzivany v obdobi vale¢nych konflikti a slouzily k Sifeni
propagandy v prvni svétové, druhé svétové a posléze studené valce. (Jirak, Képplova, 2015)

Nastup novych technologii vZdy pfinese nové moznosti, jak tyto technologie vyuzivat a
v pripadé sd€lovacich technologii se jedna o formu obsahu, kterou lze sd€lit. Rozhlas $itil
rychlé zpravy a zejména v USA se jednalo o zdbavni prvek s odkazem na taneéni hudbu nebo
posluchaéskou soutéz. V evropskych statech se rozhlas uplatnil jako pfenos uméleckych dél
Sirsi verejnosti a posilovani tradi¢ni vzdélavaci komunikace.
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Rozhlas a televize zacaly konkurovat tisténé formé€ obsahu. Zejména televize se stala
zdanlivé nekone¢nym zdrojem zabavy a neptetrzitého zpravodajstvi, které odstartovala
americka televizni stanice CNN. (Gregor et al., 2018)

1.4 Kvartérni média

Kvartérnim médiim se rikad média digitalni, ale lze narazit i na pojem ,nova média“.
Rozmach digitdlnich médii priSel svyvojem siti, respektive s vyvojem internetové
komunikace. Projektem ministerstva obrany USA se zaméroval na propojeni vzdalenych
pocitaca tak, aby se omezilo riziko ochromeni jednoho centra a tim celé sité, coz by
zplsobilo poskozeni nebo ztratu informaci. Projekt se vyvinul v akademickou sit s nazvem
ARPANET. (Jirdk, Képplova, 2015)

Dtivod, pro¢ ARPANET vzniKkl, je prosty — v piipadé jaderné valky bylo potfeba mit systém,
ktery by zajistil fizeni a veleni mést, statl a vojenskych zakladen v pripadé nuklearniho
utoku. ARPANET slouzil pfedevsim jako ovéfeni techniky prepojovani paketi, avsak jejim
pravym ucelem bylo umoznit na dalku pristup ktehdejsim superpocita¢im, které se
nachazely na univerzitnich strediscich. Pivodni acel této sité vSak uzivatelé nahradili jinym
— prenos elektronické posty a spoluprace na dalku na rtiznych vyzkumnych projektech,
sdileni informaci ¢i poznatkli. Trend komunikovat prostiednictvi sité plati dodnes.
(Peterka, 1995).

Dalsim dilezitym milnikem v oblasti vyvoje digitalnich médii je vznik webu (www). Do této
chvile bylo pouzivani internetu omezeno pouze pro akademickou sféru — nyni se internet
oteviel kazdému. Pod pojmem web si miZeme predstavit néjaky systém prohliZeni,

odkazovani a uklad4ni dokumenti, které si prohlizime pomoci webového prohlizece. Tyto
dokumenty jsou ve formatu HTML. (Gregor et al., 2018)

Digitalni média (ktera se také oznacuji jako nova média) 1ze definovat podle péti principti:

1) Digitalita — na rozdil od technologii analogovych zde neni zadny fyzicky vstup ¢i
vystup, editace je mozna témer okamzité (oproti analogovym, kde se jedna o proces
velmi zdlouhavy a nakladny), data jsou rychle dostupna a je mozné je komprimovat
(zmensSovat).

2) Interaktivita — schopnost interakce — zpouhého pasivniho divdka se stava
interagujici uzivatel, ktery m4 moznost zasahu. Zasahy mohou byt jednoduché
(napft. registrace u urcité sluzby, vyjadieni emoci formou ,lajku) nebo slozitéjsi, jako
je napft. role spolutviircii ¢i kontinuélni redistribuce obsahu.

3) Hypertextualita — dilo vytvorené z navzajem propojitelnych ¢asti, jejichz poradi si
urcuje sam uzivatel.

4) Disperze — prechod od masovych médiim k novym spolu prinasi vétsi smazani
rozdilti mezi producentem obsahu a jeho konzumentem. Dale nova média smazavaji
rozdily mezi amatérskou a profesionalni tvorbou.

5) Virtualita — virtualni realita. Hluboké ponofeni do digitalniho svéta, ktery se zda byt
skute¢nym. (Lister, et al., 2003)
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2 Medialni produkt

Medialnim produktem se rozumi néco, co je samostatné, méritelné a oddélené od média i
publika (uZivatele). Je néjakou formou zachovany (text, audio, video) a lze jej kdykoliv
znovu €ist, poslechnout ¢i sledovat (zalezi na typu archivace). Zaroven slouzi jako historicky
dikaz.

U sitovych médii mizeme narazit na typické produkty médii jako jsou zpravy, komentare,
nazorové sloupky, riizné poradny, diskuzni féra, rtizné serialy apod. Na rozdil od jejich faze
vzniku jejich koneény stav je vétSinou snadné analyzovat a zkoumat. (Jirak, Képplova, 2015)

Pro internetova média je typické, Ze jejich produkty jsou neliarni povahy. Znamena to, zZe
aktualni verze se méni, starsi verze je nahrazovana novéjsi a zpravidla neni o této zméné
zadny diikaz (ve zpravodajskych médiich se pouzivaji vyrazy ,aktualizovano: datum a c¢as®).
Na internetu miZeme narazit i na produkt linedrni povahy, ale vétSinou se jedna o
digitalizaci daného produktu (typicky kniha). (Jirdk, Kopplova, 2015)

2.1 Audiovizualni média

Jedna se o kombinaci pohyblivého obrazu a zvuku. Zpravodajstvi, typicky vecerni shrnuti
celého dne, maji tendenci vybirat si takové udélosti, ke kterym je k dispozici zajimavy
graficky obsah, popripadé€ se vyuziji ilustra¢ni zabéry. (Jirak, Kopplova, 2015)

Ojedinélé neni ani vyuziti poditatové animace, napt. znazornéni cesty pachatele nebo
vizualizace udaji pomoci grafi (v obdobi voleb se hojné pouZivaji sloupcové grafy, déle
naprt. velmi aktualni téma schodek statniho rozpoctu ¢i valorizace dichodi).

Aby televize dostala kyzené sledovanosti, ¢asto vyuziva emoci divaka, konkrétné strachu.
Televize Nova ma kazdy den v 19:30 porad Televizni noviny, kde shrnuje vse, co se v dany
den udalo. Zajimavosti je, Ze pti zkoumani druht zprav, které nam Nova formou svého
média oznamuje, se jedna o vesmes o zpravy negativniho charakteru. Napriklad listopadové
zpravy z roku 2015 ukazuji, ze pres 90 % zprav bylo negativnich, navic doprovazeno velmi
emotivni hudbou. (Kalina, 2015)

2.2 Tisténa média

Tisténa média obvykle vyuzivaji bohatSiho slovniku a lepsi obsahové provazanosti
produktu. Protoze hlavni nepritel tisténych médii je televize (vétSina tiskovych médii ma své
internetové verze, navic proti internetu nema smysl bojovat), snazi se tisténa média
dorovnat sviij deficit nabidkou pestré skaly vizualizaci (fotografie, infografika, kolaze,
karikatury, vtipy).
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Tisky, které vychazeji s uréitou periodou, zpravidla nabizeji rozsihly analyticky obsah
(rtzna srovnani apod.), aby se ¢tenar mohl nad textem pozastavit, udé€lat si vlastni nazor
nebo archivovat. V posledni dobé se tiSténd média vzdavaji téchto vyhod ve prospéch
kratkych (nenaro¢nych) textd, ohlusujicimi titulky apod. (Jirdk, Képplova, 2015)

Stejné jako televize, i tisk pouziva techniky, které mu zajisti ¢tenost. Naptiklad bulvarni
média pouZiji emotivné znéjici nadpis, ktery je typicky nejvétsim elementem na dané
strance. Jako pozadi pouziji fotku, ktera nejlépe odpovida pouzitému nadpisu. Toto se
netyka médii urcenych pro elitni publikum (napi. denik E15 ¢i diive Forbes), ktera tézi
prredevsim ze zajimavého a nékdy také monopolniho obsahu (napf. rozhovory s osobnostmi,
které jinému médiu rozhovor neposkytnou). (Jirdk, Koépplova, 2015)

Ne vSechny zpravy se dostanou do tisku, a to ze dvou diivodii — tisk je fyzicky omezen (pocet
stranek) a zpravy je potieba vybirat tak, aby byly co nejvice zajimavé. Ten, kdo rozhoduje,
zda se zprava otiskne, se nazyva gatekeeper neboli editor. Tyto problémy a funkce editora
na internetu neexistuji, proto si mtize kazdy psat o ¢em chce. (Gregor et al., 2018)

2.3 Internetova média

Internetova média propojuji vyhody televize a tisku. U ¢lanku, ktery si ¢tenar precte, miize
nalézt dalsi ¢lanky na stejné téma, doplnujici videa, odkaz na televizni vysilani nebo
rozhovor uskuteénény vrozhlasovém radiu. Navic je mozné okamzité vidét v sekci
komentaii nézory jinych a moznost prispét ¢i néci komentat ohodnotit kladné nebo
zaporné. (Jirak, Kopplova, 2015)

Soucasti internetovych médii jsou samoziejmé i socidlni sité. Ty se snazi o agregaci
informaci, o kterych si mysli, Ze jsou pro daného uzivatele piinosné. V souvislosti s timto

trendem se rozsiril pocet internetovych médii, které siti tzv. dezinformace (jedna se tedy o
dezinformacni weby). (Gregor et al., 2018)

A A

S nastupem internetu a rozsifenim socialnich siti doslo k rozsiteni tzv. mobilni Zurnalistiky.
Telefon vrukou Zurnalisty je Svycarskym noZem, ktery zvladne kromé uskutecnovani
hovori i potizovani fotografii, nahravani zvukovych stop ¢i porizovani videa. Navic Ize vSe
v telefonu editovat a poté instantné nahrat na web ¢i socialni sit. Napt. BBC skoli novinare
ve své akademii a mé k dispozici mobilni aplikaci, pfes kterou lze nahrat video do
redakéniho systému. Dnes nerozhoduje kvalita, nybrz rychlost a aktualita potizeného
z4znamu. (Snajdr, 2015)
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3 Digitalni média v CR

Stejné jako jinde ve svété i u nas je stoupajici trend predplatnych online sluzeb, jako tomu
bylo dfive u tiskovin. Déle se do placené nabidky piesouvaji sportovni pienosy a sportovni
zpravodajstvi Kromé riznych akvizic ze stran nejvétSich majiteld médii u nas, doslo ke
spusténi internetovych televizi (Mall.tv, Seznam zpravy) a nového deniku N, ktery stavi na
online predplatném, ale zaroven vybocuje z Fady tim, ze zavedl i tiskovou verzi. (MediaGuru,
2019)

Tisténa média pokracuji v klesajicim trendu. Co se tyce cisel, vynosy tisku budou nadale
klesat tempem 4,5 procent roéné. Za klesajici zisk miiZze predevsim tbytek predplatiteld,
ktery se pohybuje tempem 11,8 procent ro¢né. Také se snizuji vynosy z reklamy, ale procento
neni tak markantni — pouze 2,4 procenta.

Jak bylo napsano vyse, online forméatim se daii a jejich vynosy rostou tempem 7 procent
ro¢né. Nutno podotknout, Ze vétsina predplaceného obsahu znamena nulovy zisk z reklamy.

Ekonomicky je zatim vyznam digitalnich médii oproti médiim tisténym zanedbatelny —
v roce 2017 vynosy tiSténych médii dosahovaly c¢astky 9,2 miliard korun, zatimco online
média ve stejném roce dosihla na ¢astku mensi nez jedna desetina (0,68 miliardy korun).

I pres kontinualni pokles tisténych médii se v Ceské republice daii kniham. Na zapadu &
vychodu roste trh s knihami tempem maximalné 0,5 procenta ro¢né, u nas roste o 2,3
procenta ro¢né. (Casanova, 2018)

Digitalni média jsou v této praci rozdéleny do ¢tyr reprezentativnich skupin:

a) Informacni weby (typicky zpravodajska média)

b) Dezinformac¢ni weby (média s manipulativnim zamérem)
c) Projekty ovétujici fakta (fact-checking portaly)

d) Socialni sité (agregatory vSech informacnich toki)

3.1 Informacni weby

Jako informacni web si lze pfedstavit internetovy portal, ktery nam zprostiredkovava obsah
zpravodajského charakteru. Ve spojeni s digitdlnimi médii se jedna o médium, které jako
obsah nabizi analytické texty vétSiho rozsahu, pokryti ekonomie, politiky, sportu a
zahranic¢nich udélosti. Obsah neni ryze textovy, jedné se o propojeni textu, ilustrace, videa
a zvuku. Lze snadno dohledat ptivodni zdroj, autora obsahu a také pravni normu a
financovani subjektu.
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3.1.1 Verejnopravni média

Tento druh média se vztahuje k verejnopravnim institucim, které jsou placeny vetejnosti
formou poplatkt (televiznich nebo koncesionarskych) a v nékterych pripadech se jedna i o
prispévky od statu a prijmy z marketingovych ¢innosti (reklamy). Zakon presné vymezuje,
jakym zptisobem jsou tato média financovina a jakym zpiisobem maji dodavat obsah
verejnosti. Poplatky jsou navySovany nepravidelné a parlament, ktery vysi poplatku
schvaluje, je pouze formalni zélezitost, aby se predeslo jakékoliv manipulaci ze strany
politiki. (Hvizd’ala, 2014)

Pokud existuje zakon, je nutné, aby existoval i kontrolni organ, ktery bude dohliZet nad jeho
plnénim. U vefejnopravnich médii existuje rada, jejichz tikolem je prevazné dohlizet na
nezavislost verejnopravnich médii, tzn. zamezit politikiim, jakkoliv ovliviiovat obsah ¢i
formu obsahu, ktery tato média vytvareji za icelem informovani a baveni ob¢ani, spole¢né
s kontrolou politické scény a kauz, které se casto objevuji. U nas se se jedni o dvé
vefejnopravni média — Ceskou televizi (zkratka CT) a Cesky rozhlas (zkratka CRo).
(Hvizdala, 2014)

Rada CT se sklad4 z patnacti ¢lent a rada CRo &ita 9 ¢lent, které voli i odvolava Poslanecka
snémovna. V radé jsou zastoupeny vyznamné osobnosti z regionalni, politické, socialni a
kulturni problematiky. Funkéni obdobi ¢leni této rady je stanoveno na 6 let s tim, ze kazdé
2 roky je volena jedna tretina ¢lent, kteti ale mohou byt opétovné zvoleni maximalné na dvé
funkéni obdobi po sobé. Tato rada mé celou fadu piisobnosti, napiiklad miize jmenovat ¢i
odvolat generalni feditele nebo schvalovat a kontrolovat rozpodet dané instituce, tedy Ceské
televize nebo Ceského rozhlasu. (Ceska televize, 2019)

Nevétsi vahu se ve vefejnopravnich médiich priklada objektivité. V zurnalistice s jedna o
normu zpracovani, kterd vyzaduje ovéieni informaci ze dvou ¢i tfi zdroji a vyjadieni
Sirokého spektra nazorii na komentovanou udalost bez poruseni lidskych prav, cti,
soukromi apod. Objektivni zurnalistika je takova, ktera neni predpojati, je vécna,
nestranna, vérna skutecnosti a prosta emoci. Zde se tedy jedna o nejvétsi rozdil oproti jinym
typtim médii, jejichz vydélky casto zavisi na objemu reklamy, takZe se neboji vyuzit
zavadeéjicich ¢i emocné znéjicich titulkta. (Hvizd’ala, 2014)

Ceska televize m4 6 televiznich programi. Plnoformatové CT1 a CT2, zpravodajsky CT24,
sportovni CT Sport, CT :D pro déti a mladistvé a CT art, ktery se vénuje kultufe. O pokryti
internetového média se postarala sluzba iVysilani a pro chytré mobilni telefony jsou
k dispozici tfi aplikace, které zastupuji zpravodajstvi (CT24), sport (CT Sport) a zabavu
(iVysilani) — jsou dostupné pro dvé nejvétsi platformy, Android a iOS a pro kondici
platformu Windows Phone (Windows Mobile). Zaroven je vétSina obsahu k dispozici ve
formé audia na p¥islusnych platformach. (Ceska televize, 2019)

vvvvvv

(zpravodajstvi a publicistika), Dvojka (rodinny obsah, hry), Vltava (kultura) a Plus (mluvené
slovo, zpravodajstvi). (Cesky rozhlas, 2019)
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Dale Cesky rozhlas spustil vdubnu 2017 zpravodajsky internetovy server iROZHLAS,
optimalizovany pro moderni zobrazovaci technologie — napt. na chytrém telefonu si server
stahuje minimalni mnozstvi dat a 1ze zapnout i isporny rezim. (iDnes, 2017)

Vetejnopravni média se Casto stavaji tercem politikli, kteii zpochybnuji praci redaktort
nebo ji oznacuji za kampan. V roce 2017 se premiér Andrej Babis kritizoval dvé reportaze
Ceské televize, které vysetirovaly jeho ndkup Agrofertu formou korunovych dluhopisti. Babi
nasledné podal stiznost Radé Ceské televize s tim, Ze televize proti nému vede dlouhodobou
politickou kampan a Ze se mu msti za diivéjsi vyroky. (Aktualné, 2017)

3.1.2 Komercéni média

Komer¢ni média vznikaji primarné za Gcéelem zisku a v drtivé vétsiné se jednd o prijmy
z reklamy. Jedné se tedy o soukromé vlastnéna a financovand média, kterd vytvari sviij
obsah na zakladé efektivity, coz znamena zaujmout co nejsirsi publikum pfi co nejmensich
nakladech a zaroven prodat jejich pozornost reklamnim spole¢nostem. Jak bylo zminéno
vyse, v digitalnim svété se zacinaji objevovat prijmy z placeného obsahu.

Obsah v téchto médiich je odlisny od médii verejnopravnich, kde je kladen dtraz na
objektivitu a pocitova prazdnost. U komercnich médii se obsah orientuje prevazné na
pobaveni publika, obsah je povrchni, nikoliv hloubkovy, a neklade Zadné specialni naroky
na gramotnost uzivatele. Jedna se tedy o standardizované médium. (Jinova, 2015)

Vevs

Nejnavstévovanéjsi zpravodajské weby ziistavaji velka digitalni média jako Novinky.cz (3,5
milionu redlnych uzivatelt mési¢n€) nebo iDnes.cz (3 miliony redlnych uzivateli mési¢né).
Také server Aktudlné.cz patii do prvni trojky s 3 miliony realnych uzivatelti mési¢né.

3.2 Dezinformacni weby

V posledni dobé se rozsiril pojem alternativni média. Alternativni média nabizeji
alternativni zdroj informaci, ale ¢asto se pod timto ndzvem chipou weby, které sdileji ¢i
vytvareji dezinformace — snazi se o prekrucovani ¢i falSovani fakti tak, aby zménili nazor ¢i
chovéani cilové skupiny bez jejich védomi. Dezinformaéni nejsou pouze weby — naznak
dezinformaci 1ze zpozorovat napri¢ vSsemi médii.

Rozmach dezinformaéni médii za¢al v Ceské republice kolem roku 2014. Na internetu lze
nalézt desitky aZz stovky médii, jejichz dennim chlebem je kritika klasickych, seri6znich
médii. Hlavnim pfedmétem kritiky byva obvinéni ze zatajovani pravdivych informaci a
fakti.

Autoti takovych zprav byvaji témér vzdy anonymni, nebo pouzivaji rizné pseudonymy.
Dezinformacni weby jsou také tajné ohledné své vlastnické struktury a zptisobu, jakym jsou
financovana. Jednou z méala vyjimek jsou dezinformaéni web Parlamentni listy, které skrze
spole¢nost Our Media spoluvlastni senator Ivo Valenta. (Gregor et al., 2018)
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Dle katedry politologie Masarykovy univerzity je lze pouzité manipulativni techniky
kvalifikovat takto:

1) Fabulace

2) Svalovani viny

3) Vyvolavani strachu

4) Manipulace s ilustracemi
5) Hra s city

Fabulovat znamena lhat. V kontextu je to mysleno tak, Ze vétSiné dezinformacim chybi
zdroj, ktery by takovou informaci podlozil. Dezinformac¢ni média zdroje ke svym textim
nedodavaji a pokud ano, vétSinou se jedna o zahrani¢ni zdroje, jejichz text byl prekroucen
do vyhovujici formy. Pokud je uvedeny autor néjaky odbornik, doporucuje se jeho jméno
vyhledat, zda viibec existuje.

Svalovani viny znamena presvédceni publika, Ze za souc¢asné problémy miize nékdo jiny
(konkrétni jedinec ¢i urcita skupina). Tim se svali vina na nékoho, kdo s danou véci nemé
nic spole¢ného (,za vSechno mtze Kalousek®).

Manipulace s ilustracemi mtizeme rozdé€lit na tii kategorie. Chybné vyloZeni souvislosti,
manipulace subjektu pfed pofizenim nebo po potizeni fotografie, tedy naslednou
pocita¢ovou tpravou.

Typickym prikladem prvni kategorie je bulvar. Schovani fotografové potidi snimek
celebrity, ktera je neupravena v oblicéeji a voli jiny styl Satniku. Nasledné nadpisy v médiich
pramalo souviseji s fotografii. U druhé kategorie se vyuzivaji pokrocilejsi techniky, jako je
foceni objektu z podhledu (vystupovani objektu, monumentélnost) ¢i nadhledu (objekt se
ztraci). Treti kategorie je nejbéznéjsi a hojné se vyuZzivaji nejen pro manipulaci, ale i pro
zabavu. S vyuzitim pokrodilého softwaru na editovani fotografii ¢i videa je mozné témér
cokoliv. Zalezi jen na Grovni manipulace s obrazem — nékdy miiZze byt o¢ividna, jindy je
k nerozeznani od originalu.

Posledni manipulativni technika, tedy manipulace s emocemi obsahuje vSechny ptedchozi
techniky. Manipulatofi ¢asto vyuzivaji strachu a snazi se o vyvolani soucitu a vycitek. Déle
se vyuziva hrozba sily nebo osobni ttoky. Jsou to pravé emoce, které nam v fadé pripadi
brani v ovéieni danych informaci. (Gregor et al., 2018)

Co se tyce nejvetsich hrach na poli dezinformaci, zde jednoznac¢né vedou Parlamentni listy,
které maji kolem 8,5 milionu navstév mési¢né. Nasleduje ceska mutace Sputniku a kolem
jednoho milibnu navstév meésicné vykazaly také dezinformacni servery AC24.cz a
Aeronet.cz. Dohromady tyto média pokryvaji 85 procent vSech navstév dezinformacnich
webli. Zajimavym atributem je také primérny cas, ktery ¢tenar takového média stravi na
jednotlivych webech. U Parlamentnich listli se jedna zhruba o 7 minut, u Sputniku o minutu
mén€. V porovnani s ostatnimi weby (zpravodajskymi i dezinformacénimi) se jedna o
nékolikan4sobnou hodnotu. (Urban, 2019)
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3.2.1 Parlamentni listy

vvvvvv

tiSténa verze, a to od roku 2003.

Internetova i tisténa podoba Parlamentnich listl klame svymi prvky. Diky statnimu znaku,
ktery vyuziva v zahlavi, m@ze ptisobit dojmem oficidlniho dokumentu statni spravy. Ostatné
pravé kvili statnimu znaku vydala v roce 2012 Poslaneckd snémovna prohlaseni, zZe s
Parlamentnimi listy neméa nic spoleéného a zZe medium neodrazi oficialni stanoviska
Poslanecké snémovny. V roce 2014 byla Parlamentnim listim ud€lena anticena Kiistalové
lupy. V roce 2016 aktivisté z programu Evropské hodnoty zaradili Parlamentni listy mezi
Sest nejvétSich dezinformacénich webi coby nejvétsi nosi¢ a nejctenéjsi web pro ceské
dezinformatory. Zaroven ve stejném roce Masarykova Univerzita zjistila, ze Parlamentni
listy obsahuji stejné mnozstvi manipulativnich technik jako AC24 a vice nez Sputnik.

Konspiratori.sk, slovensky projekt, ktery pomé&h4 firmam pfi online inzerci formou
doporuceni webii, které jsou diivéryhodné pro reklamu. Parlamentni listy byly zafazeny na
seznam neduvéryhodnych konspira¢nich webti a projekt nedoporucuje inzerovat na jejich
strankach.

Co se tyce redakce, na webu jsou uvedeny jména vSech clent, avSak pod jednotlivymi ¢lanky
se podepisuji pouze inicidly. Ve vétSiné pripadi jsou autori zprav politici nebo externi
prispévatelé. (Evropské hodnoty, 2019)

3.2.2 Sputnik

Sputnik je jediny dezinformaéni web, ktery oteviené priznava financovani Ruskou federaci.
Kromé ceského jazyka vychazi v triceti dalsich svétovych jazycich. Na webu neni uvedeno
zadné sidlo redakce nebo jméno Séfredaktora. Publikované texty jsou vétSinou bez
uvedeného autora, nékdy se objevi jméno Jan Petrov nebo Dénis Klockov. Pro Sputnik plati,
Ze prebira zpravy z jinych verzi Sputniku.

Publikované zpravy na Sputniku jsou selektivni vyseéi z ruského pohledu. Na rozdil od
ostatnich dezinformaénich webii zde nedochézi k pouziti pfimych dezinformaci. Vybira se
pouze obsah, ktery Rusko stavi do dobrého svétla a je tedy hoden uverejnéni, naopak
negativni zpravy jsou smérovany na zapad, USA nebo Ukrajinu. Obsah netvori komentare
nebo nazory, ale shrnuti probéhlych udalosti s vyjadienimi ruskych statnich odborniki
nebo mluvéich.

Portal Sputnik piisobi seriéznim dojmem, vzhled je na trovni klasickych zpravodajskych
médii a informace prredklada v nezaujaté formé. Vzhledem k témto faktiim patii k tém vice
nebezpeénym dezinformaénim webim. (Evropské hodnoty, 2019)

3.2.3 AC24.cz

Tento portal byl zalozen v roce 2011 a témata, kterym se vénuje, jsou vyhradné zpravodajské
zpravy ze svéta, konkrétné z déni na vychodé (Ukrajina, Rusko). Pod vydanymi ¢lanky
obvykle neni k nalezeni ani jméno autora, ani pseudonym. Texty postradaji ptivodni zdroj.
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Oficidlnim vlastnikem webu je Ondrej Gersl, ktery je vlastnikem a zaroven $éfredaktorem
webu. Web zalozil z diivodu rozhotceni nad tim, jak seri6ézni média zamléovala fakta a
prekrucovala pravdu ohledné teroristického ttoku z 11. zari v USA. Pottfebné finance na
provoz ziskava web z reklamy a z darti, které miizou ¢tenafi posilat bankovni Gcet, uvedeny

na strankéach.

Clanky uvefejnéné na webu nejsou tematicky rozdéleny, takZe na jedné strance se misi
zpravy politického charakteru nebo napiiklad zZivotniho stylu. Zaroven jsou tyto texty
prezentovany jako ovéfena fakta. Casto se ve svych tuzemskych textech, které se zaméiuji
na politickou situaci, odkazuji na omezovani svobody slova a obvinuji seriézni zpravodajska
média ze 17i.

Server AC24 bohaté vyuzivdA manipulacnich technik, jako jsou konspirac¢ni teorie,
manipulace s fotografiemi nebo pokladani nazoru jedné osoby za postoj vétsi skupiny.
Vétsinou prejima zpravy ze zahranic¢nich serioznich médii, které potom mylné interpretuje.
(Evropské hodnoty, 2019)

3.2.4 Aeronet

Aeronet existuje od roku 2001, avsak jako dezinformacni web se zacal profilovat okolo roku
2014. Misto redakce neni znamé a uvedené jméno pro $éfredaktora je Vedouci Kolotoce,
zkracené VK. VétSina publikovanych textli neni podepsana a ozdrojovana. Oficialni
financovani webu je skrze finan¢ni dary.

Jako kontakt na redakei slouzi na webu dveé telefonni ¢isla s odli$Snymi piredvolbami (USA a
UK), ale ani jedno neni aktivni. Na webu jsou uvedeny informace, Ze redakce se nachazi
v Nizozemsku. Toto vyvratila prace redaktora Respektu Ondieje Kundry, ktery zjistil, ze
v Nizozemsku zadn4 redakce Aeronetu neexistuje a stopy vedu do Havirova. (Kundra, 2016)

Portal vyrazné propaguje Rusko, jejich prezidenta a ¢eského prezidenta. Casta tématika je
problematika migrantli, déni v Syrii a negativni vyjadieni ohledné zapadu. (Evropské
hodnoty, 2019)

Bezpecénostni informacni sluzba vidi segment dezinformacénich webt jako soucast systém
ruské hybridni strategie a drtivou cast téchto webti poklada za dilo ¢eskych obcanti, kteri
pisi a sdileji to, cemu véri, avS§ak nezpochybnuje zneuziti téchto webii k Sifeni dezinformaci
a propagandy ruskou stranou. (Bezpec¢nostni informacni sluzba, 2018)
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3.3 Projekty ovérujici fakta

V ceské republice je nékolik projekti, jejichz hlavni (a mnohdy jedinou) néplni je ovérovat
informace, které byly vpustény do médii (af uz formou textu nebo mluveného slova, napf-.
rozhovor s politikem) a vzdélavat spole¢nost. Diivodem jejich existence je pravé medialni
gramotnost, kterou ma Ceska republika napiiklad oproti Finsku nizkou. Dezinformaéni web
Sputnik, respektive jeho finska verze, se u tamnich uzivatel neuchytila a nasledné byl web
zrusen.

NeZ se dostaneme k samotnym projektiim, je nutné si vysvétlit rozdil mezi terminem hoax
komunikac¢nimi kanaly jako jsou e-mail (hlavné u starsich lidi) nebo tzv. instant messengery
(sluzby které umoznuji okamzité preposilani zprav). Typickym hoax mize vypadat takto:
»Preposli tuto zpravu péti lidem a cely tyden budes mit Stésti.“ Hoaxy mohou byt zdbavné,
ale mohou byt i nasilné (citové vydirani) nebo klamavé (varovani pred novym pocitacovym
virem, ktery ve skutec¢nosti neexistuje.

Naproti tomu dezinformace, pro které vznikl kolem roku 2016 novy pojem fake news, jsou
nepravdivé informace vypousténé umyslné, scilem manipulovat koncového piijemce

VIV

jednotlivé staty (napriklad Rusko). (Gregor et al., 2018)

Typickym zastupcem instant messengert je Whatsapp, ktery ma 1,5 miliardy uzivateli ve
vice nez 180 zemich svéta. Jedna se tak o nejrozsirenejsi komunikaéni néastroj na svéte.
(Igbal, 2019)

3.3.1 Demagog.cz

Fact-checkingova platforma Demagog.cz vznikl v roce 2012 na Masarykové univerzité a
funguje kromé Ceska i na izemi Slovenska a Polska. Jednalo se o studentsky projekt, ktery
je nyni osamostatnény a nezavisly. Jedna se o neziskovou spolecnost s dobrovolnickym
sdruzenim lidi. Své aktivity podfizuje otevienym metodologiim a Etickému kodexu
zurnalistické prace. Za své ptisobeni ziskal Demagog cenu K¥istalové lupy za projekt roku a
cenu Googlu za inovativni online Zurnalistickou praci.

Jejim cilem je kultivace vefejnych debat (hlavné politickych) formou ovérovani tvrzeni
politik{i. Nejedna se tedy o web, ktery ovéiuje dezinformace ¢i vyvraci hoaxy — pokud vSak
prihlédneme na podil dezinformaci cilici na politicka témata, jedna se o obrovské mnozstvi.
Analyzuje vyroky politiki a zkoumd jejich pravdivost prostiednictvim vyhledavanim
ptvodnich zdroji informaci. Pokud bychom meéli shrnout aktivitu projektu, hlidaji ceské
politiky a nalepkuji jejich vyroky ,pravda®, ,nepravda“ ¢i ,zavadéjici“. (Demagog, 2019)

3.3.2 Hlidac statu

Projekt Hlidaé¢ statu funguje od roku 2016. Jeho hlavni ¢innosti je kontrola politikti a
uredniki, zda spravné nakladaji s vefejnymi pen€ézi a fungovani statni spravy. Od roku 2017
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Hlida¢ pomaha statu zavadét e-gouvernement. Za projektem stoji témér jediny clovek,
Michal Blaha, ktery je zaroven jeho zakladatelem. Napomocni jsou mu dobrovolnici.

Projekt shromazd'uje veskeré smlouvy z registru smluv, verejné zakazky a sponzorské dary,
propojuje je napriklad s databazi politiki nebo sponzorti. Smlouvy, které jsou strojové
citelné, Hlida¢ pomoci OCR prevede na text a nasledné je analyzuje a provadi riizné druhy
vypocta.

HIlidac také poskytuje verejné API a veskeré idaje jsou k dispozici zdarma. Finance ziskava
prostfednictvim dobrovolnych darii a za malou ¢éast sluzeb, kterou cili na arady a firmy.

V nasledujicich letech planuje Hlida¢ rozsirit svou sluzbu ohledné smluv a nadale
pokracdovat v propojovani jednotlivych databazi (napt. katastr nemovitosti), a ve svém planu
ma i investigativni ¢innosti, konkrétné zkoumani neefektivnosti verejné spravy v oblasti
Skolstvi, zdravotnictvi a predevS§im IT. Do dnesniho dne Hlida¢ poskytuje pét sluzeb —
Hlida¢ smluv, politikii, politickych stran, verejnych zakazek a insolvenci.

Obdobné jako projekt Demagog, i Hlida¢ statu ziskal mnoho ocenéni. Kristdlovou lupu
ziskal v roce 2016, ve stejném roce obdrzel ocenéni za Nejlepsi Opendata aplikaci, kterou
obh4jil i v roce 2017. V téhoZ roce se umistil autor projektu, Michal Blaha, na druhém misté
v kategorii Osobnost roku. V bi‘eznu leto$niho roku byla priimérna denni navstévnost deset
tisic uzivateld, z toho tfetina Gredniki ze statni spravy. (Blaha, 2019)

3.3.3 Hoax.cz

Portal Hoax se, jak z nazvu plyne, vénuje praveé hoaxtim, tedy poplasnym zpravam. ZaloZen
byl roku 2002, jedna se o jeden z nejstarsich projektti vénujici se dezinformacim. Webové
stranky nejsou modernizované. Projekt si klade za cil informovat uzivatele o aktualnich
hoaxech. Je k dispozici databaze pln4 rozmanitych hoaxti, které se objevily na ceském
internetu. Ke kazdému hoaxu je uveden komentar a vyjadieni specialisty, popiipadé vycet
podobnych verzi hoaxu. Hoax.cz poskytuje kvalitni informace a zaroven slouzi jako
pomyslny zaklad medialni gramotnosti. (Gregor et al., 2018)

3.3.4 Manipulatori.cz

Manipulétoti se vénuji dezinformacim obecné. Jedna se o web, jehoz obsahem jsou rtizné
studie, komentare aktualnich témat, rozvraceni hoaxti nebo navody, jak poznat
zmanipulovanou informaci. (Manipulatofti, 2019)
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3.4 Socialni site

Socialni sit€ maji obrovsky podil na sdileni dezinformaci, dezinformacnich webti a vzhledem
k poctu informaci, které slévaji do jediného obrovského toku, je velmi tézké se v mori
informaci orientovat.

Dnes pojem socidlni sité zna témeér kazdy. Existuje nékolik druht. Z marketingového
hlediska je 1ze rozdélit do trech kategorii. (SpiSiakova, 2015)

a) Osobni sité
b) Sité na sdileni obsahu
¢) Komunity spole¢nych zajmt

Existuji sité, které se vymezuji do jednotlivych kategorii, ale dnes se vidame spise se sitémi,
které spadaji do vSech kategorii. Jako priklad zde mtzeme uvést Facebook a Twitter.
Facebook drive byl ryze osobni siti, jednalo se o komunikaci s prateli a sdileni zazitk.
Naopak Twitter byla platforma ryze informativniho charakteru s komentari v podobé zprav
s omezenym poctem znakid. Dnes je situace jina. Facebook se pro mnoho lidi stava
obsahovou platformou a Twitter zvysil pocet moznych znaki ve zpravach na dvojnasobek.
Velkou roli v tom hraje potteba uspokojit akcionare, tedy generovat zisk.

Kromé manipulativnich technik se na socidlnich sitich lze setkat s manipulaci skrze
takzvané internetové trolly a influencery. Trollové jsou uzivatelé, kteri diky anonymité
beztrestné urazi ostatni uzivatele a pisi komentare, které ¢asto nesouvisi s obsahem, ktery
komentuji. Dale se ¢asto jedna o Sifeni propagandy, poltickych dezinformaci ¢i né€jakého
vyrobku. Nékteri to délaji kviili zdbavé, jini za Géelem zisku, tzn. jsou za tuto ¢innost placeni.
(Gregor et al., 2018)

Influencer je uzivatel, ktery disponuje velkym publikem a tim pddem svym obsahem dokéaze
ovlivnit velkou skupinu uzivatel — jejich mysleni a chovéani. V souvislosti s terminem
influencer se objevuji i jiné terminy. (Podnikatel, 2019)

a) Evangelista — jedna se o typ uzivatele, ktery $ifi informace o novinkach. Casto se
jedna o ¢lovéka, ktery se pohybuje v daném oboru.

b) Opinion leader — typ uzivatele, ktery dokaze ovlivnit verejné minéni a do urcité miry
jej i formovat. Nejcastéji se jedna o ¢lovéka, ktery se v.daném oboru vyzni a éasto je
i profesional.

c¢) Trendsetter — uzivatel, ktery ovliviiuje a dokaze urcit trendy. Doty¢ny velmi casto
spolupracuje se znackami (typicky médni spolecnosti).

Sociélni sité se také stavaji hlavnim zdrojem informaci pro jejich uzivatele. Studie Pew
Research Center ukazuje, ze 62 % dospélych Americant pouziva socialni sité jako primarni
zdroj informaci. (Gottfried, 2016)
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3.4.1 Facebook

Facebook je nejvétsi socialni siti svéta, kterou zalozil Mark Zuckerberg a par dalsich pratel
jesté na Skole (rok 2004). Pivodné slouzil ke komunikaci mezi uzivateli, sdileni zazitk
formou multimediélnich dat a k zdbavé. Dnes se jedna o obrovskou platformu s 2,32
miliardami aktivnich uZzivatelii. Pod Facebook dale spadaji tspésné produkty Instagram,
WhatsApp a Messenger. (Facebook, 2019)

S Facebookem se také poji pojem informacni a socialni bublina. Zatimco socialni bublina se
datuje od pocatku spole¢nosti, informacni bublina je spjata s novymi technologiemi.
(Gregor et al., 2018)

Priklad socidlni bubliny miize byt naptiklad parlamentni volby v roce 2017. Zatimco kazdy
kolem nés tvrdil, Ze ANO volit nebude, toto hnuti s prehledem ziskalo témér tiretinu hlast
v kazdém kraji. (iRozhlas, 2019).

Informacni bublina je odlisny druh bubliny. Jednid se o vysledek personalizovaného
vyhledavani, kdy médiem pouzity algoritmus filtruje obsah tak, aby zobrazil uzivateli takové
informace, které chce vidét (nebo s jistou pravdépodobnosti vidét chce) a ostatni informace
mu zobrazuje minimalné nebo viibec. (Pariser, 2011)

Misto na Facebooku, kde se uzivatelim zobrazuji nekone¢né prispévky, se jmenuje News
Feed, neboli kanal vybranych prispévki. Aby Facebook spravné odhadl, jaky typ prispévku
je pro daného uzivatele v danou chvili nejrelevantnéjsi, zaméruje se na autora prispévku,
obsah prispévku a reakci uzivatele na prispévek.

Na zakladé vyse uvedenych metrik Facebook sestavuje kanal vybranych prispévki a uréi tak
jejich poradi. Facebook také pridal moznost prizptisobit si svilj News Feed. (Facebook,
2019).

Facebook se také snazi aktivné bojovat proti strankam, které na Facebooku $ifi poplasné
zpravy a jsou zdrojem dezinformaci. V soucasnosti Facebook nedovoluje reklamy, které
propaguji 1zivé informace nebo faleSné organizace. Dal§im krokem je zavedeni nové
moznosti pfi nahlasovani prispévku. K moznostem, jak prispévek nahlésit Facebooku,
pribylo tladitko ,Jedni se o nepravdivou zpravu“ a Facebook danému subjektu zakaze
vytvaret reklamy, bohuZel docasné. Jakmile stranka piestane §ifit dezinformace, po urcité
dobé se jeji pravomoci $irit dale reklamu obnovi. Dale Facebook bojuje s ¢lanky, které se
sice tvari jako prace serioznich zpravodajskych webti, ale vedou pouze na stranku plnou

reklam.

Ve Spojenych statech Americkych Facebook testuje novou funkei svého News Feedu. Jedna
se o tlacitko ,Vice o tomto ¢lanku®, které uzivateli zobrazi souvisejici ¢lanky, detaily o
sdileni, informace o autorovi ¢lanku nebo odkaz na Wikipedii. Tim Facebook pomaha
uzivatelim s rozpoznavanim dezinformaci. (Leswing, 2018)

Jednim z poslednich krokli na feSeni tohoto problému, ktery Facebook predstavil, je
spoluprace s organizacemi, které ovéruji pravdivost informaci. Vyvstava otazka, do jaké
miry dokaze Facebook odhalit propracovanéjsi dezinformacni weby, jako jsou u nas tieba
Sputnik, Aeronet nebo Parlamentni listy, kde se neda stoprocentné rici, Ze jejich obsah je
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ryze dezinformacni — cldnek mize byt na pravdivych zakladech. U nas Facebook
spolupracuje s projektem Demagog.cz. (Michl, 2016)

Tyto kroky Facebook zacal podnikat nedlouho po volbach prezidenta v USA v roce 2016.
Kromé toho, Ze fanousci Hillary Clintonové vidéli diametralné odlisné prispévky nez
fanousci Donalda Trumpa, v poslednich mésicich prezidentské kampané bylo sdileno 20
faleSnych zprav z dezinformacnich webti, které celkem vygenerovali 8,7 milionu reakei a
komentaru. (Silverman, 2016)

V roce 2016 oba kandidati ve svém souboji utratili rekordnich 81 milionti dolari za reklamu
na Facebooku. (Kurt, 2017)

Jako dal$im rizikovym faktorem se jevi skupiny na Facebooku. Nékteré skupiny jsou
vytvoreny s relativné jednoduchym tucelem. Napriklad skupina s Nazvem ,Pottebuji
dovolenou® kde se kazdy miize podilet na nekone¢ném toku stiznosti na praci. Jakmile byla
skupina dostatecné velka, zacaly se vni objevovat sponzorované clanky s tématikou
dovolené (letenky, vylety, apod.). (Handl, 2010)

Facebook se v poslednich letech také potyka s problémy ohledné zneuZivani dat uZivateld.
V pripadé skandilu Cambridge Analytica (zneuzivani informaci uzivateli k manipulaci
v americkych volbach) se jednalo o 87 milionii uzivateldi, coz vyustilo v nova bezpeénostni
opatfeni a radu restrikci, jak mohou aplikace tretich stran pristupovat k datim. V zari
minulého roku Facebook priznal hackersky atok, ktery postihl 30 miliont uZivateld. Zatim
nejvetsim tnikem citlivych dat je z dubna 2019, kde citlivé informace 540 miliont uzivatelti
byly verejné dostupné na serverech Amazonu. (Glaser, 2019)

Dalsi kapitolou pro Facebook a jeho boj s sifenim dezinformaci je vékovy rozdil uzivateld,
respektive na rozdil ve sdileni a vytvareni obsahu na Facebooku. Z uniklych dat Facebooku
vroce 2016 vyplyva, Ze pocet statusii, které se tykaly originilniho obsahu (naptiklad
informace o osobnim zivot€) poklesl o 21 %. Generace Y, ktera se nazyva milénialové, vnima
sviij on-line Zzivot vice soukromy a zaroven sdili méné informaci s digitalnim svétem.
(Dooley, 2017)

Naopak starsi lidé jsou mnohem nachylnéjsi na sdileni dezinformaci. Nejen, ze sdileji
osobni informace Castéji nez mladi lidé, ale jsou c¢tytikrat vice nachylnéjsi ke sdileni
dezinformaci. (Hern, 2019)

3.4.2 Twitter

Twitter zalozil Jack Dorsey v roce 2006. Jedna se o druh socialni sité, kde struktura kazdého
prispévku vypada velmi podobné a musi se vejit do 280 znaki (do roku 2017 to bylo pouhych
128 znaki). (Twitter, 2019)

Zajimavosti je, Ze zdvojnasobeni limitu poctu znaki se nijak neprojevilo v pouzivani —

pouhé jedno procento prispévkii dosahuje 280 znakl, 12 % prispévki je delSich nez
puvodnich 140. (Perez, 2017)
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Twitter agreguje veskeré prispévky do takzvané timeline. Twitter vyborné poslouzi jako
informacni zdroj — kromé slavnych hvézd, které sviij obsah distribuuji také prostiednictvim
Facebooku a Instagramu, se na Twitteru objevuji politici a redlné Géty vysoce postavenych
osob ($éfredaktori, vrcholni manazefi). Krom toho, Twitter si jako svlij komunikacni kanal
s vefejnosti zvolil i prezident Spojenych statti americkych Donald Trump. (Twitter, 2019)

Jako zpravodajska sit slouzil Twitter 33,8 procentiim populace. V roce 2015 se umistil na
prvnim misté s 44,8 procenty. Pokud jde o zpravodajstvi, Twitter se tak stava ze vSech druhti
socialnich siti tim hlavnim. (Krobova, 2016)

Na Twitteru plati tzv. Matoustv efekt. Cim je na Twitteru Géet vétsi (popularnéjsi), tim je
vétsi Sance, Ze dostane vice novych followertd (sledujicich) ve formé uzivateli i botd a
zaroven jsou vétsi ucty castéji nabizeny k néasledovani. Tento jev byl zkouman z divodu
podezieni Andreje Babise a jeho tctu, ktery méa ndpadné velké mnozstvi sledujicich oproti
jinym politikim — Andrej Babi$ m4 pres tri sta tisic sledujicich a kromé Miroslava Kalouska,
ktery ma tfetinu tohoto ¢isla, maji ostatni politici pocet sledujicich v ramci par desitek tisic.
(Slerka, 2017)

S dezinformacemi Twitter bojuje celkem uspésné. Falesné zpravy se na Twitteru Sir
primarné pomoci boti. Bot je druh softwaru, ktery dokaze ridit Gcéet na Twitteru a provadét
akce jako bézny tcet skrze API. Dle studii z The University of Southern California and
Indiana University vyplyva, ze z celkovych 319 milioni aktivnich Gcti je 9 az 15 procent ucti
prave tohoto typu. Predstavuje to tedy mnozstvi 48 milioni faleSnych profili, které se tvari
jako profily skute¢nych lidi a byly strategicky vytvoreny k ovliviiovani digitalnich metrik.
(Varol et al., 2017)

To, Ze na Twitteru se tolik nesiti dezinformace, dokazuje i nedavna studie americkych
twitterovych actd, kteri se zamérovala na nedavné prezidentské volby. Z celkovych 16 tisic
uctd pouze jedna promile G¢td je zodpovédna za sdileni 80 procent vSech dezinformaci
tykajicich se americkych voleb. Ostatni uzivatelé Twitteru zadné falesné zpravy nesdileli. Ti,

A

denné. (Grinberg et al., 2019)

3.4.3 Youtube

Youtube je platforma, ktera umoznuje komukoliv nahrat video na jejich server a zptistupnit
celému publiku. Spole¢nost byla zalozena vroce 2005 a rok poté byla odkoupena
spolecnosti Google za 37 miliard korun. (Cashmore, 2006))

Kromé nahravani videi Youtube umoziuje komentovat a sdilet a sledovat jiné uzivatele.
Minuly rok byly spustény dvé sluzby, Youtube Premium (videa bez reklam) a Youtube Music
(poslech hudby). (Youtube, 2018)

Stejné jako Facebook, i Youtube ma diky obrovskému dosahu problémy s Sifenim
dezinformaci. V breznu minulého roku Youtube zavedl informacni panel ve vyhledavani.
Pokud uZivatelé vyhledaji témata, ktera jsou nachylna k dezinformacim, zobrazi se jim
informacéni panel, ktery je bude varovat pred dezinformacemi nebo je pfimo upozorni, Ze se
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jedna o faleSnou zpravu. Zavedeni informaéniho panelu bohuzel nic neméni na tom, Ze se
dezinformacni videa budou stéle objevovat ve vysledcich vyhledavani. (Lewis, 2019)

V ¢ervnu minulého roku Youtube oznamil dalsi novinku. U videi s historickymi a védeckymi
tématy, kterd casto podléhaly dezinformacim (napiiklad piistini na Meésici nebo
bombardovani mésta Oklahoma), zobrazi kromé videa i informace od partneri jako je
Wikipedie nebo Encyklopedie Britannica.

= BYoulube

§ o)

ﬁ-‘ % MARC MIMRAM,
c A
#% NOTRE DAME FIRE
= 7" MAYOR LAMENTS 'TERRIBLE FIRE' AT PARIS CATHEDRAL
N ‘e

" ¥ BREAKING Paris mayor laments 'terrible fire' at Notre-Dame cathedral
/’

2

' September 11 attacks

September 11 attacks, also called 9/11 attacks, series of airline hijackings and suicide attacks committed in 2001 by 19 militants associated
with the Islamic extremist group al-Qaeda against targets in the United States, the deadliest terrorist attacks on American soll in U.S. history.
The attacks against New York City and Washington, D.C,, caused extensive death and destruction and triggered an enormous U.S, effort to...
Encyclopedia Britannica @

Obrazek 1: Chybné vyhodnoceni algoritmu Youtube (Buzzfeed, 2019)

Nicméné dne 15. 4. 2019 se ukazalo selhani tohoto algoritmu. V tento den totiz horela 850
let stara katedrala Notre Dame v Parizi. Na Youtube byl k dispozici pfimy pfenos a k nému
informace ohledné teroristického ttoku z11. zari 2001. Pokud uzivatel klikne na tuto
informaci, presmeéruje ho na cely ¢lanek o tomto ttoku na stranku Encyklopedie Britannica.

Naéstroj, ktery ma bojovat s dezinformacemi, ud€lal presny opak. (Broderick, 2019)

Alex Jones je priklad c¢lovéka, ktery dokazal vyuzivat silu socidlnich siti pro Sifeni
konspirac¢nich teorii a dezinformaci az k péti milionim fanouskd. Skrze sviij potrad
InfoWars podpofril celou radu konspirac¢nich teorii jako tfeba existenci vakcin, které
zplsobuji autismus, intergalaktickou invazi nebo amerického prezidenta, ktery zpiisobil
hurikan Irma skrze ovladaci tlacitko. Na adresu castého strileni na americkych skolach
dodal, Ze se jedna pouze o sehranou akci s najatymi herci.

V cervenci minulého roku Youtube, respektive mateiskd spoleénost Google odstranila
nékolik epizod, které propagovaly nasili. Jones také obdrzel varovani. Nasledné v srpnu
Youtube zablokoval cely kanél Alexe Jonese, ktery v té dobé mél okolo 2,4 milion
sledujicich.

Apple zrusil Jonesovi vétSinu poradii na své podcastové platformé iTunes a spole¢nost
Spotify se uchylila ke stejnym krokim. Facebook zac¢al mazat veskeré ptispévky propagujici
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nasili a Jonesovi udélil vjeho skupiné tticetidenni zdkaz publikovéani. Zareagoval také
Twitter, ktery udélil Jonesovi ban, tedy permanentni odstranéni tctu. (Kasik, 2018)

3.4.4 Instagram

Instagram je socialni sit, ktera byla predstavena v roce 2010 jako misto pro sdileni videi a
fotografii. Nyni jej vlastni Facebook. Na Instagramu nedochézi ke sdileni dezinformaci
v takové mire jako ve vyse uvedenych socialnich sitich, ale dochazi ke grafické manipulaci.

Sdileni fotografii na Instagramu je témér vzdy snaha o nasbirani co nejvice sledujicich a co
nejvice ,lajki“. BohuZel, aby toho doty¢ni uzivatelé dosahli, ¢asto zkresluji informace nebo
poupravuji fotky (zejména svého téla) tak, aby vysledek co nejvice odpovidal ocekavanim,
nikoliv realité. Tim vyvolava v konzumentech takového obsahu pocit nedostate¢nosti a
v pripad€ Zen to vede k depresim, tizkosti a problémy se spokojenosti s vlastnim télem.

Studie od Ditch the Label ukazuje, Ze témér polovina z deseti tisic dotazovanych lidi, kteri
maji uéet na Instagramu a jsou aktivni, zazilo kybersikanu. (Nicholls, 2017)

Jak z mnoha studii ohledné socialnich siti vyplyva, diky jejich masové akceptaci naptic

uzivateli a algoritmy, které maji na starosti personalizaci obsahu, se jedn4 nejnachylnéjsi

média k manipulaci. MnoZstvim manipulativnich technik, jejich dosahem a rychlosti $ifeni
se z digitalnich médii socidlnim sitim nevyrovna zadné jiné médium z této skupiny.
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4 Manipulace

Vyraz manipulace pochazi z latinského vyrazu manus a v socialni psychologii a sociologii
znamena termin, ktery oznacéuje snahu ptisobit na mysleni a chovani jiné osoby ¢i vétsiho
mnozstvi osob. Manipulovat znamené védomeé i nevédomeé pouzivat manipulativni techniky
tak, aby doty¢ny (manipulétor), dosihl svého vysledku.

Manipulace je pojem stejné stary jako médium. A stejné jako média, i manipulace,
respektive manipulativni techniky, se rozvijeji s nastupem modernich technologii, avS§ak
principy zlstavaji porad stejné.

Zakladni rozdéleni manipulativnich technik, se kterymi se miizeme v digitalnich médiich
setkat, jsou nastinény v podkapitole Dezinformacni média. Tato kapitola se zabyva
technikami socialniho inzZenyrstvi, dale technikami, na které lze narazit v dne$nich
digitdlnich médiich a medidlnich platformach (socialni sité) a popisem chyb v mysleni
¢loveéka a jejich nasledného zneuziti.

4.1 Kognitivni zkresleni

Kognitivni zkresleni je systematicky opakujici se chyba v lidském mysleni, odhadech,
vzpominkach a dalS$ich myslenkovych procesech. Tyto chyby se poté podileji na nelogickém
tsudku. (Lee et al., 2015)

Kognitivnich zkresleni, které narusuji nase rozhodovani, je né€kolik. Zde je vycet téch
nejcastéjsich:

1) Konfirmacni zkresleni — tendence akceptovat informace, které jsou v souladu
s jiz vytvorenymi nazory.

2) Iluze shlukovani — tendence vnimat urcité vzorce v udalostech, které jsou cisté
nahodné.

3) Kotveni — sklon nadmérné spoléhat na prvni informaci, kterou obdrzi. Napriklad
u pohovoru — pokud kandidat na pracovni pozici fekne castku, kterou by si
predstavoval, vyrazné ovlivni druhou stranu ohledné moznosti vyjednavani.

4) Heuristika dostupnosti — lidé maji pti rozhodovéani tendence preferovat takové
informace, které si snadno vybavi. Napriklad volba silni¢ni nebo letecké dopravy.
Lidé si rad€ji zvoli auto i pres to, ze amrti pri autonehodach je vétsi. O leteckych
nehodéach se pise castéji a s vétsim dirazem.

5) Stadovy efekt — prijimani nazort, které ma vétSina. Tento efekt je vidét i
v modnich trendech. Pokud napriklad média tvrdi o politickém kandidatovi, ze ho
bude volit vétsina, s velkou pravdépodobnosti se tak stane.

6) Selektivni vnimani — lidské vniméani je silné ovlivnéno tim, v co doufa a co
ocekava. Napriklad u svého oblibeného politika clovék vnima jeho nazor tak, aby
odpovidal jeho vlastnimu nazoru.
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7) Efekt podpory zvoleného — c¢lovék ma tendenci obhajovat své rozhodnuti, i
kdyby toto rozhodnuti nebylo spravné.

8) Dunninguv—Krugerav efekt — lidé s nizkou tirovni schopnosti ¢i kompetence
dosahuji nizkého vykonu, ale naopak maji tendenci vyrazné piecenovat dosazeny
vysledek v porovnani s ostatnimi. Lidé s vysokou odbornosti naopak své vysledky
podcenuji.

Neméné dutlezitym zkreslenim je také Kognitivni slepa skvrna. Toto zkresleni znamena
neschopnost rozpoznat vliv kognitivnich zkresleni samotnych na sobé€ samém (¢lovek to
snaze rozpozna na ostatnich).

4.2 Techniky socialniho inzenyrstvi

Techniky socialniho inZenyrstvi jsou chdpéany predev§im jako techniky pro ziskani cilenych
informaci. V této praci jsou tyto techniky popsany zejména proto, zZe vyuzivaji podobnych
slabin jako manipulace v digitalnich médiich.

Termin socialni inZenyrstvi je termin, ktery se pouzivid pro oznaceni takovych ¢innosti,

jejichz acel je skodlivy a je uskuteénén prostfednictvim lidské interakce. Tyto ¢innosti,
respektive techniky, vyuzivaji psychologickych principi.

Techniky socialniho inzZenyrstvi jsou zaloZeny predevsim na specifickych vlastnostech
lidského mysleni, tzn. kognitivnich predsudki (z anglického originalu cognitive bias).

Tyto predsudky, ¢asto nazyvané jako ,chyby vlidském hardwaru®, slouzi jako zaklad
k vytvoreni a kombinaci titoénych technik. Utoky v socidlnim inZenyrstvi slouzi predev§im
ke kradezi nebo pristupu k citlivym tidajiim, jako jsou pristupova hesla nebo identita obéti.

Sociadlni inZenyrstvi je postaveno na Sesti principech vlivu, jejichz autorem je Robert
Cialdini. Cialdini definoval tyto klicové principy:

Reciprocita (angl. Reciprocity)

Zavazek a konzistence (angl. Commitment and Consistency)
Socialni vliv (angl. Social proof)

Autorita (angl. Authority)

Sympatie (angl. Liking)

Nedostatek (angl. Scarcity)

ook Wi

Reciprocita znamena stav, kdy je jeden clovék vnitfné zavazan oplatil laskavost,
nespravedlnost nebo zavazek tomu druhému. Toto chovani je do jisté miry automatické a
lidé si ho tim padem nemusi uvédomovat. Reciprocitni reakce plati i v pripad€, kdy obét
prvotni gesto ¢i dar nechce nebo k s darcem nesympatizuje. (Cialdini, 2012)

Reciprocity se vyuziva hlavné v rdmci marketingu (a obchodu) a v neziskovém sektoru, kde
prijmuti daru nebo projev laskavosti nuti obét finanéné prispét ¢i provést nakup urcitého
produktu. Jeji vyuziti je samoziejmé i v sociotechnickém ttoku, kde poskytnuti laskavosti
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znamena niklonnost obéti k tito¢nikovi a pravdépodobnost, Ze obét vyhovi prani ttocnika,
roste. (Cialdini, 2012)

Pravidlo reciprocity se vyuziva i u kompromisti. Urcity pozadavek ma vétsi Sanci na prijeti,
pokud po ném nasleduje mnohem extrémnéjsi pozadavek (mnohdy i nepiijatelny). Obéft tak
vnima prvni variantu jako tstupek ,ato¢nika“ a tim, Ze prijme prvni variantu, prokaze sviij
ustupek. S kompromisy tzce souvisi princip tzv. kontrastniho vniméani, kdy je obéti
k dispozici porovnavani dvou nabidek ¢i scéndr. Obét tak vnimé rozdily mezi nimi
mnohem vice nez kdyby hodnotila nabidky nebo scénaie zvlast (jednoduchym ptikladem
muze byt v knize zminény obchod s panskou konfekei, kdy je zdkaznikovi nabizen prvni

oblek a az poté svetr — v porovnani s cenou obleku se ani cena nejdrazsiho svetru nebude
zdat prilis vysoka). (Cialdini, 2012)

Zavazek a konzistence je princip zaloZeny na tendenci snahy ¢lovéka byt a vypadat vérny
svym nazortm, skutkim, postojim a sloviim. Tato tendence je zaloZzena na tfech zdrojich
(osobni stélost, stalé chovani a staly pristup), které jsou shrnuty pod pojmem stélost.
Stélost, ktera je spolecnosti velmi dobfe prijimana a je povazovana za ¢itelnou, zdsadovou a
integrovanou. Nestilost je spole¢nosti vniména negativné (nepredvidatelnost a
nedtivéryhodnost, v horsich ptipadech podezieni z dusSevni choroby).

Se zavazky se poji taktika prislibti. Manipulétor vyuzije prvotniho ptislibu obéti, ktery je
jednoduchy a snadno proveditelny. Obét je poté ochotnéjsi k dalsimu prislibu. Netc¢innéjsi
prisliby jsou aktivni, verejné a na které lze pohlizet jako vnitiné odiivodnéné (jsou
nevynucené). (Cialdini, 2012)

Socialni vliv znamen4, Ze 1lidé maji tendenci se chovat stejné jako jejich okoli, tzn. ¢lovék
se rozhoduje mimo jiné i na zakladé toho, jak se rozhodla vétsina. Obét v tomto pripadé
nedostate¢né analyzuje danou skuteénost ale automaticky nasleduje skupinu. Tato technika
je spiSe povrchni a na obét nema delsi vliv.

U socialnich siti a internetovych diskuzi, které pouzivaji systém hodnoceni odpovédi (pocet
souhlasti a poc¢et nesouhlasii) miiZe v pripadé soustavného, konzistentniho ovliviiovani dojit
k nazorovym zménam obéti. Na socidlnich sitich navic mtize manipulator vyuzit faleSnych
ucti a moznosti smazani nevhodnych komentard. Aby doSlo k ovlivnéni, nemusi
manipulator pouzit skute¢nou skupinu nebo jedince. Obét bude stimulovéana i pii pouhém
naznaceni nebo zminéni v konverzaci, ze dalsi lidé ¢i skupiny se chovaji urc¢itym zptisobem.
(Cialdini, 2012)

Autorita je oznaceni pro osobu, nazor nebo postoj, ktery ostatni ¢lenové akceptuji a ridi se
jim. RGzné experimenty prokazaly, Ze autoritativni osoba se nemusela nijak prokazovat,
stacil pouze vzhled a chovani (pro doktora bily plast, pro strazce zakona oblek). K vyvolani
pocitu autority staéi pouze specifické symboly pro autoritu z daného prostredi, ¢ehoz je na
internetu velmi jednoduché docilit. (Cialdini, 2012)

Sympatie je projev niklonosti a znamena to, Ze ¢lovék s vétsi pravdépodobnosti vyhovi
jinému c¢loveku, ktery mu je sympaticky. V zasadé to znamena, Ze ¢lovék ma rad ty, kteri
jsou mu v uréitych vécech podobni, usiluji s nimi o spolupraci nebo jsou fyzicky atraktivni.
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Cialdini rozdélil faktory k vyvolani sympatii takto:

1) Vzhled - atraktivnéjsim jedinctim jsou ¢asto pripisovany i jiné pozitivni vlastnosti.

2) Podobnost — obéf ziskava pocit, Ze patti do stejné skupiny a tim projevi sympatii.

3) Komplimenty — vhodné zvolenymi komplimenty, které nemusi byt pravdivé, obét
neni schopna rozpoznat ovlivnéni za ticelem ziskani sympatii.

4) Kontakt a spoluprace — pokud obét spolupracuje s manipuldtorem na urcité situaci
se stejnym cilem, ziska pocit soundlezitosti. Situace miiZe a nemusi byt vyvolana
ato¢nikem).

Nedostatek predstavuje princip, kdy se predmeéty nebo prilezitosti, které jsou ¢asove nebo
kvantitativné omezeny, lidem jevi mnohem atraktivné&j$i nebo hodnotnégjsi. Casové
omezenost plisobi silnéj§i emoéni odezvu. Clovék je vice motivovany na ztratu neZ na zisk.
(Cialdini, 2012)

4.2.1 Pretexting

Pretexting znamena vyuziti vymysleného scénare (pretextu) tak, aby ttoc¢nik presvédcil obét
k vykonani urcité akce nebo k vydani citlivé informace (rodné ¢islo, heslo, apod.).

Pretexting je zaloZen na vyvolani diivéry obéti v titoénika. Utoénik se pokousi z obéti
systematicky dolovat citlivé informace pomoci scénare, ktery casteéné obsahuje pravdivé
informace. Ziskané informace miize pouzit pri hovoru s nékym blizkym obéti nebo muze
vystupovat jako obét samotna pfi uzavirani novych smluv (objednavky, penézni ptjcky,
apod.) V nejhorsim ptripadé miize dojit k ukradeni identity.

Typické vyuziti pretextingu je napriklad otadzka v anketé, ktera se tvari jako doplnujici
k otazkam hlavnim. Dalsi je naptiklad vyhra v soutézi. Pokud se ttoénik snazi dostat do
velké spolecnosti, miize vyuzit korporatniho chaosu a vyzadovat napriklad pristup do
budovy, protoze je novy zameéstnanec a jeSté neobdrzel ¢ipovou kartu. Aby vzbudil dtvéru,
zjisti si jméno koleghi. Utoénik miize vyuzit i natlaku, kdy se vydava naptiklad za auditora.
(Mitnick, 2003)

4.2.2 Phishing

Phishing je internetova technika, ktera se snazi z obéti ziskat citlivé informace formou
elektronickych zprav. Tyto zpravy se Sifi zejména e-mailem, popfipadé presmérovanim
webové stranky na falesny portal, kde ito¢nik odchytava vlozené informace.

Velmi casto se jedna o zpravy informujici o urc¢ité zmeéne, které vyzaduji akci na strance, jejiz
odkaz je uveden ve zpravé. K nalakani se pouzivaji kopie webovych portéli jako jsou aukéni
weby, socialni sité, platebni brany nebo ptihlasovaci okno do internetového bankovnictvi.

Pishingova zprava neni nijak specificka a jeji autofi se snazi o maximalni mozny dosah,
zatimco spear phishing je cileny. Utoénik jiz moZna vi zakladni informace o obéti (bydlisté,
kontaktni idaje, pracovni pozici nebo banku) a diky nim nésledné zpravu personalizuje a
dodava ji pocit vérohodnosti.
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Zatimco klasicky phishingovy e-mail ma tfiprocentni pravdépodobnost otevieni a nasledné
pétiprocentni pravdépodobnost vyplnéni tdaji na podvodné strance, spear phishing ma
pravdépodobnost sedmdesat procent, respektive padesati procentni pravdépodobnost
vyplnéni tdaja. (FireEye, 2019)

4.2.3 Baiting

Princip této techniky je dostat fyzické médium utoc¢nika (USB Kklice, pamétové karty) do
zatizeni obéti. Utoénik infikované médium zanechd na mist&, kde jej ob&f s nejvétsi
pravdépodobnosti nalezne. Poté pocka, zda si médium obét pripoji ke svému pocitaci a
nasledné utocnik ziska pristup k citlivym datim. Dnes se vSak setkdvame i s odliSnou
formou baitingu — napriklad pri instalaci programu nechténé nainstalujeme i programy
jiné, nebo pri stahovani videi po nés server chce, abychom si prvni stahli prehravac, ktery
se bud nenainstaluje (jedna se o vir) nebo se nainstaluje spolecné s dalsim nechténym
softwarem. (Avast, 2019)

4.2.4 Framing

Framing, neboli teorie rdmovani — jednd se o techniku, kdy uto¢nik predklada obéti
selektivni thel pohledu na danou situaci a pouziva vyrazy, které jsou tzce spojeny se
specifickymi emocemi. Na zakladé tohoto spojeni vyvolava v posluchaci urcité reakce a
cilem ttoc¢nika je ovlivnit mysleni a nasledné chovani obéti.

Vyuziti framingu je predevsim v marketingu, kde se reklamy snazi donutit prijemce
k bezmyslenkovitému, respektive velmi rychlému nakupu. Casto jsou takové reklamy
doplnény o natlakové fraze, které by mély nakup urychlit (dal$i produkt zdarma, casoveé
omezena nabidka, pii okamzitém nakupu velka sleva apod.)

Diky rozsitenosti digitalnich médii lidé ramuji na zadkladé rAmovani médii. Pokud doty¢ny
uzivatel sleduje takova média, ktera dlouhodobé selektivné vybiraji thel pohledu na uréité
problematiky, miiZze se mu lehce zdat, Ze tento tthel pohledu je pravdivy. S tim souvisi fakt,
ze odolnéjsim jedincem proti framingu je ten, ktery ma Sirsi prehled a logické uvazovani.
(Politicky slovnik, 2018)

4.3 Dalsi manipulativni techniky

V této kapitole jsou popsany priklady technik, se kterymi se 1ze setkat na socidlnich sitich.

4.3.1 Spin doctoring

Spin doctoring (Cesky nastolovani agendy), je zejména politickdA forma manipulace
s vefejnym minénim prostrednictvim médii. K pouziti dochazi zejména u politikt, ktefi se
snazi odpoutat pozornost od svych skandald.
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Manipulator miize vypoustét 1zivé ¢i polopravdivé informace nebo vytvorit neexistujici
problém, ktery by zastinil ten, kterému je vénovana nezadouci pozornost. Tato technika se
pouziva v situacich, které nejsou priznivé nebo jsou dokonce $kodlivé pro dany subjekt.

Uspésny spin doctoring je takovy, ktery neni odhalen. (Gregor et al., 2018)

4.3.2 Spirala miceni

Tento pojem byl poprvé predstaven verejnosti v roce 1973 sociolozkou Elisabeth Noelle-
Neumann a k4, Ze nazory ¢lovéka jsou ovlivnény jim predpokladanymi nazory jinych lidi.
Clovék neustale analyzuje okoli a vyvhodnocuje, jaké nazory jsou vét§inové a jaké mensinové.
O vétsinovych nazorech se ¢loveék poté vyjadiuje, mensinové naopak upozadi a nevyjadiuje
se o nich viibec nebo velmi opatrné. Jedinec, ktery méa pocit, Ze jeho nazor je ve spole¢nosti
neprijatelny, miize zménit své chovani.

Tim vznika spirala, kdy se vétSinovy nazor stava ve spolecnosti vétsim, nez ve skutecnosti
je, a tim pAdem dochazi k postupnému umlcovani mensiny. (Jirdk, Kopplova, 2015)

4.3.3 Nastolovani agendy

Pojem agenda-setting se poprvé objevil ve védecké studii Nastolovani agendy jako funkce
masovych médii (McCombs-Shaw, 1972). Vyzkum byl proveden ve mésté Chapel Hill béhem
predvolebni prezidentské kampané, kterd se odehravala vroce 1968. Na vzorku sta
nerozhodnutych voli¢ti bylo dokazano, ze existuje vztah mezi péti nejprobiranéjSimi tématy
nastolenych médii a péti nejvice zdiraziiovanymi tématy nerozhodnych voli¢a.

Zakladem tohoto konceptu je tvrzeni, ze témata, ktera jsou k vidéni v médiich, se postupem
casu stanou diilezitd i pro jejich publikum, tzn. Ze média jsou diky upfednostnénym
tématiim schopna nepfimo ovliviiovat mysleni a chovani lidi.

Na nastolovani agendy se podili nékolik vlivii a 1ze je rozdélit na tfi Grovné. Treti Groven
jsou vnéjsi zdroje zprav, jako jsou politici, specialisté na komunikaci s verejnosti apod. Ve
druhé drovni se jedna o intermedialni nastolovani agendy, tedy o interakci mezi médii.
Velka a vyznamna média tak nastoluji agendu ostatnim. Prvni Groven jsou pravidla a normy,
dle kterych se medialni agenda nastoluje.

Do nastolovani agendy se daji zahrnout napf. framing, spirdla mléeni nebo priming.
K primingu dochazi, kdyZ média vénuji pozornost urcitym udalostem a jind témata
vynechavaji. Zatimco nastolovani agendy znamena pro publikum vycet témat, o kterych
maji pfemyslet, priming ovliviiuje, jakym zptisobem o takovych tématech premysli. (Jirak,
Kopplova, 2015)

Média manipuluji zejména dorucovanym obsahem a jakou formou je obsah publiku
dorucen. Diky velkému konkurenénimu trhu se nehledi na kvalitu obsahu, ale s jakou
rychlosti se publikuje. Tim dochazi k degradaci formétu obsahu a v nékterych ptipadech
dochazi i na manipulativni techniky, aby si dané médium v nemalém konkurenc¢nim
prostiredi udrzelo ziskovost.
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5 Analyza manipulace na Facebooku

Tato kapitola se vénuje analyze manipulace na Facebooku z pohledu vniméani uzivatele, tedy
jako obéti, ale i z pohledu uzivatele jako manipulatora. Socialni sit Facebook byla zvolena
proto, Ze je co do poctu uzivatelil nejvétsi a zaroven umoznuje velky prostor pro manipulaci
(zejména diky moznostem, které nabizi, jako je tfeba mazani komentait nebo Ze je hlavnim
cilem politickych kampani). Analyza je provedena formou vyzkumnych otazek, které poté
budou zkoumény metodami kvantitativniho vyzkumu.

Cilem vyzkumu je ziskat odpovédi na poloZené otazky a zjistit, jak a zda uzivatelé Facebooku
vnimaji manipulaci a porozumét jejich odpovédim. Pro tuto ¢ast byla zvolena metoda
dotaznikového Setteni, pomoci které byli osloveni uZivatelé socialni sité Facebook. Dotaznik
je standardizovaného typu a je rozdélen na tfi ¢asti. Prvni éast se zabyva zakladnimi adaji o
respondentech (analytické otazky), druhé ¢ast jsou meritorni otazky ohledné manipulace a
treti ¢ast jsou doplnujici otazky, které pomahaji k interpretaci vysledki ve vyzkumné casti.

Druha ¢ast je vyzkumny rozhovor s odbornikem na danou problematiku. Odbornik, ktery
se podélil o své nazory, je pan David Lorincz, predni ¢esky expert na Facebook marketing.
Pan Lorincz ma vice nez 7 let zkuSenosti s evropskym, asijskym a americkym trhem, je
majitelem nékolika Facebook certifikati a jeho Skolenimi projde ro¢né vice nez 1000 lidi.
Mimo jiné bydli na Bali a je autorem projektu Modra Krev. Kromé marketingu a
komunikace na Facebooku se vénuje i psychologii, kterd s obéma tématy tizce souvisi.

Vyzkumné a doplnujici otazky

1) Sociélni sité jsou pro mé primarnim zdrojem informaci.

2) Sviij tcet na socidlni siti mam zabezpeceny tak, aby citlivé informace nebyly
dostupné kazdému (napf. datum narozeni, zaméstnani, pocet pratel/sledujicich,
statusy, apod.)

3) Jsem schopny/schopna odhalit manipulativni prispévek (falesné zpravy,
zamlcovani, dezinformace, neoznacéeny sponzorsky prispévek)

4) Informace, které se objevuji na mé socialni siti, vnimam jako dostatecné rozmanité

5) Prispévek, ktery sdilim na sociélni sit, upravuji tak, aby se s nim spole¢nost kolem
me (pratelé, sledujici) co nejvice ztotoznila a prispévek podporila

6) Informace a reklamy, které se objevuji na mé socialni siti, ovliviiuji mé rozhodovani
v realném zivoté

7) Pred sdilenim nebo oznacenim souhlasu u piispévku si informace v ném dikladné
prectu a ovérim si zdroj informaci

8) Pokud zaznamenam prispévek, ktery obsahuje mylné ¢i netplné informace, snazim
se na tuto skute¢nost upozornit

9) Pokud mne prispévek zaujme, prectu si komentare v diskuzi pod nim.

10) Znate néjaky cesky projekt nebo webovou stranku, ktera bojuje s dezinformacemi?

11) Jaky typ média jsou podle Vis Parlamentni listy?
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Respondenti dotaznikového vyzkumu a odbornik na Facebook shodné odpovidaji na otazky
uvedené v dotazniku. Jednotliva vyjadieni experta jsou pro lepsi prehlednost umistény vzdy
pod danou otazkou. Odbornik se vyjadril pouze pro vyzkumné otazky.

Tvorba dotazniku

Pro dany ucel byl zvolen elektronicky dotaznik spoleénosti Google, ktery patii mezi
nejrozsiren€jsi a zaroven nejdostupnéjsi. V ivodu je respondentiim oznameno, o jaky typ
dotazniku se jedna, je vysvétlena hodnotici skala, ktera je u nékterych otazek a také
predpokladany ¢as ukonéeni (pokud by se jednalo o prilis dlouhy nebo jinak naméhavy
dotaznik, mohlo by dojit ke znacnému zkresleni vysledkt). Otazky ve vyzkumné ¢asti byly
nékolikrat konzultovany se zastupci jednotlivych vékovych skupin (vsichni byli uzivatelé
Facebooku). Otazky v kone¢ném stavu byly vSemi zastupci oznaceny jako srozumitelné.
Kopie celého dotazniku je ptilozena v priloze.

Pro vétsi diferenciaci vzorku dotazovanych respondentt jsem vyuzil mou rodinu, pratele a
kolegy z prace, aby dotaznik rozsirili mezi své socidlni kruhy, tedy respondenty ve véku 20
az 50 let. Vyplnovani dotazniku probihalo od poloviny biezna do poloviny dubna tohoto
roku. Pokud bych k vyzkumu pouzil pouze mé pratele, doslo by ke znacnému zkresleni
vyzkumu z dtivodu sociélni bubliny. Dotaznikové Setfeni bylo Sifeno prirozené a bylo urcené
kazdému, kdo vlastni icet na socialni siti Facebook a spada do vékové kategorie (stari deseti
let a vyse).
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5.1 Vyhodnoceni vyzkumu

Vysledky kvantitativniho vyzkumu jsou graficky vyjadreny pomoci kruhovych grafii véetné
Cetnosti. Data byla vyexportovana z dotazniku a naimportovana do programu Microsoft
Excel, kde probéhla analyza.

Nasledovala interpretace vysledkii a pripojeni odborného nazoru od specialisty. V prvni
casti byli respondenti dotazani na pohlavi, vék, ekonomickou aktivitu a dosazené vzdélani.
Pohlavi

Celkovy pocet respondenttl je 220, z toho je 132 Zen a zbytek jsou muzi (90). Zeny jsou na
grafu vyznaceny zelené, muzi modrou barvou.

B Zeny ®Muzi

Obrazek 2: Zastoupeni po¢tu muzi a Zen (zdroj: autor)
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Vék

Nepocetnéjsi skupinou respondentti (150) byla skupina mladistvych ve véku 20—-30 let (68
%). Druhou nejpocetnéjsi skupinou (38) jsou lidé ve véku 30 az 50 let (17 %). Primérny vek
respondenta je 28,5 let.

m20-30let W10-15let m30-50let Wi5-20let W50+ let

Obréazek 3: Zastoupeni jednotlivych v€kovych skupin (zdroj: autor)

Ekonomicka aktivita

Vétsina respondentli je ekonomicky aktivnich (80 %). Do této skupiny patii naptiklad
pracujici studenti, zaméstnanci, podnikatelé nebo pracujici dichodci. Vétsina ze skupiny
ekonomicky neaktivnich (19 %) jsou studenti a 76 % z této skupiny jsou Zeny. Nezaméstnany
je pouze jeden respondent.

® Ekonomicky aktivni ~ ® Ekonomicky neaktivni ~ ® Nezaméstnani

Obrézek 4: Ekonomicka aktivita respondentti (zdroj: autor)
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Dosazené vzdélani

Nadpolovicni vétsina (60 %) dosahla stiedoskolského vzd€lani s maturitou a nejpocetnéjsi
skupinou (71 %) jsou respondenti mezi 20 az 30 lety. Nasleduje druha nejpocetnéjsi skupina
respondentti (27 %), kterd dosdhla vysokoskolského vzdélani. Tato skupina je tvorena
prevazné respondenty ve véku 30 az 50 let (40 %) a 20 az 30 let (36 %).

m zikladni

m stfedoskolské s
maturitou

m stredoskolské bez
maturity/s vyuénim
listem

m vysokoskolské

Obrazek 5: Dosazené vzdélani (zdroj: autor)

Vyzkumna otazka ¢. 1: Vnimaji uZivatelé socialni sit’ jako primarni zdroj
informaci?

Z dotaznikového Setteni vyplyva, ze 88 respondentii (40 %) pouZzivaji nebo spise pouzivaji
socialni sité jako primarni zdroj informaci. 80 respondentti (36 %) naopak nepouZzivaji ¢i
spiSe nepouzivaji socilni sit jako primarni zdroj informaci. Nezanedbateln4 je také skupina
nerozhodnych respondentti, kterych je 54 (24 %).

mAno MSpiSeano ®MNeEcomezi HSpiSene MNe

Obrazek 6: Socialni sité jako primarni zdroj informaci (zdroj: autor)
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Z analyzy vyplyva, ze socialni sité stale nejsou zdrojem informaci pro vétsinu respondenti.
Vzhledem k vékové skupiné vétSiny respondentti 1ze usoudit, Ze pro mladé lidi Facebook
znamena pouze komunikacni néstroj a zptisob, jak sledovat zZivoty svych pratel.

,Primarné lidé Facebook vyuzivaji ke komunikaci s ostatnimi lidmi a zabave. Nerekl bych,
Ze je to médium, kam lidé miri hlavné kvtli zpravam. “ ¥ika odbornik. (Lorincz, 2019)

Vyzkumna otazka C. 2: Zabezpecuji si uzivatelé socialni sité své Gcty tak, aby
citlivé informace byly neverejné?

Z 221 respondentti 166 z nich zabezpecuje nebo spise zabezpecuje sviij ucet tak, aby citliva
data nebyla volné dostupna kazdému, kdo se na tcet podiva. Pouze 30 respondentii bylo
nerozhodnych a 26 respondentii své ¢ty nechrani, to znamena Ze citlivé informace jsou
verejné dostupné.

mAno MmSpiSeano mNéEcomezi MSpiSene MWNe

Obrazek 7: Zabezpecovani socialnich siti

Priklad citlivé informace je napriklad datum narozeni, pocet pratel nebo zaméstnani. Za
citlivé informace na Facebooku lze i povazovat prispévky, které uzivatel na dané siti zverejni.

»~Hranice toho, co je povazovdno za soukromé a filtrujeme jen partnerovi, nejblizsim
prateliim ¢i rodiné se za posledni desetileti posunula.”¥ika odbornik. (Lorincz, 2019)

V kapitole Socialni sité jsme u Facebooku uvedli pocéet skandall, se kterymi se aktualné
potyka. Jedna se také o jeden z faktort, ktery prispiva k vétSimu zabezpeceni Gcétd uzivateld.
Vzhledem k primérnému véku a dosazeného vzdélani respondenta je mozné predpokladat,
ze dalsim faktorem vyssiho zabezpeceni je praveé medialni gramotnost a znalost fungovani
socialnich siti.

“U mladsich lidi vidim tendenci vétsitho soukromi, ale sdileji citlivejsi prispévky (zejména
fotky). Starsi lidé, kteri s internetem nevyrostli, vnimaji socialni sit' odlisné.“ dodava
odbornik. (Lorincz, 2019)
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Z pruzkumu tak lze vycist, ze 75 % respondentii si je veédomo, jak socialni sit funguje a jaka

rizika obnési. V tomto pripadé se jedna o vyuziti technik socialniho inZenyrstvi, které byly
s ostatnimi technikami popsany v kapitole Manipulace.

Vyzkumna otazka ¢. 3: Jsou schopni uzivatelé socialnich siti odhalit
manipulativni prispévky?

Graf ukazuje, ze vétSina respondenti (162) je schopné odhalit ¢i spise odhalit manipulativni
prispévek. 42 z nich je nerozhodnych a 18 respondentii nedokaze odhalit manipulativni
prispévky.

mAno ®mSpiSeano MNécomezi MSpiSene WNe

Obréazek 8: Odhalovani manipulativnich pfispévki (zdroj: autor)

Zde narazime na rozpor mezi realitou a dotaznikovym Setfenim. V kapitole Manipulace byly
popsany kognitivni zkresleni. Zde vidime vliv jednoho z nich — Dunningtiv—Krugertv efekt.
Respondenti se precenuji ve svych schopnostech odhalit manipulativni
prispévek.

Manipulativni techniky jsou obtiZné rozeznatelné i pro odbornika a je potteba vice faktorové
analyzy, abychom dokézali oznacit prispévek za manipulativni. V kapitole Dezinformacni
weby jsme uvedli nékolik uspéSnych dezinformaénich projektd, jejich charakteristiky, a
jejich enormni navstévnost, ktera podporuje dosah dezinformacnich zprav. V dotaznikovém
Setfeni byla polozena otadzka ohledné projekti, které bojuji s dezinformacemi a
manipulacemi.

U dopliujicich otazek 49 procent respondentii uvedlo, Ze Zadny projekt na boj s manipulaci
neznaji a u dezinformaéniho webu Parlamentni listy si nejvice respondentii (39 %) mysli, ze
se jedna o ¢isté zpravodajsky web. Tato ¢isla pouze potvrzuji rozpor s vyzkumnou otazkou
¢islo 3.

»~Rozhodné ne, jiz z principu manipulace samotné to neni mozné. I kdyz o téch technikach
vime, tak stejné naletime.“ potvrzuje odbornik. (Lorincz, 2019)
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Vyzkumna otazka ¢. 4: Vnimaji uzivatelé na své socialni siti informace jako
dostatecné rozmanité?

72 respondentli (32 %) uvedlo, Ze spiSe vnimaji urcitou rtznorodost informaci na své
socialni siti, oproti nim 44 respondentt (20 %) uvedlo, Ze informace jsou spiSe nertiznorodé.
Pouze 22 znich (10 %) bylo jednoznac¢né presvédceno, Ze informace jsou rtiznorodé a
naopak 14 respondentti (6 %) uvedlo jednozna¢ny nesouhlas s rozmanitosti informaci na
socialni siti. Nezanedbatelnou skupinou je nerozhodna skupina, ktera se nepriklonila ani
k jednomu nézoru. 70 respondentt (32 %) bylo nerozhodnych, tzn. s jistotou nedokazali
urdit, zda informace na jejich socialnich sitich jsou rozmanité ¢i nikoliv.

EAno ®mSpiSeano ®MNéEcomezi MSpiSene WNe

Obrazek 9: Rozmanitost informaci na socialni siti (zdroj: autor)

Spole¢nost Facebook na své socialni siti aplikuje algoritmy, které zarucuji uzivateli
dostateény prisun obsahu, ktery ho zajim4 — na stejném principu funguje témér kazda
socialni sit (popsano v kapitole Socialni sité). Facebook svym algoritmem zpiisobuje efekt
informacéni bubliny, kdy uzivatel vidi pouze selektivni vycet informaci.

»Pravdou je, Ze uzivatelé vidi to, co chtéji videt — respektive to, co si algoritmy Facebooku
mysli, Ze chtéji vidét. Cilem Facebooku je uzivatele nenastvat, nevyvolat v ném negativni
emoce, které by omezily jeho dobu uzivani, piipadné setrvani na socialni siti.” potvrzuje
odbornik. (Lorincz, 2019)

Dalsim faktorem miize byt jedno z kognitivnich zkresleni, jejichz vycet byl popsan v kapitole
Manipulace. V tomto pripadé se jedna o konfirmaéni zkresleni, které vyrazné podporuje
fungovani algoritmu Facebooku — uzivatel upfednostiiuje informace, které jsou v souladu
s jeho nazory.

»,Kazdy uzivatel si Zije ve své bubliné, kde jej vétsina obsahu utvrzuje v pohledu na Zivot,
ktery uz zna. Facebook ma tisice riiznych ukazatelil.“ dodava odbornik. (Lorincz, 2019)

42



Vyzkumna otazka ¢. 5: Upravuji své prispévky uzivatelé tak, aby se s nimi jejich
pratelé a sledujici co nejvice ztotoznili a prispévek podporili?

Prispévek neupravuje, ¢i spiSe neupravuje uvedla témér polovina respondenti (47 %).
Naopak téch, kteri prispé€vek upravuji ¢i spiSe upravuji, bylo 70 (32) %. Nerozhodné se
rozhodlo 48 respondentti (21 %).

mAno ®mSpiSeano mMNeEcomezi ®SpiSene WNe

Obrazek 10: Upravovani prispévki (zdroj: autor)

V genderovém rozdélenti je zajimavé, Ze témér shodné mnozstvi muzti a Zen upravuji ¢i spise
upravuji své prispévky (31 % u muzii oproti 33 % u Zen). Stejné je to v opacném pripadeé (44
% u muzi oproti 47 % u Zen).

V tomto pripadé dochazi k rozporu dotaznikového Setteni s realitou. Lidé své prispévky
upravuji a zkresluji realitu (kapitola Instagram). Dochazi také k dalSimu
konfirmaénimu zkresleni, stadovému efektu — publikovany obsah na socialni sité se
shoduje s vétsinou publikovaného obsahu v informacni bubliné uzivatele sociélni sité.

Také dochazi k mutaci manipulacni techniky Spirala mléeni (kapitola Manipulace), kdy
nemizi mensinovy nazor, ale mensinovy obsah.

,Lidé touzi po schvaleni a podpore. A jsou ochotni poupravit skutecnost. Tenhle fenomén
Jjevidét hlavné na Instagramu, kde lidé upravuji fotografie. Na Facebooku se jedna hlavné
o dodani zajimavého obsahu, ten nezajimavy je potlacen.” dodava odbornik. (Lorincz,
2019)
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Vyzkumna otazka ¢. 6: Ovliviiuji informace a reklamy, které se uzivateltim
objevuji na socialni siti, jejich chovani v realném Zivoté?

164 respondentt z 221 (74 %) uvedlo, Ze informace a reklamy je neovliviiuji nebo spise
neovliviiuji. Nerozhodnych bylo 34 respondenti (15 %). Pro souhlas s ovliviiovanim se
vyjadrilo 24 respondentti (11 %).

mAno ®mSpiSeano mMNeEcomezi ®SpiSene WNe

Obrazek 11: Ovliviiovani chovani v redlném Zivoté (zdroj: autor)

Dvé tietiny respondenti si mysli, Ze nejsou ovliviiovani reklamou a informacemi na
socidlnich sitich. Zinformaci, které jsou uvedeny u jednotlivych kapitol
(Internetova média, Socialni sité, Manipulace) je patrné, Ze zde dochazi k velkému
rozporu s realitou.

,Piijmy Facebooku jsou imérné zavislé na reklamnim byznysu. Uspésnost tohoto byznysu
Jje ditkazem, ze reklamy funguji.“ dodava odbornik. (Lorincz, 2019)

Jednim z diikazl, jak je chovani uZivatelii v redlném svété ovlivnéno, je manipulativni
technika médii zvana Nastolovani agendy (popsana v kapitole Manipulace). Dale plati cela
rada kognitivnich zkresleni a snaha socialnich siti o maximalizaci zisku, tedy o dodéni co
nejvice relevantnich reklam a libivého obsahu. Také zde mtzeme zminit influencery
(kapitola Sociélni sité), ktefi maji skrze své prispévky obrovsky vliv na své publikum a
zfidkakdy oznaéi sva sd€leni jako sponzorovany prisp€vek (publikum si poté mysli, zZe
influencer propagovany produkt nepropaguje, ale opravdu pouziva). Toto plati naptic¢ vSemi
socialnimi sitémi.
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Vyzkumna otazka C. 7: Ovéruji si uzivatelé zdroje, ze kterého prispévek cerpa,
nez ho sdileji nebo oznaci ,,To se mi libi"?

Nadpolovi¢ni vétSina respondenti (60 %) si ovéfuje ¢i spiSe ovéiuje zdroj informaci, ze
kterého céerpa prispévek, nez ho sdileji nebo oznadi ,To se mi libi“. 38 respondenti je
nerozhodnych a 50 respondentt (23) si zdroje neovétuje viibec nebo spise neovétuje.

mAno ®mSpiSeano mMNeEcomezi ®SpiSene WNe

Obréazek 12: Ovérovani zdroji obsahu pted sdilenim (zdroj: autor)

Tento vysledek neni prekvapujici. V dotaznikovém Setfeni je primérny vék respondenta
28,5 let a vétsina (71 %) ma dokoncené stredoskolské vzdélani.

Vysledek by mohl poukazovat pouze na vysokou medidlni gramotnost, ale musime brat
v uvahu ijiny faktor — z dostupnych informaci v kapitole Sociélni sité bylo zjisténo, Ze mladi
lidé maji tendenci obsah pouze konzumovat, nikoliv §ifit — naopak starsi lidé aktivné obsah
sdileji a tim se vice podileji na Sifeni dezinformaci.

~Masové lidé sdileji spise zabavny obsah, ale zdlezi na konkrétni informacni bubliné.*”
(Lorincz, 2019)
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Vyzkumna otazka ¢. 8: Pokud uzivatel zaznamena prispévek, ktery obsahuje
mylné i neupiné informace, snazi se na tuto skutecnost upozornit?

114 respondentti (51 %) neupozornuje ¢i spiSe neupozoriiuje na mylné informace v obsahu
prispévku. Pouze 64 respondenti (29 %) na chyby upozorni a 43 respondentt je
nerozhodnych.

mAno MmSpiSeano ®MNéEcomezi MSpiSene MWNe

Obrazek 13: Upozoriiovani na mylné/netplné informace v prispévku (zdroj: autor)

Jednim z divodii, pro¢ uzivatelé neupozornuji na mylné nebo netiplné informace je efekt
spiraly mlceni a stadovy efekt (kapitola Manipulace). Vzhledem k vysledku doplnujici
otazky 84 % respondentti ¢te komentare pod prispévky, které je zajimaji. Pokud je
v komentarich vétsina nazort protichtidnych, uzivatel ztraci motivaci napsat upozornujici
komentar-.

L,Setkavam se s pripady, kde lidé upozornuji na pravopisné chyby nebo se v komentarich
casto strhne diskuze, ktera nemd s pitivodnim obsahem v prispévku nic spole¢ného.
Vdrtivé vétsine pripadil jsou uzivatelé pouze konzumenti obsahu.” dodava odbornik.
(Lorincz, 2019)

Dopliiujici otazka ¢ 1: Ctou si uzivatelé v pripadé zajimavého pFispévku
komentare pod danym prispévkem?

V této doplrnkové otazce 168 respondenti (79 %) uvedlo, ze si komentafe ¢tou nebo spise
¢tou. Pouze 24 respondentii (11 %) bylo nerozhodnych a komentafe spiSe neéte 22
respondentli (10 %). Nikdo zrespondentii se nevyslovil pro jednozna¢né necteni

/N O

komentaru.

46



mAno ®mSpiSeano ™MNécomezi MSpiSene WNe

Obrazek 14: Cteni komentai pod p¥ispévky (zdroj: autor)
Doplnujici otazka €. 2: Znaji uzivatelé socialnich siti néjaky cesky projekt, ktery
bojuje proti manipulacim a dezinformacim?

Alespon jeden cesky projekt, ktery bojuje proti manipulacim a dezinformacim, zna témér
polovina respondentti (108). 114 respondentti (51 %) nezna ani jeden.

H Ano ®mNe

Obréazek 15: Znalost alespon jednoho projektu bojujiciho proti dezinformacim (zdroj: autor)
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Doplnujici otazka ¢. 3: Jaky typ média jsou podle Vas Parlamentni listy?

Parlamentni listy byly zvoleny jako zastupce dezinformaénich webti. Jedné se o nejvétsi
dezinformacni web u nis (ma nejvétsi dosah a ¢tenost, viz kapitola Dezinformacni weby).

88 respondenti (39 %) si mysli, Ze Parlamentni listy jsou zpravodajsky web (v porovnani se
73 % respondentt, ktefi uvedli, Ze jsou schopni rozpoznat manipulativni obsah). 26
respondentti (12 %) si mysli, Ze se jedné o bulvar a 42 respondentt (19 %) tento druh média
viibec nezna. Ttetina respondentii (66) spravné uvedla, Ze se jedna o dezinformacni web.

mZpravodajstvi ®Bulvar ® Dezinformacéni web ®Nevim, neznam

Obréazek 16: Jaky typ média jsou Parlamentni listy (zdroj: autor)
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6 Navrh opatreni

Uspéch dezinformaci primarné spo¢iva ve velkém mnozstvi informaci, které jsme nuceni
zpracovavat a nenaudili jsme se s touto zaplavou pracovat a orientovat. Caste¢né miizeme
vinit moderni technologie jako jsou socialni sité, které napriklad svymi algoritmy podporuji
vznik informaénich bublin a davaji prostor k uziti rozmanitych manipulaénich technik.
Technologie, skrze kterou nové informace prijimame, se zménila, ale lidské mysleni se
tomuto pokroku nedokaze tak rychle prizptisobit.

Medialni gramotnost mtzeme definovat jako schopnost dostat se k informacim, nasledné
je analyzovat a vyhodnotit, poptipadé vytvaret. Medialné gramotny ¢lovék dokaze pracovat
se zdroji informaci a plné chape obsah sdéleni — dokéze rozli§it manipulujici zpravu a
identifikovat zpiisob manipulace.

Proto jsem navrhl 5 opatfeni, kterd by méla zvysit Groven medialni gramotnosti a tim
minimalizovat dopad manipulativnich technik.

1) Ovérovat si zpravy.

2) Byt si védom kognitivnich zkresleni.

3) Pochopit, jak internetova média a socialni sité funguji.
4) Pravidelné navstévovat fact-checkingové weby.

5) Neuzavirat se do informacnich bublin.

Ovérovani zprav

V knize Nejlepsi kniha o fake news, dezinformacich a manipulacich predstavili autofi
jednoduchou prirucku k ovérovani zprav, které se sklada z péti otazek. (Gregor et al., 2018)

1) KDO - kdo je vlastné autor této zpravy a zda se o ném lze néco dohledat?

2) CO - co je obsahem zpravy, z jakych zdroju zprava vychazi a jaké informace tam
jsou, respektive nejsou?

3) KOMU - komu je zprava urc¢ena, jakym zptisobem se §iti a jakym zptisobem miize
ovlivnit piijemce?

4) JAK - jakou formou je zprava napsana, jaké emoce se snazi vyvolat?

5) PROC - za jakym diivodem byla zprava vytvofena a kdo z né&j profituje?

K vyse uvedenym radam bych rad dodal, Ze do urc¢ité miry miize uzivatel digitalnich médii
k ovéfovani zprav pouzit i porovnani s ostatnimi médii — naptiklad srovnani obsahu
vefejnopravnich a komerénich médii. Vefejnd média podléhaji etickym pravidlim,
komercni média se snazi predevSim o maximalizaci zisku, tedy o pozornost.
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Nastrahy kognitivnich zkresleni

Nase kognitivni procesy nejsou dokonalé. Vysledky dotaznikového Setfeni, které se
sousttedilo na sociélni sit Facebook ukazuje, Ze nase mysleni, pamét, adsudky a rozhodovani
jsou Casto ovliviiovany rtiznorodymi typy kognitivnich zkresleni. Zakladnim predpokladem
obrany je povédomi samotné o existenci zkresleni a jeho prikladech v redlném zivoté.

Jeden z projekti, ktery se vénuje kritickému mysleni a nastraham kognitivnich zkresleni je
spole¢nost zalozend Petrem Ludwigem, GrowJOB institute. Petr a jeho tym se vénuji
vyhledavanim a zpracovavanim aktualnich védeckych vyzkumi, zaroven vyvraceji zaZzita
paradigmata a velmi prispéli do Sirokého povédomi fenoménu kritického mysleni. Kritické
mySleni je v dobé digitalnich médii jeden z nejdtlezitéjsich nastroji ke zvyseni medialni
gramotnosti.

Internetova média a socialni sité

Pochopeni systematicky se opakujicich chyb mysleni c¢lovéka k odhaleni manipulace
nestaci. Internetova média bojuji o pozornost redlnych navstévniki a o cas, ktery na nich
priamérny navstévnik stravi. Socialni sité pouzivaji algoritmy, které neustale vyhodnocuji,
jaky obsah se uzivatelim zobrazi. Sbiraji data o uzivatelich a nasledné je prodavaji jinym
subjektiim, které tato data vyuzivaji pro presn€jsi marketingové zacileni. Internetova média
pouzivaji tzv. ,,Clickbaity“, tedy ¢lanky s dramaticky znéjicim titulkem, ktery ve skute¢nosti
nemusi mit nic spolecného s obsahem. Uzivatel digitalnich médii by tedy mé€l znat:

a) Jakym zpisobem vydé€lava penize konkrétni socidlni sit / internetové médium.
b) Zda na téchto médiich dochézi k personalizaci obsahu a pokud ano, jak.
¢) Jak se (v ramci moznosti) proti takovym technikam chréanit.

Informacni bubliny tu byly jesté pred prichodem sociélnich siti a internetu. S nistupem
socialnich siti se v§ak fenomén informaéni bubliny stal jejich nedilnou souéasti. Uzivatel ma
pod vlivem filtrovanych informaci zkreslenou predstavu o aktualnim déni okolo néj a ve
svété. Chapani principu socidlnich siti je o to dilezitéjsi.

Fact-checkingové weby

Z vysledki vyzkumu vyplynulo, Ze polovina respondentti nezna zadny cesky projekt, ktery
se vénuje odhalovanim manipulaci a ovéfovanim fakt. Vysledné ¢islo je alarmujici a proto
je dilezité zaradit do svych zdroji i jeden z takovych projektii. Ve stejnojmenné kapitole
jsou vypsany dle mého nézoru ty nejdilezitéjsi projekty u nas. Projekt Demagog.cz se vénuje
ovéfovanim politickych vyrokd, coz je nejvice potfeba v obdobi politickych voleb. Projekt
Hlida¢ Statu dohlizi na hospodafeni stitu a poukazuje na manipulace s vefejnymi
financemi. Projekt Hoax vyvraci poplasné zpravy, které se Siri retézove. Existuji dalsi
projekty (naptiklad projekt Evropské hodnoty eviduje nejvétsi dezinformaéni weby u néas
véetné zplisobu financovani), které poméahaji v boji s manipulaci. Kazdy z téchto projekt
by mél uzivatel digitalnich médii minimalné znat.
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Zaver

Manipulativnich technik je na svété neptfeberné mnozstvi. V této praci jsem popsal ty
nejcast€jsi manipulativni techniky a zejména ty, které jsou vyuzivany informac¢nimi servery
s vysokou navstévnosti a socidlnimi sitémi, které davaji prostor k §iteni zmanipulovaného
obsahu a svym zptisobem dale manipuluji s obsahem formou algoritmi, které urcuji, jaky
obsah je aktualné zobrazovan. K plnému pochopeni potencialu manipulace jsou v praci
popsany nejcasté€jsi konfirmacni zkresleni, tedy systémové chyby vlidském mysleni a
techniky socialniho inzenyrstvi, jejichz vyuziti na socialnich sitich klesa surovni
zabezpeceni jednotlivych Gétd uzivateld.

Vysledky vyzkumu odpovidaji provedenému rozhovoru s odbornikem. Také naznacuji, ze
respondenti maji urcitou predstavu o fungovani socialni sité, zejména algoritmu, ktery se
stara o obsah a o rizika spojena s verejnymi citlivymi informacemi. Nicméné ve vyzkumu
bylo dokazano, Ze uzivatelé Facebooku ve velké vétSiné nerozpoznaji manipulaci a do jisté
miry se na ni také podili. Vysledky mohou byt také zkresleny diky nejvétsi skupiné
respondentdi, tedy stfedoskolsky vzdélanych uzivateld Facebooku do 30 let.

Misto studovani konkrétnich technik povazuji za efektivné€jsi obranu pochopeni
psychologickych principti lidského mysleni a pravidelné vzdélavani v oblasti technologii,
které umoznuji $ireni manipulace — tim dojde ke zlepsSeni trovné medialni gramotnosti.
Pravé medialni gramotnost je kli¢ova pro obranu pfed manipulaci. Z prace lze vydist, ze
existuje mnoho projekti, které se dané problematice vénuji. BohuZel tyto projekty jsou
z vétSiny neziskového charakteru a jejich potencialni dosah je mnohem mensi nez
dezinformaé¢ni weby, které jsou ¢asto financovany velmi netransparentné. Reseni se nabizi
v reformé aktuélniho vzdé€lavani, kde je nyni problém do vyuky zakladnich a stfednich skol
absolvovat hodiny medialni gramotnosti z ¢asovych divodta. Dalsim divodem je samotna
medialni gramotnost uditeli. Myslim si, Ze obecné Grovni medialni gramotnosti se da
pomoci i éastym pripomindnim v politice — napriklad v debatach nebo duelech.

Ve vyzkumné ¢asti se podatilo na vzorku uzivatelti rozklicovat, jakym zptisobem vnimaji
manipulaci na socialni siti Facebook a zda ji viibec vnimaji, poptipadé€ zda ji podléhaji.
Z vyzkumu bylo zjiSténo, Ze Facebook neni primarnim zdrojem informaci pro kazdého
uzivatele a zaroven jsou si uzivatelé védomi potrebnych bezpe¢nostnich opatieni, ktera
souvisi s vedenim ¢tu na socidlnich sitich. Tim snizuji pravdépodobnost sociotechnického
utoku a zaroven zvysuji své virtualni soukromi.

Z analyzy vyplyva, ze uzivatelé nejcastéji podléhaji stadovému efektu a nejsou si védomi
dalsich manipulativnich technik, které na socialnich sitich nachazeji uplatnéni.

Informace, které na své socialni siti konzumuji, oznacuji spise jako rtiznorodé — z kapitoly,
ktera se vénuje algoritmiim Facebooku a komentare experta vyplyva, Ze na socialni siti
dochézi k personalizaci obsahu, tedy k selektivnimu vniméani uzivatele. Takto se uZivatelé
dostavaji do urcité informacni bubliny, ktera jim brani dostat se k odliSnym informacim.
S tim také uzce souvisi fakt, ze uzivatelé si mysli, Zze reklamy a informace je v jejich
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informaéni bubliné nijak neovliviiuji v redlném Zivoté, coz je v rozporu s fungovinim a
podnikanim socialni sité Facebook v reklamnim byznysu. Myslim si, Ze uzivatelé vidi pouze
reklamni banner jako moZznost ovlivnéni jejich chovani a nevi o jinych manipulativnich
technikéch a algoritmech, které nejsou okem laika odhalitelné.

Zvyzkumu také plyne, Ze uzivatelé precenuji své znalosti v oblasti rozpoznavani
manipulativnich prispévki. Vysledek ptisuzuji Dunning—Kruger efektu, kdy pouze mensina
odbornych lidi oteviené ptizn, Ze nedokazi stoprocentné odhalit manipulaci. Vysledek je
zptsoben piredev§im nizkym vzdélanim v oboru manipulace na socialnich sitich a nevelkym
poctem publikaci, které se vénuji pravé manipulacim na socidlnich sitich. Myslim si, Ze
postupem casu bude stoupat pocet subjektti, které zneuzily potencial socidlnich siti a
zaroven bude pokracovat trend v restriktivnim pohledu na vyuzivani dat uzivatelti pro
komer¢ni ucely. Zaroven z doplnujicich otazek plyne, Ze polovina uZzivatelii nezné jediny
Cesky projekt, ktery proti manipulacim bojuje, coz nastinuje aroveil medialni gramotnosti.

Oba cile prace (analyzovat vhimani manipulace na nejvétsi socialni siti Facebook a zjistit,
jak a zda uzivatelé této socialni sité vnimaji manipulaci, navrhnout sadu 4 konkrétnich
opatreni, ktera by méla minimalizovat dopad manipulativnich technik) byl naplnény.

Prace také vyustila ve zjiSténi, jak se manipulativnim technikdm branit pfi dne$nim
nastaveni kvartérnich médii a socialnich siti. Dle mého néazoru se spole¢né s vyvojem téchto
médii budou techniky nadale vyvijet, zdokonalovat a predev§im budou htire odhalitelné.
Vzhledem ke komplexnosti a rozsahu prace byl vyzkum byl omezeny pouze na sociélni sit
Facebook. Do budoucna by mohlo byt zajimavé porovnani uzivateld jednotlivych socialnich
siti, jak vnimaji manipulaci a jakym technikam éeli.

Rozsifenim prace o nové skupiny respondentt a podrobnéjsim otazkadm ohledné aktivity na
socialni siti bychom mohli dosdhnout jednoznacénéjsich vysledkli. Nasledné porovnani
skupin by mohlo pomoci k uréeni nejrizikovéjsi skupiny a druhu manipulace, kterému
skupina nejvice podléha. Myslim, Ze podrobnéjsim studovanim algoritmi, které selektivné
vybiraji obsah, ktery zobrazi uzivatelim, bychom mohli ziskat ucelenéjsi pohled na funkci

socialni sité v oblasti manipulace v kvartérnich médii.
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Prilohy

Priloha A: Prltizkum vnimani manipulace na socialni siti

Manipulace na socialnich sitich
* Required
Cast prvni: zakladni Gdaje
Vase pohlavi: *
o Muz
o Zena
Vas vék: *
o 10az 15 let
o 15az20 let
o 20az 30 let
o 30az50 let
o 50 letavice
Ekonomicka aktivita: *
o Ekonomicky aktivni (pracujici studenti, dichodci, zaméstnani,
0SVC)
o Nezameéstnani (hledajici zaméstnani)
o Ekonomicky neaktivni (nepracujici studenti, dichodci, atd.)
Dosazené vzdélani: *
o zakladni
o stfedoskolské bez maturity / s vyu€nim listem
o stfedoskolské s maturitou

o vysokoskolské



Dosazené vzdélani: *
o zakladni
o stfedosSkolské bez maturity / s vyu€nim listem
o stfedoskolské s maturitou

o vysokoskolske

Cast druha: vyzkumné otazky

Vysvétleni stupnice:
1 - Ano, 2 - spi8e ano, 3 - néco mezi (nerozhodné nebo nevim), 4 - spiSe ne, 5 - ne

Socialni sité jsou pro mé primarnim zdrojem informaci. *

1 2 3 4 5

Ano O O O O O Ne

Svij u€et na socialni siti mam zabezpeceny tak, aby citlivé
informace nebyly dostupné kazdému *

1 2 3 4 5

Ano O O O O O Ne

Jsem schopny odhalit manipulativni pfispévek *

Ano O O O O O Ne

Informace, které se objevuji na mé socialni siti, vnimam jako
dostatecné rozmanité *

II



1 2 3 4 5

Ano O O O O O Ne

Prispévek, ktery sdilim na socialni sit, upravuiji tak, aby se s nim
spoleCnost kolem mé (pratelé, sledujici) co nejvice ztotoznila a
prispévek podpofrila *

1 2 3 4 5

Ano O O O O O Ne

Informace a reklamy, které se objevuji na meé socialni siti,
ovliviuji mé rozhodovani v realném zivoté *
1 2 3 4 5

Ano O O O O O Ne

Pfed sdilenim nebo oznaenim souhlasu u pfispévku si informace
v ném dukladné pfectu a ovéfim si zdroj informaci *

1 2 3 4 5

Ano O @) O O O Ne

Pokud zaznamenam prispévek, ktery obsahuje mylné Ci neuplné
informace, snazim se na tuto skute¢nost upozornit *

1 2 3 4 5

Ano O O O O O Ne

I1I



Cast treti: dopliujici otazky

Pokud mne pfispévek zaujme, precCtu si komentare v diskuzi pod
nim. *

Ano O O O O O Ne

Znate néjaky Cesky projekt nebo webovou stranku, ktera bojuje s
dezinformacemi? *

o Ano

o Ne

Jaky typ média jsou podle Vas Parlamentni listy? *
o Zpravodajstvi
o Bulvar
o Fake news (dezinformace)
o Nevim, neznam

v



Priloha B: Vyzkumny rozhovor

Co si myslite o Facebooku jako hlavnim zpravodajském médiu? Do jaké miry si
myslite, Ze uzivatelé Facebooku ho pouzivaji jako spojeni s blizkymi nebo jako
zdroj zabavy?

Facebook se stal jednozna¢né médiem, ktery hraje obrovskou roli pti §ifeni zprav. Atjiz téch
generovanych primo lidmi nebo redakcemi zpravodajskych serverti. Bohuzel také miizou
hrat negativni a dezinformacni roli, coz se projevilo napr. u nedavnych ttoki na kostely a
hotely na Sri Lance, kde dokonce vlada hlavni sociélni sité z téchto diivodt zakazala. Avsak
primarné lidé dnes Facebook vyuzivaji ke komunikaci s ostatnimi lidmi a zabavé. Netekl
bych, Ze je to médium, kam lidé miti hlavné kviili zpravam.

Myslite si, Ze jsou lidé schopni odhalit prispévek, ktery se s nimi snazi
manipulovat pomoci ruznych technik vyuzivajici napriklad kognitivni
zkresleni? Daji lidé v tomto pripadé na komentaie pod prispévkem, které ale
mohou byt také podvrzené? Je to vina algoritmu, nebo c¢lovéka, Ze na
manipulaci naleti?

Rozhodné ne, jiz z principu manipulace samotné to neni mozné. I kdyz o téch technikich
vime, tak stejné “naletime”.

Zabezpecuji si uzivatelé Facebooku své tucty? Nebo jsou citlivé informace
(napf. datum narozeni) a jejich prispévky pristupné témér kazdému? Myslite
si, Ze na Facebooku dochazi k vyuzivani manipula¢nich technik socialniho
inzenyrstvi?

O soukromi a zabezpecCeni se hodné mluvi, ale vétSina lidi se radéji “pochlubi” svym
obsahem vice lidem. Hranice toho, co je povazovdno za soukromé a filtrujeme jen
partnerovi, nejbliz§im prateltim ¢i rodin€ se za posledni desetileti posunula. U mladsich lidi
vidim tendenci vétsiho soukromi, ale sdileji citlivejsi prispévky (zejména fotky). Starsi lidé,
ktefi s internetem nevyrostli, vinimaji socialni sit odlisné. Vyuziti ¢i zneuZiti at' jiz pro osobni
nebo obchodni obohaceni je opravdu na kazdém kroku. A skandal typu Cambridge Analytica
je jen vrcholem ledovce.

Vnimaji uzivatelé na své socialni siti informace jako dostate¢né rozmanité?

Rozhodné si to mysli, ale pravdou je, Ze vidi to, co chtéji vidét, respektive to, co si algoritmy
Facebooku mysli, Ze chtéji vidét. Cilem Facebooku je uzivatele nenastvat, nevyvolat v ném
negativni emoce, které by omezily jeho dobu trvani pripadné setrvani na socialni siti. Kazdy
uzivatel si Zije ve své bubliné, kde jej vétsina obsahu utvrzuje v pohledu na zivot, ktery uz
zna. Samoziejme se obsah a tematické okruhy meéni, tak jak se ménime my. Facebook ma
tisice rtiznych ukazatell a vice nez o néjakém pred programovaném chovani se spise bavme
o Al ktera 1idi, co se uzivateli zobrazi.



Upravuji prispévky uzivatelé tak, aby se s nimi jejich pratelé a sledujici co
nejvice ztotoznili a prispévek podporili?

Urcité. Lidé touzi po schvaleni a podpore. A jsou ochotni poupravit skutecnost. Tenhle
fenomén je vidét hlavné na Instagramu, kde lidé upravuji fotografie. Na Facebooku se jedna
hlavné o dodani zajimavého obsahu, ten nezajimavy je potlacen. Lidé to délaji podvédomé.

Ovliviiyji informace a reklamy, které se uzivateliim objevuji na socialni siti,
jejich chovani v realném zivoté?

Ano. Facebook se stal pro spoustu lidi mistem, kam chodi pro inspiraci, informace. Kazdy
piispévek je v podstaté reklamou. Zadosti o pozornost. At uZ je to kamarad, ktery se pta na
doporudeni pro Valentynskou veceri. nebo hotel, ktery 14ka k navstévé. Piijmy Facebooku
jsou tmérné zavislé na reklamnim byznysu. Uspé$nost tohoto byznysu je diikazem, Ze
reklamy funguji.

Ovéruji si uzivatelé zdroje, ze kterého piispévek cerpa, nez ho sdileji ¢i oznaci
“To se mi libi”?

SpiSe ne. Spousta lidi jen piecte nadpis a bez ¢teni ¢lanku uz sdili nebo komentuje. Je to
casto velmi povrchni interakce. Masové lidé sdileji spiSe zdbavny obsah, ale zalezi na
konkrétni informacni bubliné.

Pokud nékdo z pratel uzivatele sdili negativni zkuSenost s urcitou
sluzbou/produktem, ovlivhi to jeho rozhodnuti v pripadé nakupu
sluzby/produktu?

To samoziejmé zalezi na tom, jak silny vztah maji k danému ¢lovéku. Je to stejné, jako by
vam tuto informaci rikal u piva. Jen tady to mtize byt mnohem nepiijemné;jsi pro hodnoceny
subjekt, protoze zkusSenost staci fict jednou, obétovat tomu 5 minut, ale zasdhnout to miize
tisice lidi. Bohuzel pozitivni zkusenosti se sdili méné.

Pokud wuzivatel zaznamena prispévek, ktery obsahuje mylné ¢i nedplné
informace, snazi se na tuto skute¢nost upozornit (komentarem, sdilenim a
komentarem)?

Setkavam se s pripady, kde lidé upozornuji na pravopisné chyby nebo se v komentarich
casto strhne diskuze, kterd nema s ptivodnim obsahem v ptispévku nic spoleéného. V drtivé
vétsiné ptipadi jsou uzivatelé pouze konzumenti obsahu.
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