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Abstrakt

Diplomova prace se zaméfuje predevsim na pfistup DevOps v podminkach outsourcingu vyvoje
softwaru. Prace je rozdélena na tii ¢asti. V teoretické casti je nejprve vysvétlen koncept DevOps,
jenz spojuje agilni zptisob vyvoje software, pfistupy Continuous Integration a Continuous Delivery,
automatizaci a mnoho dalSich osvédcenych postupt. Popsany jsou divody pro jeho zaveden,
principy a kultura. Agilni zpusob vyvoje software je vysvétlen na nejpouzivanéjsich agilnich
metodikach Scrum a Kanban. Poté je charakterizovan outsourcing IS/ICT a jeho formy, z nichz
je dale analyzovan outsourcing vyvoje softwaru spolecné s procesem vybérového fizeni
a smluvnimi vztahy. Druha cast prace je vénovana slouceni obou konceptt na zakladé analyzy,
syntézy a zkusenosti autora z oblasti I'T provozu. Za prvé byly navrzeny zasady, které maji pfispét
k efektivhimu spolupraci obou partnert a k neustalému zlepsovani v oblastech: spoluprace, kvality
produkta (sluzeb), procest a organizace, a za druhé bylo navrzeno nékolik vhodnych modela
tymové organizacni struktury pro slouceni DevOps a outsourcingu vyvoje softwaru. Tteti cast
prace se vénuje ovéfeni zasad na konkrétnim softwarovém projektu, v ramci kterého je vyvoj
aplikace realizovan externim dodavatelem. Pfi zpracovani diplomové prace byly vyuzity metody:
védecky popis, explanace, analyza, syntéza, pozorovani a dotazovani. Hlavnimi pfinosy prace je
navrh souboru zasad pro piistup DevOps v podminkach outsourcingu vyvoje softwaru, jejich
charakteristiky, hodnoceni, méfeni a navrh nejvhodnéjsich modela tymovych organizacnich
struktur, které jsou vyuzitelné v praxi.
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Abstract

The thesis focuses mainly on the DevOps approach under the conditions of software development
outsourcing. The thesis is divided into three parts. The theoretical part first explains the concept
of DevOps, which combines agile software development, Continuous Integration and Continuous
Delivery, automation and many other best practices. The reasons for its implementation, principles
and culture have all been described. Agile software development is explained on the most widely
used agile methodologies, Scrum and Kanban. Then IS / ICT outsourcing and its forms are
characterized, from which the software development outsourcing is analyzed together with the
selection process and contractual relations. The second part is devoted to the merging of both
concepts based on the analysis, synthesis and experience of the author in the field of I'T operations.
Firstly, policies have been devised to contribute to the effective cooperation of both partners and
to continually improve in the areas of: collaboration, product quality (services), processes and
organization; and secondly, several suitable team organizational structure models have been
proposed to consolidate DevOps and software development outsourcing. The third part of the
thesis deals with the verification of principles on a particular software project, in which the
application development is realized by an external supplier. The thesis has been completed using
the following methods: scientific description, explanation, analysis, synthesis, observation and
questioning. The main benefits of the thesis are the design of a set of principles for DevOps access
in terms of software development outsourcing, their characteristics, evaluation, measurement and
design of the most suitable models of team organizational structures that can be used in practice.
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Uvod 1

Uvod

Zijeme v informaéni spole¢nosti, kterd je velmi zavisla na riznych technologickych inovacich.
Odehravaji se vsude ve svéte a neustale ovliviiuji zpusob prace, Zivota 1 komunikaci lidi. Za téchto
podminek, kdy lidé jsou vice propojeni, je jim poskytovana siroka skala informaci a moznosti v celé
fad¢ oblasti. Na druhou stranu ocekavaji rychlé a konzistentni informace, jez budou neustale
dostupné. Podobné ocekavaji vedouci pracovnici obchodnich utvarti v podnikatelské sféfe od
svych IT tymu, ze budou schopni stejnym zpusobem vytvaret piislusné aplikace a programy, které
umozni udrzovat naskok v konkurenénim prostfedi a poskytovat takové produkty a sluzby, se
kterymi budou mit zakaznici vynikajici zkuSenosti a které budou plnit nejen jejich soucasné, ale
1 budouci pozadavky.

Informacni spolecnost se postupné vyviji ve znalostni spole¢nost. Kazda firma jiz vSak nemusi
obsahnout vsechny védomosti nutné ke splnéni cila vlastntho rozvoje a dosazeni skvélych
vysledkt. Primarné se musi soustfedit na své klicové cinnosti, které ji generujf zisk, a orientovat své
nejlepsi lidi na tyto ¢innosti. Pro ostatni ¢innosti nesouvisejici s vlastnim oborem firmy je jednou
z moznosti, jak ziskat potfebné znalosti a zdroje, nakup sluzeb u externich poskytovatela tzv.

outsourcing.

Tento vyvoj ve znalostni spolecnost je neoddélitelné spojen s rozmachem informacnich
a komunikac¢nich technologii, ktery nuti mnoho spolec¢nosti vyvijet a provozovat své vlastni
softwarové produkty. At’ uz pro podporu svych funkci ¢i jako podporu prodeje nebo pro vytvofeni
konkurenéni vyhody a otevieni novych trznich moznosti. Jak tedy skloubit vyvoj a provoz
softwarovych produktu, které nepatii do hlavni ¢innosti podniku? Odpovédi na tuto otizku muze
byt osvédeeny piistup DevOps' ve spojeni s vyuzitim outsourcingu vyvoje a provozu softwaru.
Namisto toho, aby podnik softwarové produkty sam vyvijel a provozoval, najme si na to bud’
expertni firmu poskytujici outsourcing v oblasti IS a technologii, ktera bude disponovat
dostatecnymi kapacitami jak v podobé odborniku, tak i v podobé technickych ¢i softwarovych
prostfedku a infrastruktury, nebo iexterni dodavatele jako jsou programatofi pracujici jako
Zivnostnici.

V dynamickém prostied{ technologickych spolecnosti v mezinarodnim kontextu se ustalil a dale se
prosazuje ptistup DevOps jako jedna z nejlepsich praxi pro spravu I'T. Principy pfistupu DevOps
pouzivaji vysoce vykonné technologické spolecnosti jako Google, Amazon, Facebook, Etsy
a Netflix.

DevOps je akronym anglického slovntho spojeni Development a Operations. Oznacuje se jim
koncept, ktery usiluje o spojeni ¢i urcity stupen integrace dvou dfive zcela oddélenych IT oblasti:
vyvoje (Dev) a provozu (Ops). Pfistup DevOps charakterizuje, Zze se stile jesté¢ formuje aje
otevieny novym myslenkam, které ho posouvaji dale. Jeho principem je dodavka levnéjsich
softwarovych produktt ve vyssi kvalité a rychlosti za pomoci agilnich pfistupt, které jsou vhodnéjsi
pro vyvoj softwaru a které umoznujf hbité reakce nejen na pozadavky ze strany uzivatelt a klientu,

! DevOps je akronym anglického slovniho spojeni Development a Operations. Oznacuje se jim koncept, ktery
usiluje o spojeni ¢i urcity stupen integrace dvou dfive zcela oddélenych IT oblasti — vjvoje (Dev) a provozu (Ops).
(autor)



Uvod 2

ale i na hlasené defekty, incidenty a problémy. Dobfe zvladnuty DevOps umoziuje nasazovat nové
verze softwaru automatizovang, rychle a spolehlivée.

O obé¢ témata se zajimam, protoze pracuji jako aplikacni inzenyr v I'T oddéleni v bance, kde se ve
velké mife vyuziva externiho vyvoje softwaru a kde jsou zaroven uplatiniovany nékteré principy
DevOps. V tomto sméru se chci podivat na problémy a pifilezitosti, s kterymi je to spojené. Firmy
si mus{ v tomto sméru polozit fadu otazek, nebot’ dle Gartner (2017) bude do roku 2020 pochazet
50% az 80% koédu v novych aplikacich od externich tfetich stran. Na tuto skutecnost je tieba se
pfipravit a zahrnout ji do strategického planovani. Je vsak mozné zahrnout dodavatele z tfetich
stran do pfistupu DevOps?

Realizace outsourcingu vyvoje a implementace softwaru nebo jeho provozu je stale vice pfijimano
a stava se béznou véci. Jeho podil konstantné nartsta. Zvysuji se jeho moznosti napiiklad najmutim
vyvojového tymu z druhého konce svéta. Outsourcing sebou ale pfinasi irizika a provozni
problémy. Prace by méla odpovédét na to, jak je fesit v kontextu ptistupu DevOps.

V oblasti vyvoje softwaru se stale vice celosveétove prosazuji agilni metody a piistupy ve velkém
mnozstvi softwarovych projekti. Jsou vice Gspésné a preferujf je i vivojové tymy. Cas je cennou
komoditou a agilni metodiky urychluji dodavku a tim i nasazeni softwaru do produkce. Na druhou
stranu je tfeba k tomu nastavit podminky, prostredi, kulturu a organizaci — nejlépe vse zalozené na
principech DevOps.

Zajem o piijeti DevOps proto stoupa mezi firmami, nebot’ umoznuje ucelné a efektivné vynakladat
penize na kvalitni softwarové produkty ¢i sluzby po celou dobu jejich zivotniho cyklu. Pokud firma
pfijme DevOps a zaroven si vyvoj a implementaci softwaru zajiSt'uje pomoci externich dodavatela,
je tfeba se zabyvat nasledujicimi tématy: jak to bude fungovat; co konkrétné je nutné zajistit pro
spolupraci, ktera je klicova, a pro rychlé nasazovani softwaru; jak rozdélit zodpovédnosti a role;

jaké problémy lze ocekavat a jak méfit spésnost spoluprace a vykonnost IT.

Zpusob, jakym se pfistupuje k fizeni externiho dodavatele, se velmi lisi od tradicnich metod.
Jednou z otazek, které je tieba si klast, je, jak zajistit, aby mél extern{ dodavatel spolecny cil
s objednavatelem. Dals{ z dualeZitych otazek jsou, jaké jsou moznosti vztahta s externim partnerem
a jak bude vypadat tymova organizace.

Smluvni zajistén{ spoluprace a dodavek softwaru je nezbytné. V této praci se chci zabyvat také tim,
jaké je nutné formulovat smlouvy pro vyvoj a implementaci softwaru, jak je to s autorskymi
a vlastnickymi pravy k softwaru, pokud spolupracuje organizace s externimi programatory
a dodavateli a jaké smluvni zaruky je vhodné sjednat pro provoz.

Ve vztahu ke tfetim stranam a piistupim do internich systému, pfedevsim pak pfes externi rozhrani
AP, je nevyhnutelné se zabyvat davérou. Dle Gartner (2017) utrpi do roku 2020 50% organizaci

skody zptsobené tim, Ze se jim nepodafi spravovat duveru v zivotni cyklus jejich softwaru.

Z prazkumu, které jsem si provedl pifi vybéru tématu prace, muze se potykat s touto problematikou
vice firem. Zamérem této prace je prozkoumat DevOps a navrhnout soubor zasad pro to, jak by
mélo byt pfistupovano k implementaci DevOps v podminkach outsourcingu vyvoje softwaru, aby
byla zajisténa kvalitni a bezproblémova spoluprice a partnerstvi v oblasti vyvoje a provozu
softwaru.
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Spolecnost, ktera vyuzije outsourcingu vyvoje softwarovych produktt, se muze zcela koncentrovat
na své klicové c¢innosti, které pfinaseji pfidanou hodnotu zakaznikovi.

Vymezeni tématu prace a davod vybéru tématu

Téma prace jsem si sam zvolil. Inspiraci pro sepsani této prace jsem nasel v zaméstnani
v bankovnim IT prostfedi, kde vyvoj a provoz pracuje podle nékterych principa DevOps.
Z diavodu toho, Ze si banka nemulze zajistit vSe sama, musi si najimat externi odborniky,
outsourcovat nejen dodavku softwarovych produktu, ale i vyuzivat aplikac¢nich sluzeb celé fady IT
firem. Outsourcing v oblasti IS/ICT je nartstajicim trendem, spolecnosti tak fesi své potfeby po
informacnich technologiich, aby mohli rychle a flexibilné¢ reagovat na pozadavky zakazniki.

Formou outsourcingu mohou zaroven fesit spravu, provoz a udrzbu IS a aplikaci.

O konceptu DevOps, ktery mé zaujal, se piSe v Ceské republice malo. V mezinarodnich IT
spolecnostech ale tento trend znaji, DevOps postupné zavadéji a dale ho rozvijeji. Zména mysleni
a firemn{ kultury, kterou pfinasi DevOps, umoznuje vysoce vykonné IT a celou fadu inovaci
a inovace jsou zakladnim pfedpokladem pro budouci tspéch v podnikani. V této souvislosti jsem
si polozil otazku, jak usporadat vyvoj a provoz softwaru na principech DevOps v podminkach, kdy
je vyvoj softwaru zajistovan externim dodavatelem formou outsourcingu, aby to vse hladce
fungovalo a pfinaselo skvélé vysledky. Jak jsem zjistil, tfebaze s tim firmy maji obtiZze, nikde neni
popsano, jak implementovat pfistup DevOps v podminkach outsourcingu a podle ¢eho se fidit.
Tento trend je ale nutné reflektovat a zpracovat. Z tohoto davodu jsem se v této praci zaméfil na
tuto problematiku a rozhodl se formulovat soubor zasad, kterymi je tfeba se fidit.

Charakteristika sou¢asného stavu problémové oblasti

Klicovou soucasti této prace je porozumeéni obéma doménam — pfistupu DevOps a outsourcingu
vyvoje softwaru.

Minéni IT vefejnosti se posouva ve prospéch DevOps, technologie cloudi a dalsimu velkému
trendu, jimz je outsourcing ruznych funkénich oblasti vcetné analyzy, vyvoje, implementace
a provozu softwaru. Pro outsourcing IS/IT hovofi jednak to, ze poskytovani sluzeb externimi
dodavateli je zavedeny a ve stale vét$i mife vyuzivany koncept, pro ktery existuje rozvinuty trh.
Hlavnim duvodem je skute¢nost, ze poskytovatelé outsourcingu IS/IT poskytuji sirokou $kilu
novych technologii, kvalitn{ metodiky a zkusené kvalifikované pracovniky, do kterych dlouhodobé
investuji. Ve svych sluzbach dosahuji vysoké urovné, nebot’ se na né specializovali a zpravidla se

na né zaméfili jako na svou hlavni ¢innost.

DevOps je relativné novy koncept, pro mnohé stale filozofie, ktery pomaha fesit tradicni problémy
mezi vyvojem a provozem softwaru. Je podporovan mezinarodnim hnutim IT odborniku,
pouzivaji ho vysoce vykonné zahrani¢ni spolec¢nosti a ziskava si stale vice pfiznived. To ho
pfedurcuje stat se paradigmatem pro zmény v mysleni, jak ma fungovat inovované IT, a s tim
souvisejici zmeény firemni kultury a organizace. Jednim z cila této prace je objasnit, co znamena
pristup DevOps.
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Silnd orientace na sluzby poskytované zakaznikim nuti podniky soustfedit se na technologie
virtualizace a Cloud Computingu, ktery fesily bud’ prostfednictvim vefejného cloudu od externiho
poskytovatele, privatnim cloudem ve vlastnim datacentru nebo jejich hybridnimi podobami. Po
zavedeni cloudt je vSak nezbytné dale uvazovat, jak zefektivnit a zestihlit provoz a spravu ICT
z duvodu tlaku na vétsi kvalitu, rychlost zmén a uspory nakladu.

Cile prace

Hlavnim cilem diplomové prace je formulovat soubor zasad pro piistup DevOps v podminkach
outsourcingu vyvoje softwaru, navrhnout vhodny model tymové organizac¢ni struktury a ovéfit je

V praxi.
Na zakladé hlavniho cile jsou stanoveny nasledujici diléf cile prace:

e Dil¢im cilem DC1 je charakterizovat piistup DevOps a s nim spojeny agilni vyvoj softwaru.

e Dil¢im cilem DC2 je analyzovat kulturu, davody, klicové principy, procesy od vyvoje po
provoz softwaru (Prabézna integrace, Plynulé nasazovani atd.) a organizacni struktury, na
nichz je zalozen holisticky pfistup DevOps.

e Dil¢im cilem DC3 je charakterizovat outsourcing vyvoje softwaru jako sluzby poskytované
tietf stranou, jeho pfinosy, urceni dodavatele, smluvn{ vztahy a identifikovat rizika spojena
s timto typem outsourcingu.

e Dil¢im cilem DC4 je formulovat zasady pro fungovani DevOps a outsourcingu vyvoje
softwaru a identifikovat pfipadna uskali tohoto spojeni.

e Dil¢im cilem DCS5 je navrhnout pro spojeni DevOps a outsourcingu vyvoje softwaru jeden
nebo vice vhodnych modeld tymové organizacni struktury, stanovit metriky a definovat
pfistup k duvéfe a bezpecnosti mezi organizaci a tfeti stranou.

e Dilcim cilem DCO6 je ovéfeni navrzenych zasad a postupu DevOps v podminkach
outsourcingu vyvoje softwaru v praxi.

PouZité metody

Charakter této prace naznacuje, ze v prvé fadé bylo nutné provést reserse informacnich zdroju za
ucelem ziskani pfehledu o zkoumanych oblastech DevOps a outsourcingu vyvoje softwaru.
Predevsim o DevOps pochazeji informacni zdroje téméf vyhradné z odborné zahranicn{ literatury
nebo z odbornych ¢lankt na zahrani¢nich webech. Pro osvojeni si znalosti o DevOps byly
vyhledany a vybrany vyznamné publikace z posledni doby, nebot’ se tato oblast rychle vyviji. Pojem
outsourcing je veskrze znamy, ale k prozkoumani outsourcingu vyvoje softwaru bylo nutné
vyhledat publikace, které se vénujf specifikim tohoto typu outsourcingu.

Za tcelem dosazeni stanovené¢ho hlavniho cile bylo pro definovani a vysvétleni podstaty DevOps
a jeho zakladnich ¢asti pouzito metod védeckého popisu, explanace a analyzy. Stejnym zptsobem
byly vysvétleny principy agilntho vyvoje softwaru, na kterych je postaven DevOps, a dvé
nejpouzivanéjsi agilni metodiky Scrum a Kanban. Dalsim dulezitym tématem prace byl popis
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a analyza outsourcingu vyvoje softwaru pro objasnéni jeho specifik a rizik. Kromé toho byl

stejnému zkoumani podroben i proces urceni dodavatele a souvisejici smluvni vztahy.

Na zakladé analyzovanych oblast{ a souvislosti byl metodou syntézy navrzen soubor zasad pro
uspésné zavedeni piistupu DevOps v podminkach outsourcingu vyvoje softwaru a nejvhodnéjsi

modely tymové organizacni struktury.

Ovéfeni navrzenych zasad v kontextu DevOps bylo provedeno na zakladé jejich uplatnéni
v softwarovém projektu vyvoje aplikace pro generovani dokumentd, ktery je u zakaznika
zajiSfovan externim dodavatelem. Popsané skutecnosti byly ziskany metodami pozorovanim
a dotazovanim se c¢lend vyvojového a testovactho tymu, zastupci byznysu a projektového
manazera. Pfi zpracovani prace a plnéni cilt byly oporou znalosti a zkusenosti ziskané dlouholetou
praci v oblasti provozu IS/ICT.

Pfinosy prace
Mezi ocekavané piinosy této prace patfi:

e Charakteristika pfistupu DevOps a s nim spojenych, nejpouzivanéjsich agilnich metodik
vyvoje softwaru.

e Shrnuti klicovych principt, kultury a §pickovych prediktord vykonnosti IT *v DevOps.

e Shrnuti holistického pfistupu DevOps, ktery je postaven i na procesech, které byly do n¢j
integrovany a staly se jeho soucasti, 1kdyz puvodné vznikly jako nezavislé pfistupy
(Prabézna integrace, Plynulé nasazovani a tak dale).

e Zhodnoceni pfinosu, rizik a dal$i dulezitych aspektt outsourcingu vyvoje softwaru jako
sluzby poskytované tfeti stranou.

e Navrh souboru zasad pro piistup DevOps v podminkach outsourcingu vyvoje softwaru
vcetné jejich charakteristiky, hodnoceni a métfeni.

e Stanoveni metrik pro méfen{ vykonnosti I'T a definice pfistupu, jak zajistit davéryhodnost
mezi organizaci a tfet{ stranou poskytujici outsourcing vyvoje softwaru

e Navrh jednoho a vice nejvhodnéjsich modelt tymovych organizacnich struktur pro pfistup
DevOps v propojeni s outsourcingem vyvoje softwaru.

e Ov¢feni pouzitim navrzenych zasad a postupi DevOps v podminkach outsourcingu
vyvoje softwaru na vyvoji a provozu aplikace v bankovnim prostfedi.

Cilova skupina

Tato prace je urc¢ena nejen pro rozhodujici organy (tzv. decision makers) ve firmach - vykonné
manazery, vedouci pracovniky IT oddéleni, projektové manazery, ale ipro vyvojafe, analytiky
a testery z IT firem, provozni inzenyry a zakazniky. Rovnéz muze byt i zajimava pro odborniky
z dodavatelskych firem poskytujici outsourcing v IS/IT a pro studenty.

2 Prediktory vykonnosti IT jsou néstroje, procesy, pravidla nebo kultura, které pfedpovidaji, ze se IT v budoucnu
stane vice vykonnym, nebo to bude jejich dtsledkem. Viz také kapitola Temminologicky slovnik.
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1 ReSerse informacnich zdroju

Tato kapitola se zaméfuje na piehled odbornych publikaci, akademickych praci a odbornych ¢lanka
z oblasti konceptu DevOps a outsourcingu, které byly podstatné pro tuto diplomovou praci.

K DevOps jsou informace decentralizované, chybi zatim centralni zdroj informaci. Ohledné
praktik DevOps lze rovnéz konstatovat, ze chybi standardizace. Formalni definice DevOps je
dostupna jen v zahrani¢ni odborné literatufe.

Jedna z nejzajimavéjsich publikaci o DevOps z posledni doby je publikace od kolektivu autort
kolem Kima Gene The devops handbook: how to create world-class agility, reliability, & security in technology
organizations (Kim et al. 2010).

Na odbornych clancich o DevOps se vyznamnou mérou podili cela fada organizaci a osobnosti
hnuti DevOps. Na strané organizaci lze jmenovat asociaci DevOps Agile Skills Association
(DASA) ajejich odborné ¢lanky (tzv. white papers) jako je clanek Ewmbracing Digital Disruption by
Adopting DevOps Practices (Farenhorst et al. 20106), organizaci ISACA a jejich sérii clankta o DevOps
pocinaje shrnutim DevOps v clanku DET'OPS OVVERVIEW (ISACA, 2015) nebo spolecnost
Puppet, ktera kazdy rok provadi prizkum stavu DevOps v organizacich a zvefejfiuje o ném
reporty. Pro rok 2018 to byl report 2078 State of DevOps Report (Puppet Labs, 2018).

Problematikou duvéryhodnosti ve vztahu k tfetim stranam se zabyva odborna studie Managing
Digital Trust in the Software Develgpment 1ife Cycle (Gartner, 2017) od spolecnosti Gartner, ktera se
zabyva vyzkumem a poradenstvim v oblasti IS/ICT a technologii.

Odbornych knih a akademickych praci o outsourcingu je hodné, ale publikaci o outsourcingu pro
oblast IS/ICT mnoho neni. S ohledem na cile price a zkoumanou problematiku jsem procetl
publikace od autorskych tymi z kolektivii VSE. Jedna se zejména o publikace Trorba informacnich
systémi (Bruckner et al. 2012) a Aplikacni siugby 1S/ ICT formon ASP: proc a jak pronajimat informatické
slugby (Votisek et al. 2004), dale pak o starsi, ale v zasad¢ stale platnou e-knihu Outsourcing a jeho
aplikace pri 1izent informainiho systénu podniku.

Tak jako v jinych oblastech jsou i vztahy mezi nezavislymi subjekty v oblasti IS/ICT legislativné
regulovany. Oblast IT ma vSak sva specifika, kterd vyzaduje specializované pravniky. Pravnim
specifikum této oblasti se vénuje publikace Soffwarové pravo (Jansa et al. 2018), ve které autofi shrnuli
vse podstatné z této problematiky a poskytli fadu doporuceni.

1.1 Odborné knihy

Publikace od kolektivu autora kolem Kima Gene The devops handbook: how to create world-class agility,
reliability, & security in technology organizations (Kim et al. 20106) pfedstavuje, jak nazev napovida,
piirucku pro implementaci prvotiidniho DevOps v technologickych spole¢nostech.

Dalsi velmi dobfe strukturovany material o DevOps a jeho agilnich zakladech je licencovany eBook
DevOps Fundamentals organizace DevOps Agile Skills Association, akreditovano ITpreneurs, edice
od spolecnosti GOPAS (DevOps Agile Skills Association, 2017). Jedna se o prvni z fady
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certifikovanych materidld organizace DevOps Agile Skills Association, ktery pojednava
o zakladech, na kterych je postaven DevOps.

Tématu pravniho prostfedi pro oblast IT a softwarového prava v Ceské republice se vénuje
publikace Softwarové privo od zkusenych advokata Lukase Jansy, Petra Oteviela a Martina Stevka
(Jansa et al. 2018). V této publikaci se fesi otazky formulace smluv a prava v oblasti IT se
zaméfenim na tvorbu, dodavku a servis softwaru s cilem se vyhnout pravnim rizikim. Obsahuje
mnoho praktickych doporucenti a je cennym zdrojem poznatkt v oblasti I'T prava zamétujictho se
na tvorbu, dodavku a servis softwaru. Zahrnuje mimo jiné pravni pojeti outsourcingu a Cloud
computingu a dalsi témata.

Aspekty tvorby informacnich systémt od analyzy k navrhu az po provoz se zabyva kolektiv
uznavanych autort v publikaci Tvorba informacnich systémii: principy, metodiky, architektnry (Bruckner et
al. 2012). Vénuji se na jedné strané vztahim mezi byznysem a IS/ICT a na druhé metodickym
pifistupim. Predev§im pak metodice MMDIS. Autofi dale v publikaci nastinuji moznosti
outsourcingu IS/ICT.

Jedné z forem outsourcingu, vzdalenému pronajmu aplikaci pfes internet (ASP), se vénuje
publikace s nazvem Aplikacni stugby 1S/ICT formon ASP: prof ajak pronajimat informatické slusby
(Voiisek et al. 2004). Kolektiv autort kolem Jiftho Vofiska v ni ucelené popisuje fungovani modelu
ASP, vztahy mezi zakaznikem a poskytovatelem vcetné dohody SLA. Nicméné neobsahuje nic
o Cloud computingu.

1.2 Akademické prace

Diplomova prace od Karla Slatinského Integrace agilnich a DevOps pristupii do ITIL. (Slatinsky, 20106)
se zabyva moznou integraci agilnich pfistupti metodiky SCRUM a zastfesujici metodiky DevOps
do zivotniho cyklu sluzby dle knihovny ITIL a piipadnymi pfinosy tohoto propojeni.

1.3 Odborné clanky

Odborna studie od spolecnosti Gartner Managing Digital Trust in the Software Development Life Cycle
(Gartner, 2017) se zabyva posuzovanim a klasifikaci davéryhodnosti z raznych aspekta pfi tvorbé
aplikaci tfetimi stranami v nastupujicim digitalnim svéte.

Odborny clanek (tzv. white paper) DEI'OPS OVERVIEW ze série ,,An ISACA DevOps Series
White Paper od sdruzeni ISACA poskytuje uceleny pfehled o DevOps (ISACA, 2015).
Srozumitelné shrnuje vznik hnuti DevOps, agilni vlivy, davody, faktory aspéchu pro dspésnou
implementaci, dopady, pfinosy pro byznys, vyzvy a v neposledni fadé pfedklada vizi DevOps
s ohledem na potfebné dovednosti, kulturu a procesy.

Odborny clanek od autort Rika Farenhorsta a Nielse Loadera, ktery se fadi mezi odborné clanky
(tzv. white papers) asociace DevOps Agile Skills Association (DASA), s nazvem Embracing Digital
Disruption by Adopting DevOps Practices (Farenhorst et al. 2016) pojednava o potencialu DevOps,
principech, odborné zpusobilosti pro DevOps a ramci kompetenci pro DevOps, ktery identifikuje
osm oblasti znalosti a ¢tyfi dovednosti relevantni v DevOps.
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Sméfovani a stav DevOps na mezinarodni drovni zkouma spolec¢nost Puppet Labs, ktera kazdy
rok vydava zpravu o stavu DevOps. V této praci byly pouzity celkem reporty z let 2014, 2016, 2017
a 2018: 2074 State of DevOps Report (Puppet Labs, 2014), 2076 State of DevOps Report (Puppet Labs,
2016), 2017 State of DevOps Report (Puppet Labs, 2017) a 2018 State of DevOps Report (Puppet Labs,
2018). Obsahem téchto reporti plnych zajimavych informaci jsou pravidelné¢ nejen klicové
poznatky z prob¢hlych vyzkumu, vysledky vykonnosti I'T a vykonnosti organizaci ¢i spokojenosti
zameéstnancu, ale 1 rizna aktualni témata pro dany rok jako naptiklad Lean management produkta,
zména organizac¢ni kultury a identity, transformacni vedeni lidi a evoluce DevOps na zakladé
méfeni CAMS (kultury, automatizace, méfeni a sdileni).
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2 DevOps

Tato kapitola ma za cil poskytnout ¢tenafi zakladni pfehled o fenoménu DevOps, ktery v soucasné
dobé rezonuje v odvétvi IS/ICT a ktery pfinasi piilezitost ke zmeéné oproti tradicnimu IT.
V bézném pojeti IT vede casto spoluprace byznysu, vyvojaii a odbornika z IT provozu
k nedorozuménim a konfliktim. Z tohoto divodu v mnoha lidech vyvolava pocity beznadéje
a zoufalstvi.

Popisem pfistupu DevOps a agilnfho zpusobu vyvoje softwaru naplnuje tato kapitola diléf cil prace
DC1. Zaroven naplnuje dil¢f cil prace DC2 prostiednictvim analyzy a popisu kultury, davodu,
klicovych principu, integrovanych pfistupl a organizacni struktury, na nichz je zaloZen pfistup
DevOp,. Dale slouzi tato kapitola jako podklad pro kapitolu 4, ve které jsou blize popsany navrzené
zasad pro piistup DevOps v podminkach outsourcingu vyvoje softwaru.

DevOps je mozné charakterizovat jako filozofii, hnut{ ¢i zménu kultury, ktera zduraznuje
spolupraci a komunikaci jak vyvojafu softwaru, tak idalsich odbornikti v oblasti informacnich
technologii (IT). V soucasné dobé pfistupuji lidé k DevOps rozdilnymi zptsoby, podle toho, jak
mu rozumi a vykladajf si jeho razné aspekty a rozsah. Z tohoto davodu je nutné pro tcely této
prace smysluplné definovat a popsat, co znamena ptistup DevOps a jaky ma vliv na vyvoj a provoz
v oblasti IS/ICT.

Stejnym zpusobem je nutné vymezit agilni zptisob vyvoje softwaru, ktery je nedilnou soucasti
DevOps a dalSich integrovanych pfistupt a ktery je nezbytny také pro zasady pro uspésnou
spolupraci v ramci outsourcingu vyvoje softwaru.

Nasledujici podkapitola charakterizuje modely zivotnfho cyklu vyvoje softwaru a slouzi jako
podklad pro nasledny popis agilnitho zptisobu vyvoje softwaru v kapitole 2.2.

2.1 Zivotni cyklus vjvoje softwaru

Zivotni cyklus vivoje softwaru vychazi ze softwarového inZenyrstvi a definuje opakovany proces
vyvoje softwaru, ktery se sklada ze stanovenych etap. Z hlediska postupu se rozdéluji zivotni cykly
vyvoje na tfi zakladni typy:

e Vodopadovy model
e [terativni vyvoj
o Inkrementalni model

o Evoluéni model

Tradi¢n{ piistup k vyvoji softwaru zaujima vodopadovy model, ve kterém postupuje po fazich, od
jedné faze do dalsi faze. Mezi fazemi se nelze vracet. Sklada se z fazi: specifikace pozadavkuy,
analyza, navrh, implementace, testovani a zavedeni. Tento model se pouziva do dnes z davodu své
jednoduchosti.

Iterativni model fesi slabiny tradicniho piistupu. Iterativni model je piedevsim spojen
s inkrementalnim pfistupem. Tento model charakterizuje to, Zze pfed zahajenim vyvoje je mozné
definovat pozadavky jen v hrubé forme. V prub¢hu iteraci se pak fesi ¢asti pozadovaného produktu
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(ptirustky) ve spolupraci se zakaznikem. Vysledkem kazdé iterace je spustitelna verze, na které si
muze zakaznik ovéfit, Ze se feSeni vyviji pozadovanym smérem a poskytnout zpétnou vazbu
fesiteli. Tento pfistup umoznuje snazsi zapracovani zmén pozadavka. Produkt je kompletovan
postupné po pfirastcich, které jsou vystupem jednotlivych iteraci. Dalsi vyhodou je rovnomérnéjsi
pracovni vytizeni vyvojafského tymu.

V evolué¢nim (adaptacnim) modelu naproti tomu nejsou na zacatku znamy vsechny pozadavky.
Zakaznik je definuje postupné a to na zacatku kazdé iterace.

V soucasné dobé nelze opomenout skutecnost, ze zivotni cyklus vyvoje softwaru prochazi
vyraznou proménou a stale vice se prosazuje iterativni a piirastkovy proces vyvoje softwaru
s vyuzitim Lean praktik. Pomoci tohoto pfistupu dokazi tymy dodavat prabézné casti produktu
zakaznikovi k upfesnéni jeho pozadavki, jakoz i pruzné a efektivné reagovat na zmény pozadavka.
Z tohoto duvodu se v ¢im dal vétsi mife uplatniuji razné varianty agilnich ramct. V souladu s cili
této prace se tato kapitola zaméfi na zpuasob agilnfho vyvoje softwaru a agilni ramce Scrum
a Kanban, jejichZz hlavnim motivem je dodani softwaru s dirazem na predani ve stanoveném case.
Zakladnim pfedpokladem pro tuto praci je to, ze organizace zna své procesy zivotni cyklu vyvoje
softwaru a ma je popsany.

2.2 Agilni vyvoj softwaru

Pro vyvoj softwaru se celosvétove osvedcily agilni piistupy. Maji vétsi uspésnost v dodavee
softwaru nez tradi¢ni modely vyvoje softwaru jako je vodopadovy model.

Ve vztahu k cilim prace musim konstatovat, ze DevOps je postaven pravé na agilnich pfistupech,
a proto se budu v této praci zabyvat principy a zakladnimi metodikami agilniho vyvoje softwaru.
K zakladnim rysum téchto metodik patfi to, ze lépe reaguji na pocatecni neuplné zadani pozadavkua
na softwarové fesenf a na ¢asto se ménici pozadavky zakazniku, kteff v mnoha pifpadech podnikaji
v prostfedi vyzadujici provadéni neustalych zmén.

Stézejnim principem agilntho pojeti je to, ze je uspokojovan zakaznik prubéznym dodavanim
softwarového produktu nebo sluzby, pficemz se sam pravidelné¢ podili na vyvoji produktu
v prubc¢hu a na zaveér sprintu pii demo produktu. Tato zasada zviditelnuje to, co ma byt dodano.
Diky vyuziti zpétné vazby od zakaznika se vyvojovy tym zacne vcas pohybovat spravnym smérem
a tvofit spravny produkt. Na konci kazdého sprintu je pravidelné dodavan potencialné zpusobily
produkt, ktery lze vyuzit k vytvafeni hodnoty pro byznys po cely cyklus vyvoje softwaru.
Nejdulezitéjsi funkce jsou dodany okamzité a nevaznou v cyklu vyvoje. Na druhou stranu vyhovuji
agilni pfistupy vice ivyvojafim ve srovnani s pfistupy zalozenymi na tradicnich obsahlych
(rigordznich) metodikach. Davaji jim vétsi prostor na praci, smrst'uji byrokracii na minimum,
zaroven ale vynucuji alespon urcitou miru komunikace mezi lidmi. Za timto dcelem zavadéji
dulezitou prabéznou sebereflexi, a to jak produktu, tak 1 zptsobu, jakym je produkt vytvaten. Tato
praktika umoznuje ucit se z chyb a neustale délat véci 1épe. Pokud jsou agilni metodiky soustavné

spravné praktikovany, ma to za nasledek u lidi vyssi angazovanost a spokojenost s praci.

Agilnich metodik je hodné. Nejde ale o to, jakou pfesné pouzivame agilni metodiku. Jde o to, jestli
se tym drzi zasad, které tyto metodiky maji v sobé. Pokud chce tym agilné vyvijet software, musi
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ctit bez vyjimky vSechny principy agilniho vyvoje softwaru deklarované v tzv. Agilnim Manifestu
(anglicky Agile Manifesto) a fidit se jimi. Pokud se fidi jen nékterymi principy a ostatni ani nezna,
nemuze byt tym povazovan za agilni.

V Agilnim Manifestu (Agile Alliance, 2001) jsou zduraznény ctyfi body, které jsou povazovany za
ty, které pomahaji k objevovani lepsich zpusobu vyvoje softwarovych produktt a na které je
potfeba se zaméfit. Jedna se o jednotlivce a interakce mezi lidmi, fungujici software, spolupraci se
zakazniky a reagovani na zmény.

Pro uplnost uvadim celé znéni Agilntho Manifestu:

wManifest Agilniho vyvoj softwaru

Objevujeme lepsi 3prisoby vyvoje software tin,
e jej tvorime a pomdhame pri jeho tvorbé ostatnin.
Pri této praci jsme dospéli k témto hodnotam:

Jednotlivci a interakce pred procesy a ndstroji
Fungujici software pred vylerpdvajici dokumentact
Spoluprice se zikaznikem pred vyjedndvinim o smlonvé
Reagovini na zmény pred dodrovinim plinn

Jakkoliv jsou body naprave hodnotné,

bodisi nalevo si cenime vice.”“ (Agile Alliance, 2001)

Autofi Manifestu Agilnfho vyvoje dale vyhlasili, ze se fidi nasledujicimi dvanacti zakladnimi
principy:

e Nasi nejvy$si prioritou je vyhovét zakaznikovi casnym a prabéznym dodavanim
hodnotného softwaru.

e Vitime zmény v pozadavcich, a to 1 v pozdéjsich fazich vyvoje. Agilni procesy podporuiji
zmeny vedouci ke zvyseni konkurenceschopnosti zakaznika.

e Dodavame fungujici software casto, v intervalech tydna az mésicu, s preferenci kratsiho
obdobi.

e Lidé z byznysu a vyvojafi musi spolupracovat denné¢ po celou dobu projektu.

e Budujeme projekty kolem motivovanych jednotliveu. Vytvafime jim prostiedi,
podporujeme jejich potfeby a duvétujeme, ze odvedou dobrou praci.

e Nejucinnéj§im a nejefektnéjsim zpusobem sdélovani informaci vyvojovému tymu
z vnéjsku 1 uvnitf néj je osobni konverzace.

e Hlavnim meéfitkem postupu vpredu je fungujici software.

e Agilni procesy podporuji udrzitelny vyvoj. Sponzofi, vyvojafi iuzivatelé by meli byt
schopni udrzet trvale neménné tempo.

e Agilitu zvysSuje neustala pozornost vénovana technické vyjimecnosti a dobrému designu.

e Jednoduchost, tzn. uméni maximalizovat mnozstvi nevykonané prace, je klicova.

e Nejlepsi architektury, pozadavky a navrhy vzejdou ze samo-organizujicich se tymau.
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e Tym se pravidelné¢ zamysli nad tim, jak se stat efektivnéjsim, a nasledné koriguje
a pfizpusobuje své chovani a zvyklosti.

Vyse uvedené principy jsou jadrem vSech agilnich metodik.

V kontextu projektového fizeni se agilni vyvoj lisi oproti tradi¢nim pfistuptm, pfi kterych je vyvoj
softwaru fizen na zakladé planu. Pro tradi¢ni projekty vyvoje softwaru je nutné na pocatku znat
funkeni pozadavky a mit k nim specifikaci. Pfi planovani se pak odhaduje, kolik je potfeba lidi, tedy
zdrojl, a ¢asu pro realizaci pozadované funkcionality. Pfi vyvoji se tym fidi planem.

Naproti tomu v ramci agilnfho vyvoje je to jinak, jak je znazornéno na obrazku 2.7 - Porovndni
parametrii vyvoje 1izeného planem (tradicnibo) a vyveje rizeného dodanim hodnoty pro byznys (agilniho). Pii ném
se vyvojovy tym soustfedi na dodani produktu ¢i sluzby (hodnoty pro byznys). Pro agilné fizené
projekty vyvoje softwaru je typické, Zze na zacatku mam lidi a definovany cas. Znam kapacitu
alokovanych vyvojait a v kolika sprintech ma byt produkt dodan. Tym doda produkt, ale jesté nevi
pfesné co. Funkcionalita se urcuje ve spolupraci se zakaznikem v prabéhu vyvoje produktu. Pii
vyvoji se tym fidi dodanim hodnoty pro byznys.

Obrazek 2.1 — Porovnani parametrt vyvoje fizeného planem (tradi¢niho) a vyvoje fizené¢ho
dodanim hodnoty pro byznys (agilniho)

Vyvoj fizeny planem Vyvoj fizeny dodanim hodnoty pro byznys
(tradic¢ni) (agilni)

Funkcionalita
(rozsah)

Cas
(terminy)

Zdroje
(lide, $)

Definovano:

Kvalita

Kvalita

Cas Funkcionalita

(terminy)

Zdroje

(rozsah)

Zdroj: vastni gpracovani (Leffingwell, 2007)
2.2.1 Scrum

Vv,

fizeni vyvoje softwaru, ktery vychazi ze zakladnich principt Agilntho Manifestu. Lze pfedpokladat,
ze prave tento agilni ramec budu pouzit diky své znamosti pro vyvoj softwarovych produkta
v podminkach zapojeni externich dodavateld.

Scrum je agilnf metodika fizeni vyvoje software, ktera podporuje iterativni a pfirastkovy vyvoj
softwarovych produkti a ktera poskytuje soubor nastroju, které pomohou byt agilnimi pfi dodavce
softwarovych feseni. Scrum je velice dobfe popsan a existuji k nému praktické navody i oficialni
Scrum Guide, ktery spravuji spoluautofi Scrumu Jeff Sutherland a Ken Schwaber. Vyvoj
softwarovych produktu je zpravidla fizen jako projekt. Proto lze fici, ze se Scrum pouziva
k agilnimu fizeni projektt.
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Vyvojovy proces ve Scrumu je predevsim empiricky a odlehceny za tcelem dosazeni maximalni
efektivity. V ramci toku Scrum zavad{ tfi tymové role, Sest udalosti, tfi artefakty, dva stavy
(pravidla), tii spolecenské objekty a v neposledni fadé cykly zlepsovani (DevOps Agile Skills
Association, 2017).

2.2.1.1 Role ve Scrum tymu

Scrum tym se sklada z Vlastnika produktu, Vyvojového tymu a Scrum Mastera. Scrum tymy jsou
samo-organizujici se a multidisciplinarni, tj. s pokrytim vice raznymi funkcemi (Schwaber
a Sutherland, 201, s. 67). Mohou mit pét az deset lidi. Kazda role ve slozen{ tymu ma své
opodstatnéni a je nedilnou soucasti celého Scrum tymu.

Scrum tymy dodavaji produkty iteraéné a pfirastkove, ¢imz se maximalizuje pocet moznosti na
zpétnou vazbu. Piirastkové dodavani "Hotového" produktu zarucuje, Ze potencialné pouzitelna
verze funkéniho produktu je vzdy dostupna (Schwaber a Sutherland, 2017, s. 6).

e Vlastnik produktu (anglicky Product Owner) je drzitel vize a mise produktu a je odpovédny

za maximalizaci hodnoty produktu, ktery vytvaii Vyvojovy tym. Tuto roli zastava zpravidla
osoba, ktera je kompetentni azna velmi dobfe byznys a zakaznika organizace. Od
organizace ma zplnomocnéni zastupovat v tymu konecné uzivatele a zakaznika.
Vlastnik produktu je jedinou osobou zodpovédnou za prioritizaci a sefazeni Produktového
backlogu a definici uzivatelskych piibéht, které jsou pro organizaci a zakaznika dulezité,
a které maji byt pfednostné vytvofeny. Odklada dalsi méné dulezité pozadavky. Zajist'uje,
aby pozadavky dodrzovaly definici pfipravenosti (DoR) a byly srozumitelné vsem
v potfebné hloubce. Stara se také o to, aby Produktovy backlog byl transparentni
a zobrazoval to, na ¢em bude Scrum tym dale pracovat (Schwaber a Sutherland, 2017, s. 6).
V nékterych ptipadech muze byt zastoupen i zplnomocnénymi Business analytiky.

e Vyvojovy tym: Multidisciplinarni tym slozeny z odbornikt, ktefi pracuji na ukolech
dohodnutych na zacatku sprintu s cilem dodat pfirtstek produktu dle definice ,,Hotového
na jeho konci. Vyvojovy tym je strukturovany a zplnomocnény organizaci, aby se saim mohl
organizovat a fidit svoji praci, jakoz iprubézné zlepSovat svuj vlastni proces. Tym je
multidisciplinarni a to znamena, ze ma vsechny schopnosti pottebné na vytvoteni Prirastku
produktu. Typicky vyvojovy tym ma velikost ¢tyfi az devét ¢lend (Schwaber a Sutherland,
2017, 5. 7).

e Scrum Master: je zodpoveédny za propagaci a podporu Scrum procesu. Déla to tak, ze
pomaha vsem pochopit teorii, postupy, pravidla a hodnoty Scrumu. Soustfed’uje se na
proces a cile a zajist'uje, ze vsichni hraji podle pravidel. Scrum Master je na jedné stran¢
sluzebnik a na druhé vidce tymu Scrum. Osobam mimo tym Scrumu pomaha pochopit,
které z jejich interakci s tymem Scrum jsou uzitecné a které nejsou. Zaroven pomaha vSem
zménit tyto interakce, aby maximalizoval hodnotu vytvafenou tymem Scrum (Schwaber
a Sutherland, 2017, s. 7).

2.2.1.2 Opakujici se udilosti
Scrum je tfeba pojimat jako proces, ktery se dle DevOps Agile Skills Association (2017, s. 122-123)
sklada z nasledujicich Sesti opakujicich se udalosti (Schwaber a Sutherland, 2017, 5. 9) :

e Sprint: Predstavuje zakladni iteraci ve Scrumu, coz je kratky ¢asovy usek, ktery ma slouzit
k rozdéleni prace na mensi, dokoncitelné a dodatelné celky. Zpravidla je délka sprintu
definovana jako tyden nebo dva tydny, ale muaze byt 1 delsi, ve kterém je tfeba dokoncit
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urcitou ¢ast softwaru. Dulezité je, jak to vyhovuje tymu ¢i produktu. Usiluje se o pfirozeny
rytmus prace a premysleni o procesu. Na konci musi byt hotova ¢ast dila, ktera se da
pfedvést zakaznikovi.

Planovani sprintu nebo také sezen{ planovaciho pokeru (anglicky Planning Poker Session):
Probiha na pocatku kazdého sprintu za ucelem urceni cile sprintu a vytvofeni planu prace,
ktera ma byt udélana ve sprintu. Vstupem je Produktovy backlog, ze kterého vybere
vyvojovy tym pro sprint konkrétn{ uzivatelské piibchy, respektive funkcnosti, zanalyzuje je
a pfipadné rozdéli na tkoly, které si rozdéli v tymu. Pfitom hraje planovaci poker, aby
kvantifikoval mnozstvi prace, ktera je nutna ke splnéni vybranych uzivatelskych pfibéht
a ukolt. Ohledné odhadu pracnosti (nacenéni) se shoduje cely tym a na jejich zakladé¢
potvrzuje realizaci dloh ve sprintu. V prubéhu ¢asu po provedeni vice pokert se odhady
prace stavaji spolehlivéjsimi.

Denni Stand-Up schizka (anglicky Daily Scrum): Kazdodenni pevné dana praktika, ktera
je uréena pro vyvojovy tym aktera umoznuje monitorovat stav, plan a prekazky
softwarového projektu. Kazdy ¢len vyvojového tymu vysvétli, co udélal od predchoziho
dne, kde je ted’, co se chysta délat v dany den a jaké vidi pfekazky pro svou praci. Pokud
jsou pfitomny ijiné osoby, Scrum Master zajist'uje, ze schizku nenarusuji. Stand-Up by
nikdy nemél trvat déle nez 15 minut.

Vyhodnoceni sprintu (anglicky Sprint Review), rovnéz znamé jako demo produktu
(anglicky Product Demo): Kazdy sprint se uzavira aktivitou demo produktu, které se
Gcastni tym, Vlastnik produktu a zékaznik. Ucast na demo produktu je nezbytni pro
zlepseni spoluprace. Je to zpusob, jak poskytnout a obdrzet zpétnou vazbu od vsech
zainteresovanych stran a nejen ji zapracovat do produktu, ale 1 ji vyuzit ke zlepseni procesu
béhem piisti iterace.

Tymova retrospektiva (anglicky Sprint Review): Dulezity aspekt Scrumu, kdy tym
vyhodnoti po kazdém sprintu, co se délo dobfe aco se naopak nedafilo, respektive
zkusenosti z probé¢hlého sprintu. Retrospektiva vytvafi bezpe¢nou zpétnou vazbu a musi
proto byt kvalitni, strukturovand a pochopena. Je silnym nastrojem pro neustale zlepsovani
zpusobu prace a tvorbu tymovych procesu, které tymu ulehcuji komplexni fungovani.
Sezeni ke zpfesnéni backlogu (The Backlog Refinement Session): Praktika uskutecnovana
v pulce sprintu, ktera slouzi k pfedvidani a urceni toho, jaké uzivatelské piibéhy se
ocekavaji v piistim sprintu. V piipadé nejasnych uzivatelské pifbe¢ht dava cas vlastnikovi
produktu, aby do dalstho sprintu vylepsil uzivatelské piibéhy.

2.2.1.3 Artefakty
Metodika Scrum pfedepisuje nasledujici tfi artefakty (Schwaber a Sutherland, 2017, s. 15-17):

Produktovy backlog (anglicky Product Backlog): Neustale se vyvijejici, uspofradany
a prioritizovany seznam funkcnich pozadavkd, tedy vseho, co je zakaznikem v produktu
pozadovano pro zajisténi jeho optimalni hodnoty. Jen na zakladé toho seznamu se smi
provadét upravy produktu. Polozky v Produktovém backlogu se jmenuji uzivatelské
piibehy (anglicky User Stories) a musejf spliiovat definici pfipravenosti (DoR). Uzivatelské
piibchy jsou tedy popisem pozadované funkénosti (co, pro koho a jak) a rozdéluji se na
jednotlivé ukoly (Tasks). Za Produktovy backlog vcetné obsahu, dostupnosti a uspotradani
pozadavku je zodpovédny Vlastnik produktu.
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Sprint Backlog: Pro sprint vybrana sada dosud nevyfizenych polozek z Produktového
backlogu spolecné s planem na dodani pfirastku a tim dosazeni cile sprintu. Sprint backlog
je ze strany vyvojového tymu kvalifikovany odhad realizovatelné funkcionality, ktera bude
soucasti dodavky piirastku produktu, a prace potfebné na preménu dané funkcionality na
funkeni piirastek na konci sprintu dle definice hotového (DoD), napiiklad ¢innosti jako je
kédovani, sestaveni, kontrola a testovani.

Prirastek (anglicky Increment): DevOps Agile Skills Association (2017, s. 265) definuje
tento artefakt jako potencialné zpusobily produkt k dodani (anglicky Potentially Shippable
Product), tj. hodnotu pro byznys. Jedna se o pfirastek produktu, ktery je dodan na konci
kazdého sprintu a obsahuje hotovy vyvoj v§ech pozadavki od pfedchoziho releasu. Pokud
by to byznys chtél, mohl by byt produkt nasazen do produkcniho prostiedi.

2.2.1.4 Stavy
Stavy jsou v metodice Scrum pravidla ulehcujici a zrychlujici praci. Ve Scrum existuji nasledujici
pravidla (DevOps Agile Skills Association, 2017, s. 121):

Definice Pfipravenosti (anglicky Definition of Ready - DoR): Seznam pravidel popisujici
standardy, které musi dodrzovat uzivatelsky pfibéh, aby mohl byt pfijat tymem vyvoje. DoR
zajist'uje, ze pozadavky jsou jasné od svého vzniku a to eliminuje potiebu diskusi béhem
sprintu. Vlastnik produktu zajist'uje, aby uzivatelské ptibéhy dodrzovaly DoR.

Definice Hotového (anglicky Definition of Done - DoD): Seznam kritérif popisujici, ktera
témata je tfeba fesit, aby mohl byt produkt povazovan za potencialné zptsobily k dodani.
Jedna se o jednoduchy seznam obsahujici omezeni, jako je kddovani, unit testy, funkéni
testy, testy vykonu, akceptacni testy (UAT), kontrola a dokumentace. Jasné definuje znacku
splnéni. Tym dodava pouze tu ¢ast produktu, ktera spliuje kritéria v seznamu.

2.2.1.5 Ndstroje pro tymovou spoluprici

Scrum tym muze pouzit ke svému fizeni a k zachovani transparentnosti nasledujic{ nastroje pro

tymovou spolupraci (DevOps Agile Skills Association, 2017):

Scrum tabule: Na tabuli se vizualné zaznamenava seznam ukolu, které maji byt dokonceny
v aktualnim sprintu. Tato tabule mtze mit podobu napiiklad Kanban tabule, kde se tkoly
posouvaji zleva doprava pies sloupce z "To do", "Doing", "Done" nebo "Impeded".
Burn Down graf: Béhem sezeni planovactho pokeru jsou funkcim pfifazeny rychlostni
body. Celkové body vsech funkci, které jsou soucasti dodavky prirustku ve sprintu, jsou
pfidany do Burn Down grafu. Kdykoli je funkce (User Story) dokoncena, body "spalené"
pii praci se odectou od celkového poctu. Cilem kazdého sprintu je skoncit vlevo vzdy
s poc¢tem bodim rovnym nule. Burn Down graf znazornuje rychlost spalovani v case za
béh sprintu. Ve vysledku pomaha tymu dosahnout pozadovaného pokroku.

Tabule pfekazek (anglicky Impediment Board): Obsahuje vSechna témata, ktera tymu
zabranuji v praci. Zpravidla Scrum Master urcuje, jak si s pfekazkami poradit.

2.2.1.6 Tok v metodice Scrum

Cilem této ¢asti je poskytnout na vysoké urovni pfehled toku ve Scrum procesu, pro néz jsou

vychozimi pfedpoklady, ze je pfipraven Produktovy backlog, je uréen Scrum master a vyvojovy

tym a panuje shoda nad tim, které dokumenty a artefakty se maji dodavat v ramci jednotlivych
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sprinta a které az na konci dodavky. Tok ve Scrum procesu zaé¢ina nastavenim spolecného cile pro
sprint, je oznacen zelenymi Sipkami na nasledujicim obrazku 2.2 - Tok ve Scrum procesu.

Kroky ve Scrum procesu jsou (DevOps Agile Skills Association, 2017, s. 123):

1. Spolec¢né s vlastnikem produktu definuje tym cil pro dalsi sprint.

2. Jakmile je cil stanoven, pfistoupi tym k planovani, aby se odhadla pracnost uzivatelskych
piibehut a urcil pocet piibéhu pro sprint.

3. Ulohy, které odpovidaji kapacitim vyvojového tymu pro sprint, dodrzuji pravidla DoR
a jsou tymu jasné, jsou pfidany do sprintu.

4. Sprint je zahdjen a vyvojafi budou pracovat nepferusované na dohodnutych ukolech.
Vlastnik produktu nesmi aktualizovat uzivatelské piibchy ¢i dkoly v prabéhu sprintu.

5. Na konci sprintu pfi demo produktu je zakaznikim pfedveden piirastek produktu.

6. Po predvedeni produktu se provadi pfezkouman{ sprintu a retrospektiva, ktera umoznuje
zlepseni procesu diky zpétné vazbé.

7. Zpftesnéni backlogu pomaha Vlastnikovi produktu, aby uzivatelské piibéhy byly ve stavu
DoR. Tuto ¢innost lze také provést uprostred sprintu, pokud je to nutné.

8. Vlastnik produktu pfidava aktualizované uzivatelské pfibéhy do Produktového backlogu.

Obrazek 2.2 — Tok ve Scrum procesu

Denni Stand up
schiizka

O

User Story

Potencialné zpUsobily
produkt k dodani /
PrirGstek
Produktovy Sprint ‘ 2 .
backlog Backlog
Planovani sprintu /
sezeni planovaciho
pokeru

Tymova retrospektiva

Posouzeni sprintu /
demo produktu

Zdroj: vlastni gpracovani (DevOps Agile Skills Association, 2017, s. 124).

Pro efektivni vyuziti Scrum je tieba, aby se porozumeélo vyse uvedenym pojmum a obsahu. Je
potieba si dat pozor, aby se pouzivaly vSechny pfedepsané prvky metodiky Scrum.

2.2.1.7 Cykly zlepsovini

Predstavuji zpusob, jak zlepsit tymovou praci. Cyklicky be¢hem kazdé z demo relaci produktu je
mozné se zaméfit na zlepsovani casového prubehu, produktu a spoluprace, coz ma pozitivni dopad
Product Backlog. Dalsi zlepsovaci cyklus umoznuje technika retrospektivy, kterou tym muize vyuzit
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k postupnému zlepSovani procesu tim, ze diskutuje o tématech ke zlepseni (DevOps Agile Skills
Association, 2017).

2.2.2 Kanban

Kanban je ramec, ktery byl pivodné vyvinuty pro zdokonalovani systému fizen{ vyrobni logistiky,
které fika co, kdy a jak produkovat. Pro své nesporné kvality zestihleni (anglicky Lean) f{zenf a toku
materialu ve vyrobé byl pfevzat do raznych oblasti od logistiky pfes marketing, lidské zdroje,
vyzkum az po oblast vyvoje softwarovych produktli, jehoz organizace priace se da pfirovnat
k procesu malosériové vyroby, ktera je fizena pozadavky zakazniku.

Kanban jako metoda muize slouzit jako ucinny procesni nastroj zestthleného a agilniho pfistupu,
ktery umoznuje softwarovy projekt fidit jednoduse, rychle a transparentné s darazem na dodani
vcas. Jak napovida slovo Kanban, které v japonstiné znamena stitek, desticka, dalezité jsou karticky,
na které se pisi dkoly, pozadované funkce na zaklad¢ pozadavkt zakaznika.

Hlavnim znakem Kanban pfevzatym z vyroby je systém tahu (anglicky Pull), v ramci kterého se
pracovni zasoba urcuje skute¢nou potiebou zakaznika.

K fizeni prace pomoci karticek se pouziva jejich vizualni prezentace na Kanban tabuli, ktera ma
v nejjednodussi podobé tii sloupce: "To-Do" (zasobnik prace), "Ongoing" (rozpracované tkoly)
a "Done" (dokoncené dkoly). Mozné je ale pfidat i dalsi sloupce jako "Integrate”, "Test", "Release"
¢i je pojmenovat i jinak Backlog, Ready, Coding, Testing, Approval, and Done (Kniberg a Skarin,
2010, s. 15). Sloupce na tabuli pfedstavuji etapy celého vyvojového procesu. Karticky na tabuli pak
vizualné ukazuji, jak se pohybuje tok prace zleva doprava. Pfesun karticek je zavisly na odvedené
praci. Karticky pfesouvaji ¢clenové vyvojového tymu podle stavu kazdé pracovni polozky z jednoho
sloupce do druhého doprava, aby vreilném case ukazali pokrok a koordinovali své usili
s ostatnimi.

Dalsi zakladni pravidlo Kanban pro vyuziti pfinosu systému tahu je omezeni mnozstvi rozdélané
prace ,,WIP*“ (anglicky work in progress), nebot’ vzdy existuji néjaka kapacitni omezeni. Toto
pravidlo pfispiva k tomu, aby se tym soustfedil na dokonc¢eni rozpracovanych pozadavku, protoze
jinak nemuze zacit prace na dalsich pozadavcich. Pokud dojde k situaci, kdy neni mozny ptrechod
do dalstho stavu kvuli naplnéni omezeni rozpracované prace, je to snadno viditelné diky Kanban
tabuli. Cely tym se muze zamcfit na odstranéni tohoto omezeni. Zajisti se tak lepsi tymova
spoluprace 1 fakt, ze jedna c¢ast tymu nebude piili§ napfed, nebo naopak zaostavat za zbytkem.
Nastaveni omezeni mnozstvi rozdélané prace vede ke zkraceni celkového casu pro prachod
procesem (anglicky Lead time) (Machackova a Machacek, 2017).

Toto pravidlo vede k tomu, ze ve sloupci "Ongoing" mohou byt v kazdém okamziku nejvyse
2 polozky. Tim se lisi Kanban tabule od Scrum tabule, kde muze byt vice polozek ve sloupci

"Ongoing". K pfesunuti ze sloupce "Ongoing" na ,,Done* je mozné, az kdyz je hotovy unit test.

Vizualni povaha Kanban umoznuje tymum snadnéji komunikovat o tom, jaké praci je potieba
vénovat pozornost, aby zajistily, ze tok hodnoty pro zakaznika zustane v procesu. Kanban je skvély
nastroj pro vizualizaci koncentrace prace, uzkych mist a pomaha snizovat mnozstvi odpadu
a maximalizovat efektivitu toku (DevOps Agile Skills Association, 2017, s. 270).
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Komplexni Kanban tabule mohou byt vytvofeny tak, aby vizualizovaly tok prace pfes celou mapu

toku hodnot. Na nasledujicim obrazku je znazornén pifklad komplexnéjsi Kanban tabule.

Obrazek 2.3 — Pifklad komplexnéjsi Kanban tabule

:
_
'
i

~

KANBAN
Vyvoj
bra N i Schvileni
Backlog vy ra?m}. Probiha asazen Testovani "va En,l Masazeni | Produkce
pPro vyvoj Hotovo test ufivatela
(max. 1)
— ey S e S s S e Y

2.3 Charakteristika pfistupu DevOps

Filozofie DevOps zasadnim zpusobem pfetvafi tradicni vztahy mezi vyvojem a provozem. Boii

Zdroj: viastni pracovani (Kniberg a Skarin, 2010, s. 42).

bariéry nepochopeni mezi riznymi skupinami, které existuji v tradi¢nich organizacich ve forme

organiza¢nich nebo procesnich hranic a které zabranuji uzké spolupraci. Je to zména zptsobu

mysleni a kultury, ktera pfinasi inovace, rychlost zmén a izkou spolupraci mezi IT a obchodem.

Z inovativnich piistupa DevOps profituji vSechny zainteresované strany — vyvoj, provoz, byznys.

Jisté je to spravny trend, ktery opravnéncé nabira na sile.

DevOps stoji na agilnich principech deklarovanych v Manifestu agilniho vyvoje softwaru, stoji tak

v kontrastu k tradicnim metodikam vyvoje softwaru jako je vodopadovy model nebo metodika

RUP.

Kofeny DevOps muzeme nalézt jiz v roce 2007. Myslenka na feseni zalozeném na lepsi spolupraci

vyvoje a provozu vznikla v hlavé Patrika Deboise, ktery byl rozcarovan konflikty mezi vyvojafi

a systémovymi administratory béhem prace na migraci datovych center pro belgickou vladu (Paul,

2014).
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O rok pozdéji na konferenci Agile 2008 v kanadském Torontu navrhl Andrew Shafer, softwarovy
vyvojaf, diskusni téma pro ad hoc sezeni s nazvem ,,Agile Infrastructure®, které vsak zrusil
z nedostatku zajmu. Patrick Debois byl jediny, kdo se chtél ziacastnit. Oba se nasledné setkali a vedli
rozsahlou diskuzi, ktera vedla ke vzniku skupiny Agile System Administration Group. Na navrh
Johna Allspaw and Paula Hammonda se rozhodl v fijnu 2009 usporadat vlastni konferenci
s nazvem DevOpsDays, které se ucastnila cela fada odbornika z IT. S koncem konference se
diskuze pfesunula na Twitter, kde Debois vytvofil snadno zapamatovatelny hashtag #DevOps. Od
té doby nese hnuti oznaceni DevOps, kterého se postupné chytla siroka I'T komunita a pak 1 IT
organizace (Paul, 2014).

Existuje mnoho riaznych definic pojmu DevOps. Nékteré jsou vice pfesné, jiné méné.
Pristupu DevOps je tfeba rozumét jako:

s Devops je mix vzorci, které maji 3lepsit spolupraci mezi vyvojem a provogem. DevOps se zaméruje na sdilené cile
a motiyy, stejné jako na sdilené procesy a nastroje. Kviili prirozenym konfliktiin mezi riznymi skupinami spolecné
cile a motivy nemusei byt védy dosagitelné. Méli by vsak byt alespori navzdjem sladény.

Devops respektuje skutecnost, se firmy a projekty maji specifické kultury a e lidé json diileitéisi neg procesy, které
_JSou nagpak mnohem diilezitéisi nez ndstrofe. Devops akceptuje nevybnutelnost konfliktii mezi vyvojen: a provozen.
(Huttermann, 2012, s. 8)

DevOps vyuzivaji organizace, které dosahuji vysoce vykonnych I'T méfitek:

»DevOps je kulturni a provozni model, ktery podporuje spoluprici, aby umoznil vysoce vykonné IT dosibnont
obchodnich cili. (DevOps Agile Skills Association, 2017, s. 20)

DevOps dalo vzniknout hnuti I'T profesionalu, ktefi chtéji pfekonat tradicni bariéry mezi vyvojem
a IT provozem s cilem zefektivnit praci v celém zivotnim cyklu softwaru:

,Odborny vyraz "DevOps" obvykle odkazuje na vinikajici profesni hnuti, které obhajuje spolecny pracovni vztah
mezi vyvojem a I'T provogem, cog vede k rychlému toku planované prace (1. vysokym mirdm nasageni) a soutasné
qvysuje spoleblivost, stabilitn, odolnost a bezpecnosti produkcnibo prostredi. “ (Kim, 2013, s. 4)

Zakladni kameny pfistupu DevOps tvofi trojimperativ aspektu:

e Lidsky aspekt
e Procesni aspekt

e Nastroje

Lidsky rozmér DevOps je zasadni. Reprezentovan je kulturou, kterd je zalozena na oteviené
komunikaci mezi kompetentnimi lidmi, pfebirani zodpovédnosti a usili délat véci 1épe, rychleji
a efektivnéji. Bez odpovidajici kultury nenf mozné mit v organizaci fungujici DevOps, nebot’ zalezi

na lidech.

Procesni aspekt je zalozen na pouzivanych procesech zivotniho cyklu vyvoje softwaru, jejichz
nedilnou soucasti jsou procesy agilniho vyvoje softwaru. Agilnf metodiky tvoif metodickou cast
DevOps, pficemz agilnf postupy je mozné libovolné kombinovat za ucelem dosazeni lepsiho
vysledku. Procesy museji byt zavedené, popsané a neoddiskutovatelné. Procesn{ fizeni umoznuje
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identifikovat oblasti a procesy, které nevytvaii hodnotu pro byznys, a proto je mozné je zajistit pres
externi poskytovatele sluzeb.

Nastroja pro DevOps je cela fada. Museji podporovat piistup DevOps, tj. od vyvoje softwaru po
jeho provoz, a spliovat kritéria vykonu IT spojené s DevOps. Pokud podnik zna a ma popsané
procesy DevOps, je schopny si vybrat odpovidajici nastroje, které mu budou $ité na miru.

DevOps Agile Skills Association (2017, s. 19) zduraznuje, ze DevOps je o komunikaci
a o spolupraci vyvojovych tymi a odbornikt IT provozu na spole¢ném cili. Pomaha jim lépe
chapat role a ukoly, aby organizace mohly iterativné a ¢asto nasazovat kvalitni a stabilni produkty
a sluzby s co nejméné¢ defekty a nedostatky. Velké projekty rozdéluje DevOps na mensi dodavky
a vice nasazeni. Mala nasazen{ se daji Iépe spravovat a snadnéji ladit od navrhu pfes vyvoj a nasazeni
az po jejich uvedeni do provozu a stabilizaci. Zaroven je DevOps na jedné strané hnuti I'T praktikd,
pficemz nikdo nema obecnou pravomoc na DevOps a ani ho nevlastni. Na druhé strané je to
kultura, jez ma za cil zlepéit, jak lidé spolupracuiji.

Duvody pro zavedeni piistupu DevOps jsou dle DevOps Agile Skills Association (2017, s. 16):

e Zlepseni rychlosti uvadéni na trh (anglicky speed to market)
DevOps umozfiuje organizacim pfechazet zkonceptu na zZivotaschopny produkt
v kratkém casovém horizontu. Tim jim umoznuje ziskat konkurencni vyhodu.

e Prubézna integrace a dodavka (anglicky Continuous Integration and delivery)
Umoznuji organizacim castéji nasazovat kéd v kratsich dodacich cyklech. Prabézné
integraci a dodavce bude vénovana jedna z nasledujici kapitol.

e Vyssi kvalita, méné¢ poruch a vyssi stabilita
Pristup a kultura DevOps vedou prokazatelné ke zlepseni systémovych vlastnosti, jako je
kvalita, stabilita a poruchovost, ve srovnani s organizacemi, které nezavedli DevOps.

e Inovace a kreativita
Prabézna integrace, standardizovana produkéni prostfedi a automatické nasazeni umoznuiji
zmeéfit se vice na konceptualni praci a podporuji tvofivost a vynalézavost.

e Zvysena angazovanost pracovniki a spokojenost s praci
Kultura DevOps podporuje prostiedi pro spolupraci a posilovani schopnosti vsech clenti
tymu. To vede ke kvalitnéjsim vystuptim, coz se promita do lepsich obchodnich vysledka.

e Rozbijeni sil a odstranovani odpadu
Multidisciplinarni dovednosti a efektivni spoluprace a komunikace pomahd odstranovat
organizacni sila. Lean praktiky zaméfujici se na odstranovani odpada a DevOps umoznuiji
tymuam plnit své ukoly rychle a efektivné pfi zachovani stability a kvality.

e Snizovan{ zdroju a naklada
Vyuzitim piistupu prabézného dodavani (anglicky Continuous Delivery) a postupt Lean
managementu je organizace schopna vyrazné snizit naklady a poptavku po zdrojich.

Tyto divody vedou ke zvysenému vykonu IT.
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2.4 Principy DevOps

Cilem této ¢asti je shrnout koncept DevOps z hlediska kultury, principu, procesu a zaclenénych
metodik agilniho vyvoje.

DevOps pfedstavuje zménu v oblasti firemni kultury IT, ktera se zaméfuje na rychlé dodani
softwarovych feseni nebo poskytovani IT sluzeb prostfednictvim pifijeti agilnich a Lean praktik.
Lze tedy konstatovat, ze zakladn{ zasady agilnitho vyvoje a Lean IT jsou jadrem DevOps.

DevOps se orientuje na lidi a kulturu a snazi se zlepsit komunikaci a spolupraci mezi vyvojovymi
a provoznimi tymy. V DevOps se vyuzivaji technologie, a to zejména automatizacni nastroje.

Dle DevOps Agile Skills Association (2017) by mély organizace prostfednictvim DevOps, Lean
Startup a inovaci managementu sméfovat k vytvofeni prostfedi, kde nevadi problémy a jsou
vnimany jako pfilezitosti délat véci Iépe. V takovém prostied{ se problémy vyuzivaji k vylepseni
puvodniho stavu.

Filosofie DevOps je dle Farenhorsta a Loadera (2016) zaloZena na nasledujicich Sesti hlavnich
principech:

e Pocinani zaméfit na zakaznika
Veskeré aktivity pfi vytvareni produktt a sluzeb se toci kolem zakaznika, jenz je v centru
déni. Kazdy ma svého klienta. Kazdy tym by mél mit odvahu délat véci samostatné.

e Tvoiit s védomim konecného vysledku
Vsichni ¢lenové tymu védi, jaky bude konecny vysledek. Cokoliv tvoii, maji rozmysleno,
co je tim cilem, kam sméfuji. To podporuje mysleni zaméfené na produkty a sluzby a na
spolupraci. Spoluprace musi byt naprosto férova.

e Celostni odpovédnost
Cely tym ma plnou (anglicky end-to-end) odpovédnost od zacatku myslenky ¢i konceptu
az po ukonceni produktu nebo sluzby. Kazdy den Zije zodpovédnosti za navrh feseni,
Vyvoj, integraci, testovani, nasazeni, release, udrzbu a podporu.

e  Multidisciplinarni autonomni tymy
Pro multidisciplinarni tym (anglicky cross-functional) plati, Ze musi mit pokryté vSechny
potfebné funkce, tedy byt slozen ze zastupct vsech specializaci. Zaroven by ale kazdy mé¢l
mit zakladni znalost toho, co délaji ostatni, aby se tym stal autonomnim.

e Neustalé zlepsovani
Viichni ¢lenové tymu se zaméfuji na neustalé zlepSovani s cilem minimalizovat odpad,
optimalizovat rychlost, naklady, usnadnit dodavku a zlepsit kvalitu. Zkousi, provadi
experimenty a z chyb se uci.

e Automatizovat vSe, co muzete
Automatizace pomaha zvySovat kvalitu a maximalizovat tok.

Tyto principy tvoii silné stranky DevOps a jejich pouziti béhem digitalni transformace zajist'uje
nejlepsi navratnost investic.
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Piinosy DevOps dle (DevOps Agile Skills Association, 2017, s. 13) jsou nasledujici:

Rychlejsi dodani feseni

Snizeni nakladt v dodavce feseni
Prostor pro inovace

Zlepseni kontinuity a stability

Vyse uvedené lze shrnout tvrzenim, Ze hlavnim motivem je dodat kvalitni softwarové feseni

rychle a pokud mozno levnéji.

Kim (Kim et al. 2016, s. 11-13) mluvi o DevOps jako vysledku uplatnéni Lean principa na tok

hodnot IT auvadi nasledujici soubor tfi hlavnich principtt (The Three ways), na nichz stoji
DevOps:

1.

Princip umoznuje rychly tok prace zleva doprava z vyvoje do provozu k zakaznikovi, jak je
znazornéno na obrazku 2.4 - Proni princip - tok price. Maximalizace a zrychleni toku vyzaduje
zviditelnit praci, snizit velikosti celku, zkratit intervaly, budovat kvalitu prostfednictvim
pfedchazenim defektt a neustale optimalizovat pro celkové cile. Vysledné praktiky zahrnuji
procesy prubézného sestaveni, integrace, testovani a nasazovani, vytvateni prostfedi na

vyzadani a omezen{ mnozstvi rozdélané prace (WIP).

Obrazek 2.4 — Prvni princip - tok prace

Vlastnik produktu Zakaznik

Vyvoj __,’ Provoz

Zdroj: viastni pracovani (Kim et al. 2016, 5. 12).

Princip umoznuje rychly a staly tok zpétné vazby zprava do leva ve vsech fazich toku
hodnot. K tomu je potieba zesilit zpétnou vazbu, aby se zabranilo opakovani problému
nebo aby se umoznila rychlejsi detekce a obnova a tim se predchazelo katastrofickym
selhanim. Pomoci vidéni problému, kdyz se vyskytnou, jejich shlukovanim, dokud nedojde
k a¢innym protiopatfenim, je mozné neustile zkracovat a rozsifovat zpétné vazby
a maximalizovat schopnost organizace ucit se a zlepsovat. Princip zpétné vazby je

znazornén na nasledujicim obrazku.

Obrazek 2.5 — Druhy princip - zpétna vazba

Vlastnik produlktu Zakaznik
ViVO] — Provoz

Zdroj: viastni pracovani (Kim et al. 2016, 5. 12).

Princip umoznuje vytvofit tvarci kulturu vysoké duavéry, ktera podporuje dynamicky,
disciplinovany a védecky pfistup k experimentovani a riskovani a ktera usnadnuje uceni se
z Uspéchu a nezdart. S pomoci zlepSovani zpétné vazby (druhy princip) je mozné
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dosahnout vytvofeni bezpecnéjsich systému prace a zlepseni schopnosti riskovat
a provadét experimenty, které pomahaji ucit se rychleji nez konkurence. Soucasti tohoto
principu je i vytvofeni systému prace v organizaci, ktery umozni znasobit tcinky novych
znalosti a pfeménit lokalni objevy na celkova zlepseni. Tteti princip neustalého uceni

a experimentovani je znazornén na obrazku 2.6 - T7eti princip - neustile nceni a experimentovini.

Obrazek 2.6 — Tteti princip - neustale ucen{ a experimentovani

Vlastnik produktu Zakaznik
VYVO] e ——+ Provoz

Zdroy: viastni pracovani (Kim et al. 2016, 5. 12).

Dle Puppet Labs (2014, s. 18) uvadi nasledujici §pickové prediktory’, které vedou vyssi vykonnosti

IT v DevOps prostredi:

Proces schvalovani zmén zalozeny na vzajemném hodnoceni

O zménich je nutné nechat rozhodovat ty, kdo je délaji, a tym ucinit odpovédnym za
kvalitu zmén prostfednictvim vzdjemného hodnoceni. Rozhodnuti nékoho mimo tym
nema vahu. Tim se zrychli proces schvalovan{ zmén.

Rizenf verzi pro viechny produktivni artefakty

Pro kazdy artefakt je nutné mit jednu verzi pravdy, tj. jeden zdroj dat. V piipadé¢ problému
je mozné s pomoci dobrého fizeni verzi vratit k posledni funkéni verzi a zkratit tak dobu
potfebnou k obnoveni.

Proaktivni monitoring produktivniho prostiedi

Tymy jsou schopny fesit problémy rychleji diky proaktivaimu sledovani vlastnich produkta
a sluzeb a tim urychlovat jejich neustalé zlepSovani.

Organizacni kultura zaloZzena na vysoké davéfe

Pokud pracovnici maji vysokou davéru, nemusi se n¢kterymi vécmi zabyvat. Vysoka davéra
zrychluje jednani, a snizuje naklady s nim spojené.

Vztah mezi vyvojem a provozem musi byt uspésny pro obé strany (anglicky Win-win)
Neni mozné délat néjakou véc na ukor nékoho jiného, napiiklad na ukor lidi z provozu.

K témto vySe uvedenym prediktorim vykonnosti IT pfidava Kim Gene (Paul, 2015) dalsi dva

prediktory vykonnosti IT:

Prubézna integrace a nasazeni

Automatizované akceptacni testy

Prabézné dodavani (anglicky Continuous delivery) a organizacni kultura maji nejvétsi vliv na
vykonnost I'T! (Puppet Labs, 2016)

3 Pojem ,,Prediktory vykonnosti IT je uveden v terminologickém slovniku, viz kapitola Terminologicky stovnik.
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2.5 Holisticky pfistup DevOps od vyvoje po provoz softwaru

Cilem této ¢asti je poskytnout komplexni pohled na cely proces dodavani softwaru a I'T provozu
v kontextu holistického pfistupu DevOps, ktery vSechna témata spojuje do soudrzného celku.
DevOps je totiz potieba posuzovat na zaklad¢é dalsich pfistupt, které byly vyvinuty a rozsifeny
nezavisle. Nicméné DevOps je pfejima, integruje a tim se stavaji vlastnostmi DevOps prostredi.
Aby bylo mozné zabyvat se DevOps, je nutné zkoumat ho z hlediska vSech jeho vlastnosti.

. s

DevOps prostiedi se vedle agilniho vyvoje software vyznacuje nasledujicimi piistupy, které maji
své kofeny v $pickovych vyrobnich metodach jako je Kanban a Lean, a které jsou dale vysvétleny:

e Prabézna integrace (anglicky Continuous Integration - CI)

e Prabézné testovani (anglicky Continuous Testing)

e Prabézné dodavani (anglicky Continuous Delivery — CDE)

e Plynulé nasazovani (anglicky Continuous Deployment - CD)

e Nepfetrzity monitoring a zpétna vazba (anglicky Continuous Monitoring and Feedback)
e Neustalé zlepsovani (anglicky Continuous improvement)

e Infrastruktura jako kod (anglicky Infrastructure as Code)

e Automatizace (anglicky Automation)

Pristupy Continuous Integration, Continuous Delivery a Continuous Deployment, které se
zpravidla pouzivaji v anglické podobé, byly v této praci pfelozeny do ceského jazyka. Pfitom
anglické slovicko ,,Continuous® bylo pfelozeno vzdy v nejvhodnéjsi formeé v kontextu daného
piistupu. Napfiklad pokud vyvojafi provadéji prubézné integraci kodu, ale ne vyslovné nepfetrzite,
je Continuous Integration pfelozen jako Pribézna integrace. Stejnym zpisobem je pielozen
Continuous Delivery jako Prubézné dodavani. Pokud je dodavka a nasazeni balicku plné
automatizovana az do produkce, tedy tok koédu probiha plynule bez ru¢niho zasahu, jako je tomu
u Continuous Deployment, je tento pfistup pfelozen jako Plynulé nasazovani.

PribézZna integrace (anglicky Continuous Integration - CI)

Prabézna integrace je vyvojova praktika, ktera je neodmyslitelnou soucasti agilnich kultur a tim
1 DevOps pfistupu. Postavena je na fizeni verzi, které ma tu schopnost, ze umoznuje vétveni kodu.
Vétve kédu (anglicky branches) umoznuji vyvojafum pracovat samostatné kazdy na své c¢asti kédu
a nezavisle na hlavnim kmenu (anglicky trunk) a ostatnich vétvich. Nicméné, aby to takto mohlo
fungovat, je nutné po dokonceni zmén prenést kéd z vétvi zpét do hlavnitho kmene sloucenim
s ostatnimi zménami pomoci operace merge, integrovat kod, sestavit (build) a otestovat ve
vyvojovém prostredi. Pokud vzniknou konflikty, je tfeba je fesit. Do kmene se nesmi zavléct chyby
nebo ho jinak destabilizovat. Zde pfichazi ke slovu prabézné integrace, kterou vystihuji nasledujici
definice:

,,Prubézna integrace je praktika ve vyvoji softwaru, kdy clenové tymu casto integruji svou praci,
obvykle kazdy clovek integruje alespon denné - coz vede k vice integracim za den. Kazda integrace
je ovéfena automatizovanym buildem (véetné testovani), ve kterém se co nejrychleji detekuji



DevOps 25

integracni chyby. Mnoho tymu zjistilo, Zze tento pfistup vede k vyrazné snizenym integrac¢nim
problémim a umoznuje tymu rychleji vyvijet kompaktni software.” (Fowler, 2000)

,» Vsichni vyvojafi provozuji soukromé buildy na svych vlastnich pracovnich stanicich pfedtim, nez
provedou commit svého kédu do repositate pro fizeni verzi, aby zajistili, Ze jejich zmény nenarusi
integracni build.” (Duvall, 2007)

Jak je vidét z definice prabézné integrace, je zalozena na kazdodenni prubézné a casté integraci
prace vyvojafu do jednoho celku pfi zachovani integrity (funkcnosti). Casté integrace a mensi
balicky predchazeji slozitym konfliktim kédu.

Nejvetsi pfednosti prubézné integrace je automatizace. Kompilace se spousti automaticky, stejné
tak 1sestaveni na integracnim stroji po kazdém pifkazu commit. Rovnéz ovéfeni provedenych
zmén probiha ve vyvojovém prostfedi na softwaru jako celku automatickymi Unit testy, které
pomahaji difve identifikovat pfipadné nedostatky a chyby. Testovani pfitom nelze vynechat.
Automaticky se muze spustit i pfemisténi na jakykoliv server (repositaf). Dalsi vyhodou je hlidani
nastavenych pravidel psani kodu, které si sami vyvojafi definuji pro svou praci. Diky kazdodennimu
provadéni pifkazi commit vyvojafi do hlavni vétve a automatickému sestaveni (buildu) je snadno
dostupna posledni spustitelna verze softwaru. Prubézna integrace je nezbytnym piedpokladem pro
automatizované Priubézné dodavani (Continuous Delivery).

PrabéZné testovani (anglicky Continuous Testing)

Prubézné testovani znamena, Ze se testuje diffve a nepfetrzité napi{¢ celym zivotnim cyklem
softwaru. Na ovéfovani kvality testovanim se podili jak vyvojafi, tak i provoz. Vyvojafi testuji svij
kod, podileji se na integracnich testech, doporucujf testovaci metody a pomahaji definovat testovaci
prostredi. Provoz spolupracuje na monitorovani testovaciho prostiedi, stara se o jeho konfiguraci
a podili se na testech. V tomto kontextu pfinasi prubézné testovani a automatizace uspory casu,
zvyseni kvality a snizenf nakladt potfebnych na testovani.

Pribézné dodavani (anglicky Continuous Delivery - CDE)

Koncept prubézného dodavani navazuje na prabéznou integraci. Je tfeba rozliSovat, ze prabézné
dodavani neni synonymum pro DevOps. Jen maji oba koncepty spolecné zaklady.

Prabézné dodavani umoznuje série postupt, jejichz cilem je zajistit, ze kod muze byt rychle
a bezpec¢né nasazen do produkéniho prostiedi, a to prostfednictvim castého automatizovaného
nasazovani zmén do pfedprodukéniho prostfedi. Stejné tak jsou pomoci automatizace provadény
testy (Slatinsky, 2016, s. 13).

Humble a Farley (2010) ptedkladaji nasledujici definici: "Pribédné dodavini je o predani release plann do
rukon byznysu, ne do rukou IT. Implementace priibéZného doddvani znamend ajistit, e vds software je vdy
pripraven do produfkce po cely jeho Fivotni cyklus — e jakykoli build by mobl byt nvolnén ugivatelim stisknutin
tlalitka s pomoci plné antomatizovaného procesu béhem nékolika sekund nebo minut.”

Mezi klicové zasady prubézného dodavani patfi rigorézni automatizace, extrémni zpétna vazba
a prubézné zmeény. Pro tymy, které pfijaly prubézné dodavani, pfinasi tento pifistup zvyseni
rychlosti a opakovatelnosti pomoci automatizace, jsou pfevazné autonomni a zcela agilni, protoze
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neexistuje zadna rozdélana prace, podporuji tok ve své dodavce a délaji véci spravnym zpusobem
(DevOps Agile Skills Association, 2017, s. 260).

Plynulé nasazovani (anglicky Continuous Deployment - CD)

Plynulé nasazovani spociva v prubézném automatizovaném nasazovani zmén pifimo do
produkéniho prostredi. Charakteristické pro plynulé nasazovani jsou casté releasy, které prochazeji
sérif automatizovanych testi. Rozdil mezi prubéznym dodavanim a plynulym nasazovani spociva
v tom, ze prubézné dodavani ma rucnf release k nasazeni do produkce (po uspésnych akceptacnich
testech), zatimco plynulé nasazovani ma releasy automaticky pousténé do produkce. V prubézném
dodavani je release rozhodnuti lidi (DevOps Agile Skills Association, 2017, s. 154). Rozdil mezi
obéma koncepty je znazornén na nasledujicim obrazku.

Obrazek 2.7 — Rozdil mezi prabéznym dodavanim a plynulym nasazovanim

. i

PribéZné dodavani

Akceptaini Nasazeni
Unit testy Integrace ceptacni do
testy Produkce

Auto Auto Auto

Kodovani

Plynulé nasazovani

JT— Nasazeni
Unit testy Integrace ceptacni do
testy Produkce

Auto Auto Auto

Kodovani

Zdroj: vlastni 3pracovani (DevOps Agile Skills Association, 2017).

NepfetrZity monitoring a zpétna vazba (anglicky Continuous Monitoring and Feedback)

Nepfetrzity monitoring je klicem k tomu zjistit, co se dé¢je. Nepfetrzitym monitoringem a zpétnou
vazbou od zakaznika je sniZzeno riziko spojené s cast¢j$im nasazovanim releast a vétstho mnozstvi
kédu do produkéniho prostedi. V ramci nepfetrzitého monitoringu jsou sledovany infrastruktura,
servery (tzv. server monitoring) a vykon aplikaci. Cilem je méfenim posilit schopnosti identifikace,
vyhodnoceni a iniciaci feseni pfipadného vypadku nebo chyby v prab¢hu celého Zivotntho cyklu
aplikace (Bestpractice.cz, 2014).

Moderni technologie umoznuji sbirat informace o chovani zakaznika, mimo jiné pfimo bé¢hem
pouzivani aplikace. To pomaha identifikovat chyby. Tyto informace jsou cennym zdrojem pii
samotnych fesenich, zlepsovani aplikace a zakaznické spokojenosti. Tato forma zpétné vazby
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umoznuje organizaci byt neustile vice pruznou aschopnou reagovat na potieby zakaznika
(Bestpractice.cz, 2014).

Neustalé zlepsovani (anglicky Continuous improvement)

Neustalé zlepsovani je neodmyslitelnou soucasti kultury DevOps. Na neustalé zlepsovani je kladen
velky duaraz, aby se zlepsily produkty ¢i sluzby nabizené zakaznikim. Stézejni myslenkou je, ze
vsechno se da délat lépe. Cili neustalého zlepsovani je dodavat hodnotu rychleji, lépe a levnéji.
Zaroven 1ivytvofit vice smyslu v praci a zdravéjsi zZivotni prostfedi (DevOps Agile Skills
Association, 2017, s. 154).

Neustalé zlepsovani je pfistupem z Lean prostfedi k identifikaci pfilezitosti pro zjednoduseni prace
asnizeni odpadu. Zaméfuje na pfizpusobovani auceni se zneuspéchu prostfednictvim
strukturovaného feseni problému. Tymy se musi soustfedit na experimentovani, rychla selhani,
minimalizaci plytvani, optimalizaci rychlosti, naklada a hladké dodavky, aby mohly neustale
inovovat a provadét pottebné zmény (DevOps Agile Skills Association, 2017, s. 27). Problém je
potfeba vnimat jako piilezitost délat véci Iépe. Problémy jsou vitané.

Plati zasada, ze co nelze méfit, nelze zlepsit. Bez méfeni neni mozné dosahnout a udrzet neustalé
zlepsovani. DevOps se snazi méfit procesy, lidi a nastroje pomoci metrik vykonu, procesi, inovaci,
kultury a podpory (DevOps Agile Skills Association, 2017, s. 27). Organizace ¢asto pouzivaji pro
zabezpeceni neustalého zdokonalovani iterativni Demingav cyklus PDCA (anglicky plan-do-
check-act tedy naplanuj-proved’-ovéf-jednej).

Lze konstatovat, ze pro tento piistup je tfeba, aby ho mél kazdy v krvi, neni mozné, abych na to
byl v tymu néjaky specialista.

Infrastruktura jako kod (Infrastructure as Code)

Infrastruktura jako kod je nastrojem, ktery umozfuje organizaci optimalné fidit vytvafeni
a konfiguraci prostfedi pro plynulé nasazovani. Diky novym technologiim pro virtualizaci je mozné
na infrastrukturu a konfiguraci systému pohlizet jako na zdrojovy kéd, ve smyslu softwarového
projektu (Slatinsky, 2016, s. 13). Pfredpokladem je, ze infrastruktura je navrzena, implementovana
a nasazovana stejnym zpusobem.

Pokud definuje organizace standardni konfigurace serveru (parametry), muze vyvojaf napsat
program pro instalaci a konfiguraci virtualnfho serveru, ktery vylouci ruéni praci. V pfipadé potifeby
se klikne na tlacitko, které spusti program, avirtualni server je automaticky vytvofen
a nakonfigurovan. Stejné tak je mozné softwarove nadefinovat prostredi.

Automatizace (Automation)

Automatizace procesu integrace, sestavovani, testovani a nasazovani pfispiva k zajisténi kvality,
rychlosti a nasazovani velkého mnozstvi méniciho se kédu diky vylouceni lidskych chyb, kterého
mohou nastat pfi ruénim provadéni téchto krokd. Automatizace je mozna jen s neoddélitelnou
podporou vhodnych automatizac¢nich nastroju. Mezi vyhody automatizovanych postupt patii
¢asova uspora a vcasna detekce vad softwaru (defektd).
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2.6 Tymova organizacni struktura pro DevOps

Tato cast prace se zabyva piistupy k organizovani tymu v prostfedi DevOps. Tato kapitola slouzi
k naplnéni dil¢tho cile DC2, jehoz soucasti je analyza a popis organizacni struktury, na niz je
zalozen holisticky pfistup DevOps.

Dle DevOps Agile Skills Association (2017, s. 81) je soucasnym preferovanym zptisobem
organizace tymu DevOps rozclenéni na nezavislé Business System tymy a jeden nebo vicero tymu
Platformy. Jedna se prakticky pfistup. Business System tymy jsou autonomnimi tymy, které se
specializuji v dodani specifickych softwarovych produkti pro obchodni oddéleni organizace.
Mimoto spravuji koncové uzivatele, zakazniky, sluzby a softwarové produkty jako naptiklad
aplikace a zaroven zarucuji jejich kvalitu zakaznikovi. Na druhou stranu tymy Platforem se zaméfuji
na rozvoj, udrzbu a provoz platform, na které Business System tymy umist’uji své aplikace a kéd
infrastruktury. Tymy Platformy tedy fidi platformové produkty pouzivané Business System tymy.
Nepfebiraji odpovédnost za sluzby nabizené Business System tymy. Nabizeji platformu (nebo
infrastrukturu) prostfednictvim samoobsluznych sluzeb a automatizace. Diky tomu a spolecné
platformé funguji Business System tymy efektivnéji. Nemuseji ¢ekat na to, nez jejich zadosti budou
feseny tymem Platformy. Oba tymy spolecné dodavaji zakaznikovi ICT sluzby, které muze vyuzivat
ve svych podnikovych procesech. Proto je dulezita Gzka spoluprace mezi nimi, aby zajistily, Ze
sluzby poskytované tymem Platformy jsou spravné. Infrastruktura je v tomto organiza¢nim
uspofadani vyuzivana nejvyssi moznou meérou.

DevOps Agile Skills Association (2017, s. 80) varuje pfed tim, aby si organizace ponechavali
stavajici organizac¢ni strukturu s centralizovanymi funkcemi v podobé¢ pevnych tymu a odbornika
na middleware, databaze, sité a dalsi a zaclenovali do ni nové vznikajici Business Systém tymy,
nebot’ to vede k mnoha zavislostem a k "plytvani", které znemozfiuje riznym Business System

tymum pracovat zcela nezavisle na sobé.

Hlavni motivaci pro vytvofeni autonomnich tymu v ramci DevOps je snizeni mnozstvi odpadu pii
vyvoji a dodavce produktd a zaméfeni na hodnotu pro koncového uzivatele. Kazdy Business
System tym pfebira plnou zodpovédnost za své sluzby v prubéhu celého jejich zivotniho cyklu. Na
nasledujicim obrazku jsou znazornény autonomni tymy v prostfedi DevOps.

Obrazek 2.8 — Autonomie tymu v prostfedi DevOps

Business Business Business Business

System tym System tym System tym System tym

SamoobsluZne sluzby, které umoZiiuji autonomii.
(Paa’) Monttorovind MNazazeni Logovini Rizeni

Vyhleddni shoby Automatické opravy

Bezpeénast Backup a cbnowva Automatické aktualizace

Sluzby platformy

Zdroj: vlastni pracovani a preklad dle (DevOps Agile S kills Association, 2017).
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Business System tymy jsou produktové zaméfené, nebot’ v prostiedi DevOps se jedna o rychlost
a ziskani funkci pro zakaznika co nejdfive. Rychlé dodavani produkti pomaha organizacim
vyuzivat zpétné smycky, aby zjistily, Ze jsou na spravné ceste.

Pro uspéch tohoto organizacniho modelu DevOps je nutné, aby ho pfijala cela organizace
a pfizpusobila se mu.

Prijeti principu prubézného dodavani (CD) v ramci organizace vyzaduje, aby byly tymy skutec¢né
nezavislé. Nezavislé tymy maji nasledujici vlastnosti dle DevOps Agile Skills Association (2017, s.
84-85):

e Tymy maji plnou odpovédnost. Neexistuje zadné pfedani nebo transfer odpovédnosti.

e Tymy pracuj pfevazné¢ autonomné a pfevazné navzijem nezavisle, aby poskytovaly
nepfetrzity tok zmén.

e Technicka rozhrani mezi Business System tymy a tymy Platformy jsou jasné¢ definovany
pomoci aplikacnich programovacich rozhrani (API).

e Tymy Platformy poskytuji Sirokou sadu standardizovanych samoobsluznych funkci
Business Systém tymum, jako je logovani, monitorovani, nasazovani, zalohovani, obnoveni
a mnoho dalsich. Tyto funkce a sluzby umoznuji Business System tymum plné spravovat
své softwarové produkty.

e Business System tymy jsou zakazniky tymu Platformy. Pouzivaji produkty tymu Platformy,
které 1ze pouzit jako plné automatizované samoobsluzné sluzby. Tyto sluzby nezavisi na
zadném systému zadosti a ru¢ni vypliovani zadosti je vylouceno.

e Tymy Platforem jsou odpovédné za vlastnosti platformovych produktd, jako je dostupnost
a vykon. Business System tymy jsou odpovédné za vlastnosti svych produktt (aplikaci),
jako je dostupnost a vykon.

e Systémové vlastnosti platformnich produkti mohou byt monitorovany a fizeny nezavisle
na dostupnosti aplikacnich produktd, které pouzivaji platformové produkty.
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3 Outsourcing vyvoje softwaru

Tato kapitola je zaméfena na vysvétleni pojmu outsourcing IS/ICT a vzhledem k cilam prace se
podrobngji zabyva aspekty specifickymi pro jednu z forem ¢éastecného outsourcingu IS/ICT a to
vyvoje softwaru. Obsah této kapitoly pfimo slouzi k dosazeni dil¢iho cile prace DC3.

Lze konstatovat, ze v oblasti IS/ICT roste kazdorocné poptivka po zajist'ovani ¢innosti externimi
dodavateli a outsourcing IS/ICT ziskava na vjznamu mimo jiné v souvislosti s digitalizaci mnoha
obort, do kterych pronika. Pro mnoho technologickych podniki se stal jednou z klicovych oblasti
podnikani. K tomu lze dodat, Zze spolecnosti, které se specializovaly, jsou casto vysoce vykonné
a nabizi zakaznikam vyssi pfidanou hodnotu, nez jaké by dosahly vlastnimi silami (Insourcing).

Pojem Outsourcing se v cestin¢ ustalil jako pfevzaty vyraz z anglického jazyka a znamena
pfeveden{ urcitych funkénich oblasti, které nesouvisi s hlavnim pfedmétem podnikani, na externi
poskytovatele sluzeb, ktefi za uplatu za né prevezmou odpoveédnost a zajisti jejich vykonavani
formou poskytnuté sluzby. Rozhodnuti o outsourcingu ma strategicky vyznam a umoznuje
podniku zaméfit se na f{zeni hlavnich ¢innosti, které mu pfinaseji pfidanou hodnotu. K rozhodnuti
o pfevedeni ICT sluzby na externi poskytovatele dochazi z pravidla tehdy, jsou naklady na interni
zajistén{ sluzby vyssi, nez je cena, kterou nabidne externi poskytovatel. Krome¢ toho, ze umoznuje
snizeni nakladt, pfispiva k lepsim reakcim na potfeby zakaznika, urychleni uvedeni produktd na
trh, posileni postaveni na trhu a k vyuzivani aktiv poskytovatelu a jejich odbornych znalosti. Svym
charakterem je outsourcing také ndstroj zmény organizacni struktury, ktery muze zajistit
efektivnéjsi vyuziti podnikovych zdroji. Jednou z dulezitych oblasti, ve které mize byt uplatnén
outsourcing, je oblast IS/ICT.

3.1 Charakteristika outsourcingu IS/ICT

Outsourcing IS/ICT je v tomto kontextu vyuzivani externich poskytovatelt sluzeb za tcelem
efektivni IT podpory podnikovym procesim a jejich vysledkim. Podnikim umoziuje podle
potieby externé si zajistit a vyuzivat ICT sluzby, ICT procesy a ICT zdroje, které podnik nema
nebo je ma, ale drahé nebo na nedostatecné urovni. Dale pomaha fesit i otazky technologické
infrastruktury, nebot’ zahrnuje outsourcing formou Cloud Computingu jako jsou modely:
softwarové sluzby (SaaS), infrastruktury jako sluzby (IaaS) a platformy jako sluzby (PaaS) nebo také
feSeni Mobile Cloud. V nékterych pfipadech pfedchazi outsourcingu pfevzeti vlastnich
podnikovych IT zdroja do spravy externiho poskytovatele sluzeb.

Pro uplnost je tfeba uvést, jaké jsou vazby mezi sluzbami, procesy a zdroji. Aby mohly ICT procesy
fungovat, vyzaduji ICT zdroje. ICT zdroje vstupuji do procesu a jsou v nich spotfebovavany.
Uéelem procest je transformace vstupt na vystupy. U ICT procest se jsou vystupem ICT sluzby,
které jsou urceny pro efektivni podporu podnikovych procesu.

V nisledujicich podkapitolach jsou na jedné strané uvedeny existujici formy outsourcingu IS/ICT
podle definice spolecnosti Gartner (2005) a podle Brucknera (Bruckner et al. 2012, s. 91) a na strané
druhé dulezité aspekty outsourcingu IT, mezi které patii proces vybérového fizeni pro urceni
externtho dodavatele a smluvni vztahy mezi objednavatelem a externimi subjekty, ve kterych se
definuji pravidla spoluprace a zavazky smluvnich stran.
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V souvislosti s outsourcingem vyvoje softwaru jsou v této praci uvedeny i kritické faktory externi
dodavky, kterym je vénovana samostatna kapitola 3.2.7 Kritické faktory externi doddvky, a jeho rizika,
kterym je vénovana kapitola 3.2.2 Rizika spojend s outsourcingem vyvoje softwaru.

Podrobné rozebrani outsourcingu IS/ICT jednotlivych forem je mimo rozsah této prace.

3.11 Formy outsourcingu IS/ICT

Outsourcing v oblasti IS/ICT ma rizné duvody a tim i rizné podoby a je oznacovan riznymi
piivlastky. Zahrnuje rizné kombinace dohod o partnerstvi, doby jejich trvani, platebnich
mechanismu a poskytovanych sluzeb, procesu, zdroji a 1 produkta.

Outsourcing IS/ICT ¢leni jednotlivé poradenské instituce (Gartner, Outsourcing Institute, C1O),
metodiky (MMDIS) nebo odborna literatura (Bruckner et al. 2012) mirné odlisné, ale v principu
charakterizuji totéz. Pro tuto praci jsem vybral ¢lenéni outsourcingu IS/ICT podle Gartner, kde je
patrny urcity posun ke komplexnim feSenim této problematiky, a podle odborné literatury.

Gartner ve svém vyzkumu z roku 2005 (Gartner, 2005) a ve svém volné pfistupném IT glosafi* na
svém webu vymezuje outsourcing jeho tGcelem, a to jako smluvni vztah s externi firmou za icelem

pfeneseni odpovédnosti za urcitou ¢ast funkeni oblasti. Outsourcing ¢leni do nasledujicich forem:

e Outsourcing infrastruktury

o outsourcing siti (anglicky Network Outsourcing)

o outsourcing osobnich pocitact (anglicky Desktop Outsourcing)

o outsourcing datového centra (anglicky Data Center Outsourcing)
e Outsourcing aplikaci (anglicky Applications Outsourcing - AO)

o outsourcing podnikové aplikace (anglicky Enterprise Application Outsourcing)
e Outsourcing podnikového procesu (anglicky Business Process Outsourcing - BPO)

P}

Zde stoji za zminku, ze konzultanti z Gartner (Gartner, 2018) vyvinuli cyklus zajist'ovani zdroja
(anglicky Gartner's Sourcing Cycle) o ctyfech fazich, které odpovidaji rychlosti a pozadavkim
podniku. Jeho tcelem je fesit nedostatecnou organizaci zajist'ovan{ zdroju ve stfednich podnicich
prostrednictvim vytvofeni udrzitelné strategie pro ziskavani zdroju.

V charakteristice cyklu zajist'ovani zdroju jiz neuvadéji explicitné pojem outsourcing, ale hovoii
o zajist’'ovani zdroji prostfednictvim sluzeb infrastruktury (anglicky Infrastructure Services),
aplikacnich sluzeb (anglicky Application Services) a sluzeb podnikovych procest (anglicky Business
Process Services), které jsou postaveny na cloudovych sluzbach (Cloud services).

Z hlediska ICT oblasti organizace lze vytésnit na externiho poskytovatele podnikovy proces, ICT
sluzbu, ICT proces nebo ICT zdroj (Bruckner et al. 2012, s. 91). Pokud se vezme v uvahu i mozné
déleni na ¢astec¢ny outsourcing, lze definovat nasledujici zakladni formy outsourcingu dle predmétu
a rozsahu (Bruckner et al. 2012, s. 91):

e Outsourcing podnikového procesu (anglicky Business Process Outsourcing - BPO),

e Outsourcing komplexniho IS/ICT,

4 https:/ /www.gattner.com/it-glossary
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e Ciaste¢ny IS/ICT outsourcing v riznjch forméach
= aplikacni ICT sluzby (ASP, SaaS, DaaS)
= JICT procesu
® ICT zdroje a jeho udrzby (PaaS, IaaS).

Pod outsourcingem podnikového procesu se rozumi vytésnéni celého podnikového procesu véetné
ICT zdroji na jeho podporu na externitho poskytovatele. Nejcastéji se tato forma outsourcingu
uplatiiuje u podpurnych procesu.

Outsourcing komplexniho IS/ICT znamena vytésnéni vyvoje a provozu informacniho systému
podniku na externitho poskytovatele, pfi kterém jsou pfevedeny vsechny souvisejici ICT sluzby,
procesy a zdroje vcéetné jejich integrace a customizace. Pfesun ICT zdroji zahrnuje software,
hardware a pracovniky. Pfi provozu IS/ICT musi externi poskytovatel dodrzovat dohodnuté SLA.

Caste¢ny IS/ICT outsourcing zahrnuje vhodné selektivné vybrané ICT sluzby, procesy nebo
zdroje, které se pfevedou na externtho dodavatele.

Z hlediska ICT sluzeb sem patfi poskytovani aplikacnich sluzeb (Application Services Providing —
ASP) a outsourcing formou Cloud computingu, typicky se jedna o sluzby SaaS (Software as
a Service) ¢i DaaS (Desktop as a Service). ASP je model pronajmu aplikaci pres internet, kdy
poskytovatel (Application Service Provider) vzdalené¢ nabizi a provozuje stejnou, zpravidla velmi
malo customizovanou aplikaci pro vice zakaznikti zaroven. Pro oba modely ASP a SaaS plati, ze
uzivatel ma k dispozici vzdy aktualni verzi aplikace s poslednimi zménami. V praxi se vsak
prosazuje distribu¢ni model SaaS. O modelu ASP se v soucasné dob¢ prakticky nemluvi.

Z hlediska ICT procest se typicky naptiklad jednd o outsoutcing vyvoje softwaru (IS/ICT),
provozu a udrzby aplikaci (IS/ICT) bézici na infrastruktute zdkaznika, implementace, integrace
IS/ICT a Service desku.

Pro ICT zdroje a jejich udrzbu plati, Ze je mozné outsourcingem zajistit sluzby datového centra,
sitt LAN/WAN, koncovych stanic a v neposledni fadé i najmout odborniky v oblasti informaénich
technologii. V pfipadé outsourcing formou Cloud computingu se jedna o sluzby PaaS (Platform as
a Service) a IaaS (Infrastructure as a service).

3.1.2 Vybérové fizeni

Pro urceni dodavatele musi existovat standardizovany postup ve formé vybérového fizeni jako
piijimactho procesu. Vyhraje ten, kdo lépe splni stanovené podminky. S dodavateli komunikuji

urceni ¢lenové vybérové komise.

Rizenf na vybér dodavatele ma zpravidla nékolik kroki. Na zacatku je nutné si rozmyslet, ¢eho chci
dosahnout, jaké mam potfeby a podle toho stanovit zakladni pozadavky a kritéria na dodavatele,
které museji splnit. V konecném vysledku museji byt ovéfitelné z hlediska hodnoceni dspésnosti ¢i
nedspésnosti projektu.

V dalsim kroku je nutné vytipovat IT firmy na trhu sluzeb IS/ICT, které se specializuji na vyvoj
softwaru. Po zuzeni vybéru je mozné je oslavit s zadosti o dodate¢né informace (anglicky Request
for information — RFI) za dcelem ziskani dalsich informaci a zjisténi, zda maji zajem. V pfipadé
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castého externtho vyvoje softwaru mohou byt IT firmy pfedem vybrané na zakladé¢ dobrych
zkuSenosti nebo referenci a ty jsou pak oslovovany pfednostné.

V pfipadé potvrzeni zajmu dodavateld se rozesila zadani s konkrétnimi pozadavky a kritérii na
vyvoj softwaru ve formé zadosti o nabidku (anglicky Request for proposal - REP).

Oslovené softwarové spolecnosti posilaji své nabidky do stanoveného terminu. Zpravidla vétsina
z nich pfijde a odprezentuje své navrhy. Vybérova komise je zhodnoti nejprve po formalni strance,
pak je vyhodnoti po obsahové strance a urci ty, kdo nejlépe spliuji pozadavky a hodnotici kritéria,
které byly stanovené na poc¢atku. Hodnoti se rovnéz faktory, jako jsou reference, financni stabilita
a duvéryhodnost dodavateld, aby se zvazilo riziko ptfpadného upadku dodavatele. Pokud nejsou
splnéné néjaké povinné podminky, jsou nevyhovujici nabidky vyfazeny. Na zavér hodnoceni se
rozhodne o vitézném dodavateli.

V poslednim kroku se pak podle vysledku rozhodnuti vyjednava a podepisuje smlouva s externim
dodavatelem.

Kromé toho je mozné vyhlasit separatni vybérové fizeni na servisni smlouvu. Po vybrani vitézného
dodavatele, ktery bude zajist’ovat provoz aplikaci, se vyjednava a podepisuje servisni smlouva
a dohoda o poskytovanych sluzeb (Service Level Agreement - SLA).

V ptipadé potfeby odbornika néjaké profese, od analyzy, pfes vyvoj az po projektové fizeni, je
mozné vyuzit tzv. bodyshop, tzn. najem pfes agenturu nebo sluzeb softwarovych spole¢nosti, které
také nabizeji zkusené odborniky. V druhém pfipadé je vyhodou, Ze maji za sebou jesté sit” kolegu,
ktef{ jim umi{ pomoci a okamzité je doplnit.

Proces fizeni na vybér externisty ¢i bodyshopu je podobny procesu na vybér externiho dodavatele.
Jen s tim rozdilem, Ze specializovana personalni agentura ¢i softwarova spolec¢nost je oslovena
objednavkou.

V ptipadé bodyshopu jednotlivec, externista pfijde normalné na pracovni pohovor. Pfedpokladem
by mélo byt, Zze je pfed procesem RFI odhadnuta a potvrzena pracovni zatéz. Externisti pfes
bodyshop pracuji v kancelafi s ostatnimi zaméstnanci a vypliuji vykaz vykonané prace (tzv.
timesheet), ktery nasledné slouzi jako podklad pro fakturaci. Odpoveédnost za pracovni vystupy
externisty pfes bodyshop maji pfislu$ni manazefi at’ uz projektu nebo utvaru. Je nutné zajistit, aby
pfedani know-how bylo zahrnuto do rozsahu prace externista.

Naopak externista poskytovany softwarovou spolec¢nosti, ktery pracuje na zakladé servisni smlouvy
nebo smlouvy o dodavce, nesedi fyzicky u zakaznika a ten si ani nevybirda konkrétniho c¢loveka.

Vibec ho nevidi. Svou praci pro zakaznika vykazuje své IT firmé. Jako externista se servisni

smlouvou mohou byt najati lidé raznych profesi - aplikacni spravce 1 vyvojaf.

3.1.3 Smluvni vztahy

V této kapitole se zabyvam vztahy mezi objednavatelem a tfetimi stranami, kterymi mohou byt
externi dodavatelé softwaru, provozovatelé softwaru a poskytovatelé sluzeb.
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Smluvni vztah musi mit pravidla. Smlouva je zavazkovy dokument obsahujici podminky
spoluprace. Smluvni vztahy se v Ceské republice vobecné roviné fidi novym obcéanskym
zakonfkem.

Objednavatel vstupuje do smluvnich vztaht s externimi partnery za ucelem zajisténi pravn{ jistoty
a s cilem vyhnout se pfipadnym nedorozuménim, konfliktim, a sporam pro pfipad, Ze si obé strany
budou rozdilné vykladat pfedstavy ohledné vysledného dila a procesti tvorby a implementace
softwaru. Prokazané poruseni vzajemné dohody musi byt vSak spojené s vyvozenim piislusnych
nasledku, napfiklad ve formé penile. Pro tyto ucely je podstatné vymezeni a upfesnéni pfedmétu
smlouvy a spravné formulace clanku. Je tfeba se vyvarovat pfili§ obecnych a vagnich formulaci.
V ceském pravnim prostredi se v ramci softwarového prava pouzivaji nasledujici typy smluv (Jansa
et al. 2018):

e Smlouva o dilo
Zakladnim smluvnim typem, na zakladé¢ kterého se zpravidla vyviji aimplementuje
software, je Smlouva o dilo’ s licenéni smlouvou. Tyka se na jedné strané zhotoveni
softwaru na objednavku, ale iimplementace, tj. zpusobu, jak je objednavateli dodan
a uveden do provozu. Smlouva o dilo® musi standardné obsahovat podstatné naleZitosti
a ustanoveni tykajici se vymezeni pfedmétu dila, doby a zptsobu jeho vytvafeni, splatnosti
ceny za dilo ¢i ochrany duvérnych informaci. Kromé téchto ustanoveni se ve smlouvé
o dilo fesf otazky specifické pro tuto oblast.

¢ Ramcova smlouva
Je tfeba si uvédomit, ze v agilnim svété je zakaznik partnerem. To znamena, ze neni
vylozené jen smluvn{ stranou, ktera posle na zacatku specifikaci zadani a nasledné ocekava
vysledek podle této specifikace. Tomu je nutné prizpusobit i typ smluvniho vztahu. V praxi
se pro agilni vyvoj nejcastéji uplatiiuje Ramcova smlouva, ktera urcuje zakladni ramec
jednotlivych smluvnich vztaht dle potfeb objednavatele s tim, ze obsah dil¢ich smluv bude
dan dohodou smluvnich stran v prubc¢hu realizace softwarového projektu. Ramcova
smlouva upravuje pfedevsim proces vzniku dil¢i smluv na zakladé objednavek. Zahrnuje
cenotvorbu pro dil¢i smlouvy, feseni problematiky dusevniho vlastnictvi, platebni
podminky, odpovédnosti za vady a za skodu a podminky ukoncen{ smluv. Dil¢i smlouvy
mohou byt sjednany pro analyzu, programatorské prace, dodavku hardwaru, dodavku
softwaru a implementacni prace.

e Smlouva o analyze v IT
Lze ji samostatné sjednat pro podrobnéjsi analyzu pro zjisténi pozadavku a potieb
objednavatele, anebo pro zjisténi stavu IT infrastruktury ¢i drovné vyuziti dosavadniho
softwaru. Uplatiiuje se vSude tam, kde je potfeba provést pfedimplementacni analyzu, tj.
u dodavek softwaru na miru, customizovanych feseni nebo pfi zavadén{ nckteré
z cloudovych sluzeb.

e Smlouva o mlcelivosti
Pro ochranu obchodniho tajemstvi (know-how) a davérnych informaci se zavazuji obé
strany k ml¢enlivosti, at’ uz pozadavek na utajeni chtéji ob¢ nebo jedna strana.

> Dilem se rozumi zhotoven{ urcité véci (nespada-li pod kupni smlouvu) a dale udrzba, oprava nebo uprava véci
nebo cinnost s jinym vysledkem. (Jansa et al., 2018, s. 191).
¢ Smlouva o dilo nenf pfili§ vhodna pro agilni zptsob vyvoje softwaru.
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e Servisni smlouva
Pro adrzbu softwaru je zakladnim dokumentem servisni smlouva (Smlouva o poskytovani
servisnich sluzeb k aplikacnimu programovému vybaveni), ktera ustanovuje podminky
vzajemné dohody na provozu softwaru. Z toho vyplyva, ze pfedmétem servisni smlouvy je
zpravidla zavazek poskytovat sluzby v ramci udrzby a rozvoje aplikacntho programového
vybaveni s cilem zhotoveny software rozvijet, udrzovat a odstrafiovat piipadné defekty
nebo jiné vady. Obsahuje pravidla fizeni incidentt a problému. S tim se poji i prubézné
dodavani aktualizované funkéni, technické a uzivatelské dokumentace.

e Béznou soucasti servisni smlouvy je Smlouva o urovni poskytovanych sluzeb (anglicky
Service Level Agreement - SLLA). Smlouva SLA je formalnim vyjadfenim vztahu mezi
provozovatelem softwaru (poskytovatelem outsourcingu) a zakaznikem. Obsahuje nejen
definici obsahu, kvantity a kvality sluzby, ale i definici metrik pro méfeni rozdilu mezi
ocekavanim zakaznika a skutecné poskytovanou sluzbou, vysi a frekvenci plateb, sankce
a dal$f ujednan{ dulezita pro plnéni sluzby. Bez dohody SLA by byl outsourcing provozu
softwaru nebo model ASP tézko pfedstavitelny.

3.2 Outsourcing vyvoje softwaru — specifika, pfinosy a rizika

Tato prace se zabyva castecnym outsourcingem IS/IT a to outsourcingem ICT procesu - vyvoje
softwaru (IS/ICT), outsourcingem provozu audrzby softwaru (IS/ICT), ktera bézi na
infrastruktufe zakaznika a outsourcingem ICT zdroje a jeho adrzby — najmem IT odbornika.

Software muze organizace vyvinout svymi zaméstnanci nebo si ho nechat vyvinout na miru tfetimi
osobami (programatory, jinym vyrobcem softwaru). Pfedpokladem uzivani tohoto softwaru
a databazi v ném obsazenych je poskytnuti prava jej uzit — licence.

Mezi hlavn{ pficiny vyuziti outsourcingu vyvoje softwaru patfi:

e Nedostatek internich I'T zdroja a kapacity vyvojového tymu,

e Ziskani specifickych technickych dovednosti, erudice, novych odbornych nazora nebo
sluzeb, kterymi organizace nedisponuje.

Kromé toho Ize konstatovat, Ze organizace si muze outsourcingem zajistit nejen potfebnou aroven

sluzeb pro softwarovy projekt, ale 1 sluzby vyvoje softwaru na spickové, svétové arovni.

Mezi dalsi piinosy z hlediska objednavatele patii:

e Zvysen{ pruznosti I'T zdrojua (to je v souladu s agilnimi pfistupy),

e Casova flexibilita na strané externich vyvojaia Zivnostniki,

e Lepsi vyuziti kapacit I'T tymu (uvolnén{ internich IT zdroju),

e Vyssi efektivita a motivace zkuSenych externich vyvojart (diky zkuSenostem z mnoha
softwarovych projektt),

e Snizeni provoznich naklada (Gspora lidskych zdrojua),

e Sdileni rizik.

V nasledujicich kapitolach jsou shrnuty kritické faktory externi dodavky a rizika outsourcingu
vyvoje softwaru.
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3.2.1 Kritické faktory externi dodavky

Prevedeni ¢asti I'T na externi dodavatele neni snadné a mohou se vyskytnout problémy. Na to je
potieba se pfipravit. Proto je nutné ve smlouvé s externim dodavatelem ukotvit vSechny podstatné
nalezitosti spoluprace. Klicovym pfedpokladem pro vyuzivani sluzeb tfetich stran je to, Ze to, co

¢inf organizaci jedinecnou, musi zustat uvnitf v organizaci.

P1i outsourcingu je dulezité rozumét byznysu externiho dodavatele. Na strané dodavatele je nutné
stanovit predev§im spravny obsah sluzby ve smyslu toho, Ze vytésniovat ma smysl to, co muze
dodavat ve standardizované podob¢ vice zakaznikim, a zaroven, co muze snadno customizovat
a integrovat dle pozadavkua. Pokud jde o poskytnuti odbornika raznych IT profesi, muze je
pfidélovat vice zakaznikim dle potfeby. Obecné kritické je urceni vhodného objemu a jeho
skalovani v dostatecné kvalité z hlediska dostupnosti, doby odezvy a bezpecnosti, pfijatelné ceny
a vhodné metriky. Pro hladkou spolupraci je tfeba vybrat stabilntho a spolehlivého dodavatele
s dostatkem referenci a uzaviit s nfim smlouvu. Vyzaduje to itransfer znalosti o produktech
a sluzbach organizace na dodavatele a jeho personal. A v neposledni fadé je tfeba specifikovat
znalosti, které musi{ zustat u zakaznika (Bruckner et al. 2012, s. 93).

Co se tyka strany objednavatele v raimci ¢aste¢ného outsourcingu IS/ICT, je tfeba analyzovat
kritické faktory pro organizaci, a to pfedevsim v oblastech aplikacni a technologické architektury
IS/ICT a rozhrani mezi komponentami. Dile je tieba zohlednit optimalni granularitu architektury,
znalosti vlastnich zaméstnanct aintegraci celého IS/ICT, kterd zlstiva v zodpovédnosti
organizace. To znamena, jaké z toho plynou naroky na interni specialisty, pficemz narocnost
dramaticky roste s ristem poctu externich dodavateld. Objednavatel musi provadét i detailni
controlling nakladd, analyzovat detailni informace o trhu a podle toho vybirat komponenty
k outsourcingu. SLA se musi soustfedit na popis rozhrani mezi poskytovatelem a objednavatelem,
nikoliv jen na zpusob zabezpeceni téch zodpovédnosti, které na poskytovatele presly. Je tfeba
vybrat optimalni sadu metrik pro méfeni zvoleného outsourcingového vztahu. Je tieba
monitorovat piipadné napojeni provozniho personalu poskytovatele na IS zakaznika (pfes
vystavené API rozhrani).

Vzhledem k cilim prace se budu zabyvat jen vyvojem softwaru na zakazku. V pifipadé pfesunuti
vyvoje softwaru na externi tfet{ stranu musi objednavatel dat pozor na kvalitni definici pozadavka
na vyvijeny software v prubéhu projektu, bezproblémovou integraci dodaného softwaru do
IS/ICT, pfedani souvisejicich znalosti a dovednosti od dodavatele a v neposledni fadé na flexibilitu
dodavatele pfi feseni zmén.

Pro obsazeni pfipadnych volnych pozic je mozné outsourcing nakupovat. Flexibilné jednoduse.
Odbornici mohou byt najimani pfes agentury jako Bodyshopper nebo jako externisti na servisni

smlouvu.

Organizace mohou nakupovat sluzby vyvoje softwaru bud’ od dodavatela pusobicich v zemi jejich
puvodu, nebo od dodavatelt ze zahranici (anglicky offshore outsourcing).

Tvorba softwaru mtze byt v misté zakaznika, vzdalené nebo kombinované. Stejné tak to plati pro
podporu a udrzbu aplikaci. Naproti tomu sluzby fizen{ infrastruktury mohou byt poskytovany jen
v misté zakaznika nebo vzdalené.
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3.2.2 Rizika spojena s outsourcingem vyvoje softwaru

Vytésnit ¢asti IS/IT bez rizika dost dobfe nejde. Cilem této ¢asti je zmapovat rizika spojend

s outsourcingem vyvoje, implementace a provozu softwaru.

Rizika jsou urcita forma nebezpedi. Jsou to ale pouhé moznosti, u kterych je mozné odhadnout
pravdépodobnost a dopad, a s témi lze pracovat a pfipravit se na né.

Ukolem CIO a CTO je rovnéz zvazit negativni dasledky predevsim ve ztraté konkurenéni vihody,
kterou muze organizace ziskat diky svym IT expertam.

Pfed nasledujicimi riziky z ¢aste¢ného vytésnéni IS/IT je tieba se mit na pozoru:

e Riziko zavislosti na dodavateli softwaru ¢i poskytovateli,
o pokud dodavatel pfestane plnit zavazky, muze to mit fatalni nasledky pro zakaznika
e Riziko upadku dodavatele softwaru,
e Riziko nesplnéni smluvnich pozadavka,
e Riziko nesplnéni podstatnych pozadavki na software,
o v dusledku neodliseni dalezitych pozadavki od téch méné vyznamnych pozadavka
e Riziko $patného poskytovani sluzby, tedy nekvalitniho softwaru s chybami,
o nedostate¢na dostupnost, odezva (vykon) avyrovnavani se se zat{zenim
(Skalovatelnost)
e Riziko nedostate¢né odolnosti dodaného softwaru vuci utokum z internetu — typicky
u webovych aplikaci,
o zranitelnost softwaru vici atokim - zapojit bezpecnost do vyvoje, a to do celého
zivotniho cyklu aplikace, a kryptografické zabezpeceni
e Riziko uniku a zneuziti davérnych dat (informaci) objednavatele,
o duveérné informace mohou byt zneuzity pro ziskani konkurencni vyhody
e Riziko ztraty know-how ve firmé objednavatele,
e Riziko zneuziti zdrojovych kédua — toho se obavaji obé strany,
e Riziko vzniku skody napfiklad neposkytnutim soucinnosti nebo nepfedvidatelna skoda,
o sjednat limitaci ndhrady skody
e Riziko technického vypadku (v provozu).

Existuji jeste dalsi rizika spojena s projektovym fizenim, ta ale nejsou zahrnuta v rozsahu této prace.

Lze konstatovat, ze riziko roste s mirou zavislosti na externich dodavatelich softwaru. Cesta, jak se
vyhnout zbyte¢nym rizikim, je pfipravit bud’ smluvni pojistky pro kazdé riziko nebo opatfeni
k jejich zmirnéni nebo rovnou eliminaci.

Mezi obecné uc¢inné zaruky, kterymi je mozné zmirnit vySe uvedena rizika, patif dobré jméno
dodavatele, jehoz poskozeni by vedlo k ztrat¢ pozice na trhu, pojisténi u tfettho subjektu (pfenos
rizika na tfeti subjekt) ainvesticni ucast dodavatele napfiklad na zdklad¢ smlouvy o tichém
spolecenstvi. Mimo rozsah této prace je rovnéz uvedeni vsech opatfeni k eliminaci ¢i zmirnéni
rizik.
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4 Navrh souboru zasad pro pfistup DevOps
v podminkach outsourcingu vyvoje softwaru

Tato kapitola se vénuje hlavnimu cili mé diplomové prace, kterym je navrh souboru zasad pro
piistup DevOps v podminkach outsourcingu vyvoje softwaru a navrh vhodnych modela tymové
organizacni struktury. Zaroven slouzi k dosazeni jednak dil¢tho cile prace DC4 v podkapitole 4.2
a jednak dil¢iho cile prace DC5 v podkapitole 4.3.

Vétim, ze piistup DevOps muize byt uspésny, i pokud organizace vyuziva externi outsourcing pro
vyvoj softwaru nebo provoz softwaru. Jen to vyzaduje velkou pozornost od vedoucich pracovnika
IT oddéleni. Jedna z cest, jak propojit oba koncepty, je stanovit soubor pravidel, kterymi je dobré
se fidit.

Vzhledem k hlavnimu cili prace jsem vypracoval soubor zasad pro propojeni koncepti DevOps
a outsourcingu funkénich oblast{ vyvoje softwaru nebo jeho provozu, které jsou uvedené v této
kapitole. Motivaci k uplatnéni zasad je casto neuspokojiva spoluprace a nespokojenost obou
partnert. Dalsim divodem jsou piinosy, kterych mohou oba partnefi dosahnout, pokud se jimi
budou fidit a dodrzovat je. Piinosy zavedeni zasad pro pfistup DevOps v podminkach
outsourcingu vyvoje softwaru jsou shrnuty v kapitole 4.2.2.

V této kapitole se zabyvam také vlivem organizacnich zmén na tymové organizacni struktury
v dasledku zavedeni pfistupu DevOps a tim 1 na zmény fizen{ organizace.

Ze vztahu mezi organizaci a dodavatelem vyplyvaji nasledujici role:

e Objednavatel
Objednatel je v podstaté investor, ktery nese ekonomické naklady realizace softwarového
projektu. Zaroven tento investor outsourcuje vyvoj softwaru, jeho provoz nebo oboiji.

e Externi dodavatel
Externf dodavatel je zhotovitel softwaru poskytujici licenci, ktery stava externim partnerem
zajist’ujici vyvoj softwaru. Mohou jim byt softwarové spolecnosti nebo 1ijednotlivci
(zivnostnici). Z hlediska vyvoje softwaru je externi dodavatel tfeti stranou’.

Soubor zasad se vztahuje pfimo na organizace, které vystupuji v roli objednavately, a externi
dodavatele, kteff jim poskytuji své sluzby. Na dodavce a provozu softwaru spolupracuji i dalsi
zacastnéné strany: poskytovatelé sluzeb, partnefi, klienti, zakaznici a intern{ zaméstnanci. Na tyto
zacastnéné strany se zasady vztahuji nepfimo.

Pro navrzené zasady byly definovany nasledujici vychozi predpoklady, za kterych zasady plati:
e Na stran¢ objednavatele se pfedpoklada, ze ma uz zavedené nékteré z vlastnosti DevOps

a preferuje agiln{ vyvoj softwaru.

e Dile se pfedpoklada u objednavatele, Ze ma odborniky na vyvoj softwaru a jeho provoz.

7'Tteti stranu definuji v této praci ve smyslu, ze organizace je jedna strana, vlastni zaméstnanci nebo zakaznici jsou
druha strana a externi subjekty jako jsou externi dodavatelé, poskytovatelé sluzeb jsou tfeti strana.
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e Objednavatel je vybaven modernimi vyvojovymi nastroji, se kterymi muze pracovat externi
dodavatel nebo je schopen se flexibilné dovybavit témito nastroji.

Kromé¢ vychozich predpokladi maji zasady nasledujici omezent:
e 7 duvodu omezeného rozsahu prace byly zasady formulované pro stfedni az vétsi
organizace nebo banku.

Vsechny zasady je tfeba ovéfovat, vyhodnocovat a zdokonalovat v prabéhu spoluprace s externim
partnerem na softwarovych produktech nebo sluzbach. Za to jsou zodpovédni pro obé¢ skupiny
zasad (spolecné ainterni) jednak vedouci pracovnici objednavatele ajednak samotné
multidisciplinarni tymy, které maji plnou odpovédnost od zacatku myslenky ¢i konceptu az po
ukonceni produktu nebo sluzby, jak vyplyva z DevOps principu Celostni odpovédnosti. Vedle
objednavatele je za spole¢nou skupinu zasad odpoveédny také externi dodavatel.

U kazdé zasady je uveden zpusob, jak ma byt zasada vyhodnocena. Zptsob hodnoceni zasad je
popsan v kapitole 4.7 Hodnoceni zdsad.

4.1 Hodnoceni zasad

V této podkapitole je popsan zpusob hodnoceni navrzenych zasad vedoucimi pracovniky IT
oddéleni objednavatele. To je zakladni pfedpoklad pro jejich ovéfeni v kapitole 5. Uplatniovani
zasad ma pfispivat u obou partnert k postupnému neustalému zlepSovani v oblastech: spoluprace,
kvalité¢ produktd (sluzeb), procesti a organizace. Jediné diky vzajemné komunikaci vnimanych
odchylek od dohodnutych zasad a zpétné vazbé je mozné procesy a uroven spoluprace kontinualné
zlepsovat

Za timto ucelem navrhuji pouzit nasledujici klasické hodnoceni. Nicméné pouzity mohou byt 1 jiné
metody, jako napiiklad PDCA cyklus (anglicky Plan-Do-Check-Act). To znamena v cestiné
,Planuj, udélej, zkontroluj, uskute¢ni. Jsou to zakladni kroky pro dosazeni neustalého

zdokonalovani.
Hlavnimi kroky hodnoceni pro ovéfeni zasad jsou:

1. Zjistit, ovétit a posoudit skutecny stav

2. Vyhodnotit kritéria stanovena pro jednotlivé zasady

3. Navrhnout doporuceni ¢i zmény za ucelem zlepseni v souladu se zasadami v oblastech:
spoluprace, kvalit¢ produktu (sluzeb), procest a organizace

Princip hodnoceni zasad je znazornén na nasledujicim obrazku.
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Obrazek 4.1 — Hodnoceni zasad

1.

Zjistit, ovérit a
posoudit skute¢ny stav

Vyhodnotit kritéria
stanovend pro
jednotlivé zasady

Navrhnout doporuceni
¢i zmény za ucelem
zlepSeni v souladu se
zdsadou v dané oblasti

Zdroj: vlastni pracovani

Zjistit, posoudit a ovéfit skutecny stav

Abychom byli schopni urcit stav, ve kterém se organizace aktualné s vyvojem software a IT
provozem nachazi, musi probéhnout dialog, objektivni hodnoceni a méfeni s tymy
podilejicimi se na vyvoji novych aplikaci - méfeni zralosti (anglicky maturity) v oblasti
agilnich metodik, kultury, organizace, dodavani produktud, procest DevOps a automatizace.
Hodnoceni a méfeni by mélo dopomoci k urceni slabych mist ve vyvojovém procesu, na
kterych je nutné zapracovat a vnést do nich vice praktik z DevOps a Lean, nez tomu bylo
dosud.

Vyhodnotit kritéria stanovena pro jednotlivé zasady

Cilem této faze je vyhodnotit poznatky z pfedchozi faze nebo z ovérovacitho provozu
v jednotlivych oblastech a porovnat je, zda jsou v souladu s navrzenymi zasadami, postupy
plynoucimi z pifstupu DevOps a agilnich ramct pro vyvoj softwaru. Za timto ucelem jsou
dva z agilnich ramct popsané v kapitole 2.2. Vyhodnoceni probiha na zakladé aplikace
pfedem stanovenych kritérii na zjiStény stav. Jejich ucelem je méfit, zda jsou zasady splnény.
Navrhnout doporuceni ¢i zmény za ucelem zlepseni v souladu se zasadami v oblastech:
spoluprace, kvalité¢ produktu (sluzeb), procest a organizace

Cilem této faze je na zaklad¢ vysledka pfedchozich fazich a v souladu se zasadami
navrhnout zmény, opatfeni a feseni pro zlepseni v oblastech: spoluprace, kvalité produkti
(sluzeb), procest a organizace, ktera bude mozné zavést do praxe. V této fazi je nezbytna

zpétna vazba a zapojeni obou partnert.

Popsany postup hodnoceni muze probihat iterativné, ¢imz je minimalizovano riziko spojené

se zlepsovanim ve vsech oblastech formou ,,velkého tfesku®.
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Jako dalsi fazi je mozné si pfedstavit realizaci navrzenych opatfeni. Tato faze je ale mimo rozsah
této prace.

Obsah hodnoceni jednotlivych zasad by se nemél ménit pfili§ casto. Divodem je zachovani
kontinuity hodnoceni a sledovani vyvoje kritérii, jejich zmény a trendy.

4.2 Soubor zasad pro pfistup DevOps v podminkach outsourcingu
vyvoje softwaru

Organizace, ktera zavedla nebo se chysta zavést DevOps a zaroven si zajist’uje vyvoj a provozovani
softwaru od externiho partnera formou outsourcingu, se musi fidit zasadami pro pfistup DevOps
v podminkach outsourcingu vyvoje softwaru, které jsou popsany v této kapitole. Obsah této
kapitoly ptimo slouzi k dosazeni dil¢iho cile prace DC4.

Zasady se déli do dvou zakladnich kategorii podle toho, zda se ma jimi zabyvat jak objednavatel,
tak i externi dodavatel, tedy oba partnefi, nebo jen objednavatel.

1. Skupina spole¢nych zasad jak pro objednavatele, tak i pro externtho dodavatele
2. Skupina zasad pro objednavatele (interni)

Spolecné zasady fesi oboustrannou problematiku tykajici se technickych prekvizit, kompetenci,
pravnfho ramce a vytvofeni prostfedi pro produktivni spolupraci. Naproti tomu interni zasady fesi
vnitini ukoly, které si objednavatel musi splnit sam ve své organizaci. Interni zasady zahrnuji zasady
zralosti organizace a zasady fizeni benefiti. Zasady zralosti organizace jsou zaméfeny na zlepsovani
vstupnich kritérii, jako je vybér dodavatele, znalosti, mira automatizace, schopnost efektivniho
zapojeni externiho partnera a divéryhodnost partnera. Naproti tomu zasady fizeni benefit jsou
orientovany na zlepsovani vystupnich kritérii, jako jsou metriky pro méfeni vykonnosti I'T procest,
fizeni a sprava dodavky softwaru, divéryhodnost softwaru a controlling nakladu.

Pro pfehlednost jsou zasady uvedeny v nasledujicim seznamu. Podrobné¢ jsou pak popsany
v podkapitole 4.2.7 Zdisady pro rispésné zvladnuti DevOps ve spoluprici s excternim partnerem. Popis vsech
zasad ma jednotnou strukturu, ktera zahrnuje vysvétleni, vyznam a zpusob hodnoceni splnéni
zasady. Z hlediska vyznamu se posuzuje, pro¢ je dulezita a na co ma dopady. Zpusob hodnoceni
splnéni zasady fesi otazku, jak bude posuzovano splnéni zasady. U vSech zasad je postaven na
méreni definovanych kritérii. Nicméné, tato prace se zabyva i hodnocenim zasad v $ir§im kontextu,
ktery zahrnuje vedle vyhodnoceni kritérii také posouzeni skutecného stavu oblasti zajmu a navrh
doporuceni ¢i zmény za tcelem zlepseni v souladu se zasadami v oblastech: spoluprace, kvalité
produktd (sluzeb), procest a organizace. Tento postup ovéfeni zasad byl popsan v pfedchozi
kapitole 4.7 Hodnoceni zasad.

Pro uspésnou spolupraci objednavatele s externim dodavatelem v podminkich outsourcingu
vyvoje softwaru byly formulovany nasledujici zasady:

1. Skupina spolecnych zasad jak pro objednavatele, tak i pro externiho dodavatele
201 - Zajistit si infrastrukturu jako sluzbu - virtualizace a cloud computing
702 - Vyuzit maximalné principu a procesu DevOps na zakladé agilnich pfistupt
703 - Usnadnit zahajeni a ukonceni spoluprace pro oba partnery
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204 - Zkvalitnit spolupraci a rozsah vymény informaci mezi partnery

2. Skupina zasad pro objednavatele (interni)
205 - Vybrat vhodného partnera pro outsourcing

7,06 - Zajistit znalost procesu softwarového vyvoje v organizaci

207 - Zajistit automatizaci rutinnich procesu a zrychlit tok prace

208 - Zajistit externim pracovnikim vyvojovych tymu pifstup kinternim prostfedim

a nastrojum

709 - Definovat metriky vykonnosti IT v organizaci a vyhodnocovat rychlost, kvalitu

a efektivitu dodani softwaru od externiho partnera

710 - Ridit a spravovat dodavku softwaru od externiho dodavatele pomoci pfistupa CI,

CDE a CD

Z11 - Zavést, spravovat a udrzovat duvéryhodnost a bezpecnost softwaru na strané

objednavatele
Z12 - Zavést controlling naklada

4.2.1 Zasady pro uspésné zvladnuti DevOps ve spolupraci s externim partnerem

V této kapitole jsou charakterizovany jednotlivé zasady, jejich provazani a zpusob jejich hodnoceni.

Postup hodnoceni zasad se provadi ve tfech krocich. Nejprve se zjisti, ovéti a posoudi skutecny

stav oblasti, poté se vyhodnoti kritéria stanovena pro jednotlivé zasady a na zaver jsou navrzena

doporuceni ¢i zmény za ucelem zlepSeni dané oblasti. Postup hodnoceni zasad je podrobné

vysvétlen v kapitole 4.7 Hodnoceni gdsad. Na nasledujicim obrazku jsou znazornény vztahy mezi

zasadami pro pfistup DevOps v podminkach outsourcingu vyvoje softwaru.

Obrazek 4.2 — Vztahy mezi zasadami pro uspésnou spolupraci v ramci outsourcingu vyvoje

softwaru
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201 - Zajistit si infrastrukturu jako sluZbu - virtualizace a cloud computing

Tato zasada je zalozena na tom, aby si jak objednatel, tak i dodavatel pofidili infrastrukturu jako
sluzbu.

Virtualizace a cloud computing patfi mezi klicové faktory, které umoznuji rozvoj DevOps.
Techniky virtualizace umoznuji jednoduse a efektivné spravovat infrastrukturu a oddélit od sebe
jednotlivé prostiedky (servery, aplikace, sluzby, sité), aby se nemohly ovliviovat. Zakladnim
stavebnim prvkem infrastruktury je virtualizace serverd, na kterych jsou provozovany operacni
systémy a aplikace. Virtualizace infrastruktury wusnadnila sdileni spole¢nych platforem
a poskytovani vyvojovych prostfedi. Kromé toho vedla k rozvoji piistupu jako je kontejnerizace
a cloud computing. Virtualizace sluzeb umoznuje vice tymiam vyvijet a testovat software paralelné
1 bez sdileného pfistupu k internim systémuam. Virtualni dlozist¢ umoznuje tymim jednoduse si
vymeénovat nebo sdilet data a dokumenty. Virtualizace siti umoznuje vzdalenym tymum kédovat
intern{ sité. Vyuziti virtualnich API a virtualnich privatnich siti je popsano v zasadé Z08 - Zajistit

excternim pracovnikiinm vyvojovych tini pristup k internim prostiedin a nastrojin.

Cloud computing je model dodavani konfigurovatelnych vypocetnich prostfedku, které zahrnuji
razné servery, aplikace, data a dalsi prostfedky, v integrované formé a poskytovanych jako sluzba
pfes internet (Bruckner et al. 2012, s. 68). V Cloud computingu je virtualizace prostiedkt bézna
a je zajisSt'ovana externim poskytovatelem sluzeb.

Existuji tfi hlavni modely (Bruckner et al. 2012, s. 68): IaaS (Infrastructure-as-a-Service) pro pfistup
k vypocetnimu vykonu (serverum), ulozistim a sitim pfes internet, PaaS (Platform-as-a-Service) pro
poskytovani uplného vypocetntho prostiedi, které tvofi nejen stejné komponenty jako IaaS, ale
1 operacni systém, middleware, runtime prostfedi pro programy a dal$i nastroje, a SaaS (Software-
as-a-Service) pro poskytovani aplikaci pfes internet. Dalsi modely se vyvijeji.

Model IaaS poskytuje vétsi volnost, ale mnoho toho nenabizi. V modelu SaaS jsou aplikace
standardizované a jakékoliv zasahy v nich jsou velmi omezené. V podstaté jediné model PaaS
umoznuje poskytovat vyvojarim agilni infrastrukturu, kterou potfebuji ke své praci. To znamena
piipravené prostfedi a vyvojové nastroje pro tvorbu aplikaci a jejich hostovani véetné dat. PaaS lze
nastavit tak, aby podporoval cely zivotni cyklus aplikace. Z tohoto divodu mohou tymy platforem
v DevOps organizaci pfijmout cloudové principy pro vyvoj svych produktd, aby mohly Business
tymuam poskytnout virtualizovana prostiedi pro vyvoj, testovani a provoz ,,na kliknuti* pomoci
samoobsluznych sluzeb, v ramci kterych si bude moci volit nastaveni zakladnich parametra
a povolenych technologii.

V ptipadé externiho vyvoje software je dobré se opfit o model PaaS a rozmyslet si, zda vyuzit
rozvinuté infrastruktury na strané poskytovatele ¢i ji vybudovat na misté a poskytnout ji externimu
partnerovi. Pro agilnf vyvoj je zasadni sjednotit infrastrukturu s dodavatelem.

Vyznam: Cloud computing a virtualizace poskytuji agilni infrastrukturu, flexibilitu a skalovatelnost,
které DevOps potiebuje k naplnéni obchodnich potfeb byznysu. Jsou pfedpokladem pro
automatizaci poskytovani infrastruktury Business tymum. V pfipadé Cloud computing neni
potieba zajist'ovat vlastni prostory, nakupovat hardware nebo najimat dalsi odborniky. Organizace
se stara jen o aplikace a data.
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Cloud computing urcité umoznuje zapojit dodavatele tretich stran do DevOps piistupu a vyuzit
jejich cloudovych a hostitelskych sluzeb, které dodaji sluzby infrastrukturu na vyzadani.

Hodnoceni zasady Z07 - Zajistit si infrastrukturn_jako slugbu - virtualizace a clond computing na zakladé
nasledujicich kritérii:

a) Z01K1 - Zavadéni a vyuzivan{ virtualizacnich a cloudovych technologii.
Vyuzivani virtualizacnich a cloudovych technologii je nutné skalovat podle typu aplikace.
*  Webov¢ aplikace mohou plnohodnotné vyuzivat cloudovych sluzeb.
® Naproti tomu u ERP aplikaci je tfeba peclivé zvazit, zda je odsunout do cloudu.
Méfeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z01K1O01 - Vyuziva organizace virtualizaci infrastruktury (serverd, ulozist’ dat)?
Ano/Ne.
Z01K102 - Vyuziva organizace virtualizaci siti? Ano/Ne.
Z01K103 - Vyuziva organizace virtualizaci sluzeb? Ano/Ne.
Z01K104 - Vyuziva organizace virtualizaci desktopti? Ano/Ne.
Z01K105 - M4 organizace zavedené sluzby typu IaaS? Ano/Ne.
Z01K106 - Ma organizace zavedené sluzby typu PaaS pro vyvojové tymy?
Ano/Ne.
o Z01K107 - Vyuziva organizace sluzby typu SaaS? Ano/Ne.

o O O O O

b) Z01K2 - Poskytovani prostfedku infrastruktury pomoci samoobsluznych sluzeb.
Méfeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z01K201 - Jsou vyvojovym tymum v organizaci poskytovany prostiedky
infrastruktury pomoci samoobsluznych sluzeb? Ano/Ne.

7,02 - VyuzZit maximalné principt a procestt DevOps na zakladé agilnich pfistupt

Tato zasada iika, ze objednavatel zaved! agilni pfistupy a DevOps a to samé vyzaduje po externich
dodavatelich. Je to o zpisobu mysleni. Neni mozné akceptovat vodopadovy piistup. Pro projekty
vyvoje softwaru musi byt tedy pouzity agilni metodiky, napiiklad Scrum. Zaroven musi existovat
zajem o piijeti DevOps konceptu (principu, kultury, procesa).

Pro splnéni predpokladu pouziti agilnich pifstupt je tieba navazat na Manifest agilniho vyvoje
a jeho polozky. Z agilnich metodik 1ze pouzit metodiku Scrum, protoze je to prokazatelné uspésna
cesta, jak se stat agilnimi i ve spolupraci s externimi dodavateli, nebot’ agilni I'T firmy ji musf skvéle
znat. Vyvoj je iterativni, v kazdém cyklu se odbavi kousek softwaru (tzv. sprinty). Metodice Scrum
je vénovana kapitola 2.2.7 Scrum. Pokud ji IT firma nezna nebo jsou agilni piistupy cizi, neméla by

byt takova firma hned vyfazena z vybérového fizeni.

Procesy analyzy, vyvoj, testovani, nasazeni, provozu a udrzba museji byt provadény podle DevOps
principti a je tfeba je neustile zlepsovat. Principim DevOps je vénovana kapitola 2.4 Principy

DevOps.

Vyznam: Vyvojovy tym a odbornici z provozu se museji fidit principem odpoveédnosti od zacatku
do konce. Spoluprace na produktu ¢i sluzbé s nejlepsim vysledkem pro zakaznika.
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Hodnoceni zasady Z02 - Vyugit maximalné principii a processi DevOps na zédkladé agilnich pristupii na
zakladé nasledujicich kritérif:

a) Z02K1 - Soulad s procesy DevOps a agilnimi pfistupy.
Principy spoluprace s dodavatelem nastavuje objednavatel a rovnéz je hodnoti.
Méfeni pro toto kritérium je zalozené na porovnani jednotlivych procesa vyvoje (véetné
analyzy), integrace, testovani, nasazeni, provozu a udrzby v organizaci s procesy DevOps,
agilnimi pfistupy a principy deklarovanymi v Agilnim Manifestu.
o Z02K101 - Ma dodavatel prokazatelnou zkusenost s principy a procesy DevOps?®
Ano/Ne.
o Z02K102 - Je proces vyvoje (vcetn¢ analyzy) v souladu s DevOps a agilnimi
ptistupy a principy? Ano/Ne.
o Z02K10O3 - Je proces integrace v souladu s DevOps a agilnimi pfistupy a principy?
Ano/Ne.
o Z02K104 - Je testovani v souladu s DevOps aagilnimi pfistupy a principy?
Ano/Ne.
o Z02K10S5 - Je proces nasazeni v souladu s DevOps? Ano/Ne.
o Z02K106 - Jsou procesy provozu a udrzby v souladu s DevOps? Ano/Ne.
b) Z02K2 - Spokojenost s vyslednym softwarovym produktem nebo s piirastky dodanymi na
konci sprinti ze strany objednavatele a ze strany zakaznika.
Méfeni pro toto kritérium je zalozené:
o Na ordinalni bodovaci stupnici v rozsahu skaly od 0 do 10 bodu (posloupnost od
nejmensi k nejvétsi). Hodnoceni bude spocivat v udélovani bodu, pficemz hodnota
10 znamena ,,naprosta spokojenost™ (bez vyhrad) a hodnota 0 znamena ,,absolutni
nespokojenost™.
c) Z02K3 — Kvalita softwaru
Pro méfeni je mozné pouzit nasledujici metriku chybovosti:
o Pocet reportovanych chyb, ktera je indikatorem kvality softwaru a rovnovahy mezi
tvorbou softwaru a odchytavanim chyb.

Navrhnout doporuceni ¢i zmény za ucelem zlepseni v souladu s DevOps procesy a agilnimi
pfistupy.

703 - Usnadnit zahajeni a ukonceni spoluprace pro oba partnery

Odstoupeni od smlouvy a ukonceni spoluprace musi byt snadno proveditelné na obou stranach za
stanovenych podminek. Stejné tak musi byt mozné rychle zahajit spolupraci.

Z hlediska ukonceni spoluprace ma tato zasada preventivni charakter. Pokud nebude tvirce
softwaru odevzdavat tak, jak se dohodne s objednavatelem na konci sprintd, je to duvod
k odstoupeni od smlouvy a ukonceni spoluprace. Na objednavateli pak je, aby si nasel jinou IT
firmu, ktera bud’ danou praci dokonci (mel by mit prevzaté zdrojové kody) nebo zacne od zacatku.
Kazdopadné je tieba ctit agilni manifest, ktery iika, ze je tfeba “Spoluprice se zikaznikem pred
vyjednavdnim o smlonvé”’. Na druhou stranu pokud objednavatel nezajisti nutnou soucinnost, musi byt

8 Otazka Z02K101 souvisi se zasadou Z05 - Vybrat vhodného partnera pro ontsourcing.
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upozornén a pokud nesjedna napravu, musi byt mozné ukoncit spolupraci ina strané tvirce
softwaru. Dale v pfipadé pokud bude objednavatel spokojeny s pfedanym softwarem na konci
jakéhokoliv sprintu a fekne "stop, tohle uz mi staci", musi to dodavatel akceptovat a nepokrac¢ovat
v praci, protoze by mu nezaplatil.

Dulezita je i schopnost objednavatele identifikovat okamzik dodani softwaru, kdy uz bude rozvijet
aplikaci vlastnimi silami bez externtho dodavatele.

Vyznam: V piipad¢ nespokojenosti s kvalitou dodavatele, je nutné velmi rychle ukoncit cely
vyvojovy proces. Z praktického hlediska je mozné uzaviit ramcovou smlouvu a dil¢f smlouvy na
jednotlivé sprinty (iterace) nebo je nutné sestavit smlouvu tak, aby dovolila odstoupeni za jasnych
podminek po kazdé iteraci. Tato moznost nutf extern{ tviirce softwaru pracovat kvalitné a dodavat
kvalitni aplikace, protoZe by jinak nemohl obstat na trhu. Cisté ukonéeni smluvniho vztahu, bez
ohledu na to, jak dlouho trval, by se mélo povazovat za samozfejmost. Usnadni to situaci vsem
stranam. Na rozdil od toho, kdyz dojde ke sportim, které mohou vést az k soudu, které mohou
trvat fadu let.

Hodnoceni zasady Z03 - Usnadnit zahdjeni a ukonceni spoluprice pro oba partnery na zakladé nasledujicich
kritérif:

Za prvé charakter smluv musi reflektovat agilni vyvoj softwaru a umoznit snadné odstoupeni od
smlouvy a ukonceni spoluprace v piipadé nekvalitntho dodavatele napifiklad na konci sprintu. Za
druhé je potfeba se vyvarovat se obecnych ustanoveni, které nic nefesi, ale pfesné formulovat
ustanoveni tykajici se odstoupeni od smlouvy, aby byla vymahatelna a eliminovalo se riziko
soudniho sporu. Doporucit 1ze konzultaci smlouvy se zkusenymi I'T odborniky a pravniky, ktefi se
zabyvaji I'T pravem.

a) Z03K1 - Odstoupeni od smlouvy a ukonceni spoluprace
Méfeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z03K101 - V piipadé nekvalitntho dodavatele je mozné snadno odstoupit od
smlouvy na vyvoj softwaru na konci iterace (sprintu)? Ano/Ne.
o Z03K102 - Jsou smluvni ustanoveni ohledné odstoupeni od smlouvy precizné
formulovana? Ano/Ne.
b) Z03K2 - Schopnost identifikovat okamzik dodani softwaru
Méfeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z03K2O1 - Sleduje organizace naplnéni podstatnych pozadavka s hodnotou pro
zakaznika (napifklad vici business case v RFI)?
o Z03K202 -V piipadé naplnéni podstatnych pozadavki s hodnotou pro zakaznika
(splnéni business case) je schopen objednavatel pfevzit dodavku softwaru a rozvijet
ho bez externiho dodavatele?

204 — Zkvalitnit spolupraci a rozsah vymény informaci mezi partnery

Turbulentni prostfedi zpusobuje ¢asté zmény a malé tymy pracujici na softwarovém projektu se
ukazuji jako velmi efektivni. DevOps aagilni pfistupy podporuji vétsi intenzitu interakce

a efektivitu spoluprace mezi byznysem, vyvojafi a odborniky z provozu. Vyvojové tymy predvadeji
v ramci pravidelnych iteraci vysledky své prace zakaznikovi a vizualizuji je formou funkénich feseni
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a prototypu. Zakaznik je v centru déni a dava vyvojovému tymu zpétnou vazbu. Klicové je
sledovani business hodnoty a rizika. Je tfeba ocekavat, ze muze kdykoliv své pozadavky zménit
napifklad kvuli konkurenci. To vyzaduje nejen vytvofeni informacnich a komunikac¢nich kanalu,
kterymi se dostanou informace vcas ke spravnym lidem, ispolecnych tymu s pfijemci feseni.
Zpétna vazba musi byt integrovana do jejich kazdodenni prace.

Velkym pfinosem agilni metodiky Scrum je transparentnost a to, zapojuje vSechny hlavni ucastniky.
Postup tvorby softwaru, a kam sméfuje, je tak vSem jasny a vladne o ném hluboké porozumeéni. To
je klicové pro kontrolu a pfizpusobovani. Agiln{ praktiky jako je Daily Scrums zlepsuji komunikaci,
eliminuji dal$i schiizky, identifikuji pfekazky dalstho rozvoje, zdiraznuji a podporuji rychlé
rozhodovani a zlepsuji Groven znalosti vyvojového tymu. Dalsi oblibenou vizualiza¢ni pomickou,
ktery slouzi tymu ke sdileni informaci a ktery pomaha informovat, kdo na ¢em pracuje, co je jiz
hotové a co zbyva dokondit, je Scrum tabule. Zpravidla je rozdélena do tii sloupci: backlog,
nesplnéné ukoly a hotovo. Tym zaznamenava kazdy den aktualni stav tloh do pfislusnych sloupct
Scrum tabule. Prostfednictvim vymény informaci se k clenim tymu dostavaji nejlepsi postupy
v oboru softwarového vyvoje a zkusenosti externich dodavatelt ziskanych béhem prace na mnoha

softwarovych projektech.

Dal$im uzitecnym procesnim nastrojem, ktery umoznuje vizualizovat pracovni postup na zakladé
rozpadavani pracovnich ukolt na mensi ¢asti a zobrazeni na tabuli, je Kanban. Princip Kanban
tabule je popsan v kapitole 2.2.2 Kanban.

V ptipadé¢ distribuovanych tymu v riznych zemi je potfeba pocitat s tim, ze komunikace
s dodavatelem na dalku je vzdy narocna a muze vést ke zvyseni nakladi. Jednotlivé tymy spolu
musi pracovat jako jednotny celek, sdilet znalosti, poskytovat vzajemnou zpétnou vazbu
a nezavadet kulturu vzajemného obvinovani se pfi neuspéchu. V takovém ptipadé je velmi dulezité,
aby si kazdy tym dobfe stanovil pravidla fungovani a komunikace, aby lidé dobfe planovali svij ¢as
raznych ¢asovych zénach a byli transparentni vici ostatnim. Tym muze byt distribuovany i lokalné
napiiklad z dtvodu prace z domova. V obou pfipadech je tfeba poradat videokonference misto
klasickych pracovnich porad. Seti ¢as a cestovni naklady. Podle studie spole¢nosti Verizon se
naklady vyjadfené v poctu pracovnich hodin jednotlivych zaméstnanct snizujf az o dv¢ tfetiny ve
chvili, kdy schtizka probiha pfes videokonferencni techniku.

Pro uspésnou spolupraci je dualezité alespon jedno osobni setkani s externisty nebo specialisty
extern{ organizace. Tym vyvoje a tym provozu mohou uspofadat neformalni konferenci.

Nicméné dulezité je oboustranné zachovani utajeni obchodnich tajemstvi a davérnych informaci.

Vyznam: DevOps se snazi o zbofeni bariér mezi vyvojem aIT provozem aklade daraz na
otevienou komunikaci a spolupraci. V podminkach zmén a nejistoty jsou aspésnéjsi mensi agilni
tymy, ve kterych jsou iintegrovani i ptijemci feseni, tj. zakaznici a zastupci objednavatele. Pii
komunikaci je tfeba dbat na to, aby tym pfesné¢ veédel, co se od né¢j ocekava, a aby mel neustale
aktualni informace. Zaroven museji vyuzit existujici nastroje pro komunikaci a spolupraci, aby
experimentovali a vytvafeli nové nastroje, kterymi si mohou vzajemné pomahat. Dutlezité je zajistit
pfedani znalosti internim zameéstnancum at’ uz smluvné, tak ipodporou v ramci tymové

spoluprace.
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Hodnoceni zasady Z04 - Zkvalitnit spoluprici a rogsah vjmeény informaci mezi partnery na zakladé
nasledujicich kritérif:

a) Z04K1 - Spokojenost pracovnika
Pro méfeni tohoto kritéria je mozné pouzit mekké (anglicky soft) metriky jako je mira
spokojenosti pracovniku, pro niz lze definovat nasledujici zptisob méfent:
o Spokojenost pracovnikii méfit na ordinalni bodovaci stupnici v rozsahu skaly od
0 do 10 bodua (posloupnost od nejmensi k nejvétsi). Hodnoceni bude spocivat
v udélovani bodu, pficemz hodnota 10 znamena ,,naprosta spokojenost™ (bez
vyhrad) a hodnota 0 znamena ,,absolutni nespokojenost®.
b) Z04K2 - Vyuzivani restrospektivy a zpétné vazby pro zlepSovani v oblastech: spoluprace,
kvalité produkti (sluzeb), procest a organizace.
Méfeni pro toto kritérium je zalozené na odpovédi na otazku:
o Z04K2O1 - Pouziva organizace v softwarovych projektech restrospektivu (jako
u agilnfho ramce Scrum) a zpétnou vazbu za ucelem podpory komunikace
a dosazeni zlepsovani v oblastech: spoluprace, produktu a procesu? Ano/Ne.
b) Z04K3 — Schopnost reprioritizace pozadavkd v ramci sprintu
Jedna se pfedevsim o schopnost pruzné reprioritizace pozadavka nebo dodavek v ramci
sprintu s ohledem na potfeby objednatele.
Méfeni pro toto kritérium je zalozené na odpovédi na otazku:
o Z04K301 — Je objednavatel schopny pruzné reprioritizace pozadavka nebo
dodavek v rimci sprintu s ohledem na své potfeby? Ano/Ne.
c) Z04K4 - Vyména poznatk mezi partnery
Méfeni pro toto kritérium je zalozené na odpovédi na otazku:
o0 Z04K401 - Probihid mezi partnery vyména poznatkd? Ano/Ne.

Z.05 - Vybrat vhodného partnera pro outsourcing

Softwarové spolecnosti, které nabizeji sluzby softwarového vyvoje, maji zpravidla lepsi znalosti
softwarového vyvoje, feSeni architektury a technologickych moznosti (anglicky technology stack).
Kromé toho dbaji na svou reputaci, maji profesionalni pfistup a vyssi produktivitu, snadnéji se
u nich vynucuje kvalita softwaru a terminy. Dobfe vybrany kvalitni dodavatel muze urychlit jak
dobu uvedeni na trh (anglicky time to market), tak i reakce na zmény, a snizit rizika.

Jak ale najit tu pravou softwarovou spolecnost, jejiz sluzby vyuzijeme? Vychozim predpokladem je
ujasnit si pfedstavu, ¢eho je tfeba dosahnout, a kvalitné pfipravit vybérové fizeni. Vzhledem
k DevOps principu celostni odpovédnosti je tieba nad vybérem dodavatele uvazovat
z dlouhodobého hlediska a zapojit ho i do udrzby a podpory.

Postup pro urceni dodavatele muze probihat analogicky fazim, kterou jsou popsané v kapitole
3.1.2. Vyjbérové rizeni. Jen s tim rozsifenim, ze se nejprve vytipuji I'T firmy, které pracuji agilné a které
jsou piipadné schopny pracovat v rezimu DevOps. Dodavateli se na zacatku definuje jen zamer,
vize, nanejvys ,big picture ¢i ,hi-level pfedstava softwaru. Nedélda se pfedbézna analyza.
Dodavatel musi spliiovat podminku agilntho vyvoje, to znamena, ze prace na softwaru musi
probihat iterativng, kdy se v kazdém cyklu iterace odbavi urcita ¢ast softwaru, pficemz se nejdifve
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realizuji nejpodstatnéjsi pozadavky, které pfinaseji nejvétsi hodnotu zakaznikovi, a na konci kazdé
iterace musi byt pfedan software v produkéni kvalité¢. Hodnotici kritéria mohou byt stanovena na
zakladé referenci, prokazatelnych zkusenosti s agilnimi pfistupy a DevOps, cené za jednotku prace
(MD), odborné znalosti ve funkéni oblasti softwaru, schopnosti dodat veskeré potfebné profese
a Scrum mastra (pokud objednatel nema vlastnfho) s certifikacemi a zaruce pro zajisténi
bezpecnosti. Pouziti softwaru, hardwaru a sluzeb nakoupenych od tfeti stran nesmi ohrozovat
bezpe¢nost. Uéinnymi argumenty jsou predeviim zaméteni dodavatele na agilni vjvoj (&li jeho
firemni kultura), jeho dobré jméno, davéryhodnost, referencni zakaznici, u kterych je mozné si
ovéfit zkusenosti s dodavatelem, a jeho velikost. Prili§ maly dodavatel nemusi mit dostatek lidi po
celou dobu projektu. A pro piili§ velkého dodavatele to nemusi byt financné zajimavé natolik, aby
do projektu pridélil své nejlepsi lidi.

S uspésnym dodavatelem ve vybérovém fizeni je potfeba uzaviit spolupraci na zakladé ramcové
smlouvy s moznosti uzavirat dilé¢i smlouvy na poskytnuté sluzby, nebot’ tato kombinace je
nejvhodnéjsi pro agilni vyvoj, jak je uvedeno v kapitole 3.7.3. Swmiluvni vztahy. Zaroven musi
umoznovat snadné odstoupeni od smlouvy, jak pozaduje zasada Z03 - Usnadnit zabdjeni a nkonieni
spoluprice pro oba partnery.

Vyznam: Cely proces urceni dodavatele pro outsourcing vyvoje softwaru usnadnit a zvladnout
rychle. To umozni urychlit nastartovani softwarového projektu. V souladu s agilnimi pfistupy musi
mit dodavatel zdjem na to, aby vyprodukoval néco, z ¢eho objednavatel ¢i zakaznik bude mit uzitek.
Klicova je dobra spoluprace se zakaznikem ze strany dodavatele, zpétna vazba, zlepsovani prace
a pfedani znalosti. Proto je potfeba s ohledem na DevOps principy celostni odpovédnosti
a nestalého zlepsovani, aby objednatel usiloval o dlouhodoby vztah s externim dodavatelem
softwaru. Ze strany objednavatele je podstatné vyuzit nejlepsich postupti agilnfho vyvoje softwaru
od externiho partnera.

V pitipadé dobrych zkusenosti s dodavatelem z hlediska kvality a dodrzovan{ termint je mozné
stejn¢ho partnera vyuzit pro dalsi softwarové projekty. Pokud objednatel bude s dodavatelem
nespokojeny, pfisté si ho neobjedna.

Hodnoceni zasady Z05 - 1ybrat vhodného partnera pro outsonrcing na zakladé nasledujicich kritérii:

a) Z05K1 - Spoluprace dodavatele
Méfeni pro toto kritérium je zalozené:
o Na ordinalni bodovaci stupnici v rozsahu skaly od 0 do 10 bodt méfit spolupraci
dodavatele (posloupnost od nejmensi k nejvétsi). Hodnoceni bude spocivat
v udélovani bodu, pficemz hodnota 10 znamena ,,naprosta spokojenost™ (bez
vyhrad) a hodnota 0 znamena ,,absolutni nespokojenost®.
b) Z05K2 - Spokojenost s dodavatelem
Méfeni pro toto kritérium je zalozené:
o Na ordinalni bodovaci stupnici v rozsahu skaly od 0 do 10 bodt méfit spokojenost
s dodavatelem (posloupnost od nejmensi k nejvetsi). Hodnoceni bude spocivat
v udélovani bodu, pficemz hodnota 10 znamena ,,naprosta spokojenost™ (bez
vyhrad) a hodnota 0 znamena ,,absolutni nespokojenost®.
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Z.06 - Zajistit znalost procesu softwarového vyvoje v organizaci

Tato zasada fika, ze objednavatel musi skvéle znat své procesy softwarového vyvoje, testovani,
nasazovani a provozu a nastroje jejich podpory, aby je mohl prezentovat externimu dodavateli.
Znalost procesu a nastroju objednavatele je zakladnim pfedpokladem pro externtho dodavatele,
pokud ma objednavateli dodavat software.

Na druhou stranu v agilnim svété neni povinné mit striktné definované a fizené procesy. Misto
toho agilni metody jen vymezuji hfisté. Nutné je respektovat agilni manifest, ktery fika ,,Jednotlivei
a interakce pred procesy a ndstroji*

Z hlediska nastaveni procesu je tfeba varovat pfed situaci, kterd mize v organizacich nastat, ze
vsichni funguji presné podle procesu, ale nic nenf hotové. Pro tento piipad je tfeba uplatnovat
zasady Z02 - Vyugit maximadlné procesii a principii DevOps na zdakladé agilnich piistupii a Z09 - Definovat
metriky vykonnosti 1T v organizaci a vyhodnocovat rychlost, kvalitu a efektivitn doddni softwaru od externiho
partnera a princip Neustalého zlepSovani.

Dale je tfeba mit nastavené adekvatni procesy pro feseni situaci, které mohou ve vztahu k externim
dodavatelim nastat.

Vyznam: Uspéch DevOps zavisi na dobryjch procesech. Rizeni podpirnych I'T procest odhaluje
rutinni procesy a ty je mozné automatizovat. Pro neustalé zlepsovani je klicové mit zmapované
procesy, znat jejich prabéh a chapat pficiny a dopady procesnich zmén, aby bylo mozné urychlit
kazdy jejich krok a odstranit ¢ekani, tj. jeden z typt odpadu pii vyvoji softwaru. Procesy lze
podporovat riznymi nastroji. Nasledna automatizace procestt podporuje agilni vyvoj a zaméfeni
na sledovani hodnoty pro zakaznika.

Hodnoceni zasady Z06 - Zajistit nalost procesu softwarového vyvoje v organizaci na zakladé nasledujicich
kritérif:

Na uvod je nutné konstatovat, ze komplexni hodnoceni zralosti procesu pfesahuje rozsah této
prace. Stejn¢ tak diskuze, zda je Zadouci hodnoceni zralosti procesu agilntho zptasobu vyvoje
softwaru.

a) Z06K1 - Znalost IT procest
Méefeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z06K101 - Ma organizace popsany I'T procesy? Ano/Ne.
o Z06K102 - Je organizace schopna prezentovat procesy vyvoje softwaru a jeho
dodavky externimu dodavateli? Ano/Ne.
b) Z06K2 - Proces vyvoje softwaru
Méfeni pro toto kritérium je zalozené na:
o Porovnani procesu vyvoje softwaru v konkrétnim softwarovém projektu nebo
v organizaci s agilnim zpusobem vyvoje softwaru naptiklad na zakladé¢ agilnich
metodik Scrum a Kanban.



Navrh souboru zasad pro pfistup DevOps v podminkach outsourcingu vyvoje softwaru 51

207 — Zajistit automatizaci rutinnich procesu a zrychlit tok prace

Automatizace je jednim z pilifta DevOps prostiedi, jak je uvedeno v kapitole 2.5 Holisticky pristup
DevOps od vyjwgje po provez softwarn. DevOps umoznuje zavést spravné procesy ve vyvojovém cyklu
softwaru a automatizace dokaze dobfe navrzené, standardizované procesy zrychlit a odstranit
ptekazky. V ramci DevOps se automatizuji procesy integrace, sestavovani, testovani a nasazovani
softwaru. Kromé toho ise pouziva iautomatizované poskytovani. Podstatné pfitom je zajistit
dodrzovani stanoveného systému nasazovani a kontroly verzi programového kodu.

Pro podporu automatizace mus{ organizace spolu s externim partnerem zavést, nastavit a dusledné
pouzivat automatizacni nastroje, jejichz moznosti se neustale rozsifuji s vyvojem technologii.
Jediné tak bude mozné viditelné sledovat pribéh procest v kazdodennich vyvojovych aktivitach.

Na druhou stranu automatizované procesy museji zustat adaptativné pfizpusobitelné dle potfeb
vyvojovych a provoznich tymu. V pfipadé pouziti vice automatizac¢nich nastroji v organizaci je
tfeba zajistit jejich orchestraci.

Vyznam: Smyslem automatizacnich piistupt je zbavit se rutinnich a opakujicich se ¢innosti proto,
aby lidé méli vice ¢asu vénovat se na jedné strané rychlé opravé defektt a na druhé koncepéni
a tvarci ¢innosti, tj. navrhu a tvorbé softwaru, rozsifovani funkcionality a rozvoji aplikaci podle
pozadavku zakaznika. To plati i pro tfeti strany. Vedle snizen{ naklada pfispivaji k zajistén{ kvality,
zrychleni a nasazovani velkého mnozstvi ménictho se koédu. Vyssi kvality dosahuji vyloucenim
lidskych chyb, kterého mohou nastat v pfipadé ru¢niho provadéni kroku, a difvéjsim odhalovanim
vad softwaru na zaklad¢ castéjsi frekvence spusténi automatizovanych testt. Dulezité obsahlé
regresni testy a jejich vyhodnoceni mohou bézet pies noc a jejich vysledky mohou byt k dispozici
druhy den. Vysledkem je mén¢ zavlecenych chyb do produkce, které se napiiklad nestihnou odhalit

a opravit v releasu.

Hodnoceni zasady Z07 — Zajistit antomatizaci rutinnich procesi a rychlit fok prdce na zakladé
nasledujicich kritérif:

a) Z07K1 - Automatizace procesu
Méfeni pro toto kritérium je zalozené podle typu aplikace na odpovédich na otazky:
o Z07K101 - Jsou vsechny podstatné procesy natrvalo automatizované? Ano/Ne.
o Z07K102 - Existuje podpora pro automatizaci procest? Ano/Ne.
Za druhé na posouzeni miry automatizace procesu integrace, testovani a nasazovani
softwaru v ramci softwarového projektu a organizace ve srovnani s DevOps a vysoce
vykonnymi I'T spole¢nostmi.
b) Z07K2 — Prachodnost kédu do produkce
Pro méfeni je mozné pouzit metriky prachodnosti kédu a porovnat je s vysoce vykonnymi
IT spolecnostmi (naptiklad na zakladé ro¢nich reporta organizace Puppet):
o Frekvence nasazovani,
o Doba potfebna k realizaci zmény,
o Doba potiebna do opravy chyby v produkei s ohledem na jeji dopad.
¢) Z07K3 — Kuvalita softwaru (chybovost)
Pro méfeni je mozné pouzit nasledujici metriku chybovosti zmén a porovnat ji s vysoce
vykonnymi I'T spolec¢nostmi (napfiklad na zakladé rocnich reporti organizace Puppet):
o Mira selhani zmén.
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208 — Zajistit externim pracovnikim vyvojovych tymu pfistup k internim prostfedim
a nastrojum

Tato zasada je na obrazku Zdsady iispésné spoluprice oznacena jako ,,schopnost efektivniho zapojeni
externiho partnera®.

Virtualizacni technologie umoznuji zapojit externi pracovniky vyvojovych tymu do interniho
prostredi a sdilet je s nimi, at’ uz jsou jen pfes ulici nebo pracuji po celém svéte. V tomto kontextu
je vyvoj softwaru proces, ktery lze provadét vzdalené a vysledky poskytovat prostfednictvim sit’ové
infrastruktury. Zaroven zapojeni externich pracovnikt vyvojovych tymu véetné ziizeni pfistupt
a piipadnych pfedepsanych skolenich, aby se externi vyvojaf mohl co nejdfive pustit do prace.

V ptipadé vyvoje softwaru na zakazku je sdileny pfistup k internim prostfedim a nastrojum zasadni.
Internimi prostfedimi a nastroji jsou mysleny pfedevsim vyvojova prostfedi a vyvojové nastroje.
V pfipadé agilntho vyvoje musi objednatel pocitat s tim, ze musi IT firmé zpfistupnit svou
infrastrukturu a interni systémy vcéetné testovacich dat a pifstupovych tdaju. Na druhou stranu
musi chranit pfistup k davérnym informacim. Zakladem je divéryhodnost externtho partnera a to
uzce souvisi se zasadou Z717 - Zavést, spravovat a udrgovat divérybodnost a bezpecnost softwarn na strané
objednavatele.

IT firmy vyuzivaji nasledujici formy vzdaleného pfistupu ke zdrojam (aplikacim):

e Virtualni API — tato externi rozhrani umoznuji vzdilenym odbornikim pfistupovat
k vystavenym funkcim nebo microservisim a pracovat nezavisle, aniz by pfitom ovliviiovali
praci ostatnich.

e Virtualni privatni sit¢ (VPN) - umoznuji bezpecny pifistup kinternim systémim pro
vzdalené uzivatele odkudkoliv v dosahu internetu. Tunelové pfipojeni VPN chranéné
dostatecné silnym sifrovanim je dominantni forma vzdaleného pfistupu.

e VDE - virtualn{ stanice - umoznuji pfistup do virtualntho prostfedi. Pro VDE je nutné

zajistit dostatecnou latenci.

Soucasti pfistupu k VPN siti a k VDE muze byt i zajisténi pozadované autentizace, neboli ovéreni
toho, Ze uzivatel je skutecné tim, za koho se vydava.

Vyznam: Schopnost rychlé efektivni zapojeni externiho partnera je nutnym pfedpokladem pro
agilnim zpusob vyvoje softwaru. Externi dodavatel musi zajistit, ze k systémum, na kterych ma byt
provozovana aplikace, mohou mit pfistup jen ovéfeni a opravnéni pracovnici, to znamena jen ti,

ktefi maji schvaleny pfistup

Hodnoceni zasady Z08 - Zajistit externim pracovnikim vyvojovych timii pristup k internim prostiedim
a nastrojiim na zakladé nasledujicich kritérii:

a) Z08K1 - Sdileni internich prostfedi a nastroju s externim dodavatelem
Méfeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z08K1O01 - S8dili organizace sva interni prostfed{ a nastroje s externimi partnery?
Ano/Ne.
o Z08K102 - Je mozné nastavit sdileni internich prostfedi a nastroji béhem jediného
pracovnitho dne? Ano/Ne.
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b) Z08K2 - Pouzivané formy vzdaleného piistupu, jejich kvalitu a bezpecnost naptiklad
formou interniho IT auditu. Posoudit u jednotlivych forem, jak kvalitné muze externista
pracovat bez technickych prodlev, vypadku techniky a siti.

Méfeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z08K201 — Pouzivaji externi partnefi organizace VPN pro piistup do internich
prostfedi? Ano/Ne.
o Z08K202 — Pouzivaji externi partnefi organizace VDE pro pfistup do internich
prostfedi? Ano/Ne.
o Z08K203 — Pouzivaji externi partnefi organizace virtualni API pro pfistup do
internich prostfedi? Ano/Ne.

c) Z08K3 - Nedostupnost sluzeb

o Pro méfeni muze byt zavedena i metrika pro méfeni ¢asu, ktery externista stravi
v dusledku nedostupnych sluzeb.

7209 - Definovat metriky vykonnosti IT v organizaci a vyhodnocovat rychlost, kvalitu
a efektivitu dodani softwaru od externiho partnera

Tato zasada se tyka predevsim objednavatele, ktery musi méfit vykonnost I'T za tcelem zlepSovani,
hospodarného vyuzivani zdroji a odhaleni odchylek od ocekavani, pokud spolupracuje s externimi
partnery na vyvoji softwaru. Zaroven musi vyhodnocovat rychlost, chybovost, kvalitu
a spolehlivost dodani pfirastkt ¢i zmén softwaru od externiho partnera.

Vzhledem k tomu, Ze je velmi dulezitd, je ji vénovana samostatna kapitola 4.7.6 Mérens vykonnost I'T.
Kdyz to shrnu, na metrikach zalezi, nebot” DevOps je postaven na kultufe neustalého zlepsovani
a metriky pomahaji prokazat toto zlepseni. V podminkach externiho vyvoje softwaru jsou pak
metriky kritickym prostfedkem komunikace a vzajemné odpovédnosti mezi organizaci (jejim IT
oddélenim a podnikanim) a outsourcingovym partnerem, ktery vyviji software. Je vsak potfeba dat

na to, aby se neméfilo néco, co neni dulezité.

Dle mého nazoru je nutné na jedné strané¢ méfit navratnost investice na zakladé ukazatele ROI
kvuli smysluplnosti investice do softwarového produktu ¢i sluzby a na stran¢ druhé je zasadni dle
Puppet (2016) méfit vykonnost IT. Z hlediska prichodnosti kédu na zakladé metrik cetnosti
nasazovani a doby potfebné k dodani zmény a z hlediska stabilitu systému na zakladé metrik
stfedni doby zotaven{ a miry selhan{ zmén.

Sadu metrik je mozné doplnit o dalsi bézné metriky v agilnim vyvoji softwaru, jako jsou: pocet
fadek kédu (anglicky Source lines of code — SLOC), pokryti kddu testy, pocet reportovanych chyb
a rychlost vyvoje v prubéhu sprintu.

Velmi podstatné je ale pozivat vSechny metriky ve smyslu indikatora na urovni tymu a zaméfit se
na pficiny. V zadném pifpad¢ nesmi byt podle nich hodnoceni lidé a davat jim je do osobnich cila.

Vyznam: Nedilnou soucasti partnerského vztahu s externim dodavatelem zalozeném na DevOps
musi byt mefeni vykonnosti IT. Co nelze méfit, nelze zlepsit. Dulezité je to z davodu toho, ze je
tfeba nespoléhat se jen na subjektivni hodnoceni v ramci zpétné vazby, ale 1 mit néjaké faktické
udaje ve forme indikatort, aby bylo mozné dosahnout neustalého zlepsovani (anglicky Continuous
improvement - CI). Rozhodnuti je tfeba délat jediné na zaklad¢ vysledkt a méfenim. Méfeni by
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mélo byt provadéno na zakladé dodané funkcionality. A ne dle vykazanych MD wvuci planu. Lidé
se ¢asto zamétuji jen na véci, které jsou vidét. Nékdy ale je dualezité méfit, co vidét neni.

Hodnoceni zasady Z09 - Definovat metriky vyjkonnosti IT v organizaci a vyhodnocovat rychlost, kvalitu
a efektivitu dodani softwarn od externiho partnera na zakladé nasledujicich kritérif:

a) Z09KI1 - Vykonnost IT
Méfeni zalozené na odpovédich na otazky:
o Z09K101 - Méf{ se navratnost investice? Ano/Ne.
o Z09K102 - Méfi se vykonnost I'T podle metrik, které pouzivaji vysoce vykonné I'T
spolecnosti (Puppet)? Ano/Ne.
o Z09K103 - Méif se vykonnost IT jiny zpisobem?
o Z09K104 - Pouzivaji se indikatory pro neustalé zlepSovani nebo v ramci praktiky
retrospektiva? Ano/Ne.
b) Z09K2 - Prichodnost kédu do produkce
Pro méfeni je mozné pouzit metriky priachodnosti kédu a porovnat je s vysoce vykonnymi
IT spolec¢nostmi (naptiklad na zakladé ro¢nich reporta organizace Puppet):
o Frekvence nasazovani,
o Doba potfebna k realizaci zmény,
o Pocet chyb softwaru zjisténych v produkci.
c) Z09K3 - Stabilita systému
Pro méfeni je mozné pouzit metriky stability systému a porovnat je s vysoce vykonnymi I'T
spole¢nostmi (naptiklad na zakladé ro¢nich reportt organizace Puppet):
o Stfedni doba zotaveni,
o Mira selhani zmén.

Z10 - Ridit a spravovat dodavku softwaru od externiho dodavatele pomoci pfistupt CI,
CDE a CD’

Prostfednictvim DevOps je cilem zavést pro externi dodavatele procesy od prabézné integrace
(anglicky Continuous Integration) pfes testovani az po nasazeni do akceptacniho prostfedi, tj.
prabézné dodavani (anglicky Continuous Delivery), nebo az po produkci, tj. plynulé nasazovani
(anglicky Continuous Deployment), které 1ze jednotné nastavit, podpofit nastroji a umoznit tak
automatizaci, ¢ast¢jsi a kvalitnéjsi vystupy a vyssi efektivitu. Nutné je ale konstatovat, ze prubézné
dodavani ¢i plynulé nasazovani zavisi na typu aplikace a oboru ptsobnosti zakaznika. Napiiklad

v bance nelze mit plynulé nasazovani kvili bezpec¢nostnim pravidlim a regulacim.

Vyznam: Uspéch DevOps a agilntho zptsobu vyvoje zavisi na ptistupech CI a CDE nebo CD.
Tyto pfistupy lze podporovat riznymi nastroji. Naslednd automatizace procest podporuje agilni
vyvoj a zameéfeni na sledovani hodnoty pro zakaznika.

Hodnoceni zasady Z10 - Ridit a spravovat dodivkn softwarn od externibo dodavatele pomoci pristupi CI,
CDE a CD na zakladé nasledujicich kritérif:

9 Pistupy prabézné integrace, prabézného dodavani a plynulého nasazovani jsou popsany v kapitole 2.5 Holisticky
pristup DevOps od vyvoje po provoz, softwaru. Ve stejné kapitole byly zavedeny i zkratky CI, CDE a CD pro tyto pfistupy.
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a) Z10K1 — Uplatnéni pifistupu prabézné integrace (CI), prubézného dodavani (CDE)
a plynulého nasazovani (CD)
Méfeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z10K101 — Ma organizace zavedeny piistup pribézné integrace (CI)? Ano/Ne.
o Z10K102 — Vyuziva organizace pfistupu prubézného dodavani (CDE) pro
dodavku softwaru? Ano/Ne.
o Z10K103 - Vyuziva organizace piistupu plynulého nasazovani (CD) pro dodavku
softwaru? Ano/Ne.
b) Z10K2 - Firemn{ kultura pro piistupy CI, CDE a CD
Méfeni pro toto kritérium je zalozené na odpovédich na otazky:
o Z10K201 - Ma organizace firemni kulturu, ktera umoznuje pracovat s pomoci
ptistupu CI? Ano/Ne.
o Z10K202 - Ma organizace firemni kulturu, kterd umozfiuje pracovat v ramci
ptistupti CI a CDE? Ano/Ne.
o Z10K203 - Ma organizace firemni kulturu, kterd umoznuje pracovat v ramci
ptistupt CI a CD? Ano/Ne.

Z11 - Zavést, spravovat a udrZovat divéryhodnost a bezpecnost softwaru na strané
objednavatele

V nastupujicim digitalnim svéte, ve kterém bude vyvoj a provoz aplikaci zajist’'ovan pfedevsim
tfetimi  stranami je nezbytna duavéryhodnost externtho dodavatele ajeho softwaru.
Z duvéryhodnosti dodavatele plyne i duvéryhodnost softwaru. Davéryhodnost musi byt zavedena,
spravovana a udrzovana v celém zivotnim cyklu softwaru.

Detailnéji se této zasade veénuje kapitola 4.5 Diivéra v pristupu DevOps s integrovanym outsourcingem vyvoje
softwaru.

Vyznam: Duvéryhodnost je nutné zavést, spravovat a udrzovat v celém zivotnim cyklu vyvoje
softwaru a po dobu trvani spoluprace s externim dodavatelem nebo poskytovatelem sluzeb.
Uveédomit si zavislosti na open-source kodu a kodu tretich stran. Je nutné snizovat rizika. Dulezity
je integrovany pfistup.

Hodnoceni zasady Z71 - Zavést, spravovat a undriovat divéryhodnost a begpecnost softwarn na strané
objednavatele na zakladé nasledujicich kritérif:

a) Z11K1 - Davéryhodnost dodavatele
Méfeni pro toto kritérium je zalozené:

o Na ordinalni bodovaci stupnici v rozsahu skaly od 0 do 5 bodt (posloupnost od
nejmensi k nejvétsi). Hodnoceni bude spocivat v udélovani bodu, pficemz
jednotlivé stupné skaly jsou: 5 bodu - velmi vysoka duvéryhodnost; 4 body - vysoka
daveéryhodnost; 3 body - stfedni duvéryhodnost; 2 body - nizka duvéryhodnost;
1 bod - velmi nizka davéryhodnost; 0 - zadna.

b) Z11K2 - Duavéryhodnost softwaru
Méfeni pro toto kritérium je zalozené:
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o Na ordinalni bodovaci stupnici v rozsahu skaly od 0 do 5 bodu (posloupnost od
nejmensi k nejvéts). Hodnoceni bude spocivat v udélovani bodu, pficemz
jednotlivé stupné skaly jsou: 5 bodu - velmi vysoka davéryhodnost; 4 body - vysoka
davéryhodnost; 3 body - stfedni duvéryhodnost; 2 body - nizka davéryhodnost;
1 bod - velmi nizka davéryhodnost; 0 - Zadna.

Z12 - Zavést controlling naklad® na strané objednavatele

Zamérem této zasady je zduraznit, ze v podminkach DevOps a outsourcingu vyvoje softwaru je na
stran¢ objednavatele dilezita schopnost fidit finance a naklady na zakladé nakladovych metrik
a controllingu.

Za prvé je controlling smérodatny z hlediska rozhodnuti o outsourcingu funkéni oblasti.
K pfevedeni funkéni oblasti vyvoje softwaru na externiho dodavatele pfistupuje organizace
zpravidla z prokazatelnych ekonomickych davodd, tzn. jsou-li naklady na interni zajisténi funkéni
oblasti vys$si, nez je cena, kterou nabidne externi dodavatele. Pfi outsourcingu funkéni oblasti jsou
vyhodou pfedvidatelné naklady a kontrola vydajt.

Za druhé je pfi agilnim zptisobu vyvoje softwaru zasadni nejen spokojenost zakaznika, ale i finanéni
navratnost softwarového projektu. Z toho davodu je nutné sledovat investicni naklady (anglicky
non-recurrent) na vyvoj softwaru a pocitat ukazatel navratnosti investice ROI'. Zpravidla se ROIT
pocita na zacatku projektu. Uzitecné je ROI pocitat znovu pfi ukonceni vyvoje softwaru a také i po
jednom az dvou letech pouzivani softwaru azpétné ho otestovat (anglicky backtesting) na
zakladé puvodniho ROIL. Investicni naklady se obvykle rozpocitavaji (anuizace) na celé obdobi
uzivani produktu nebo sluzby. Iterativni vyvoj softwaru zalozeny na sprintech, jako tomu naptiklad
u agilni metodiky Scrum, pomaha pfesnéji odhadovat naklady na cely vyvoj softwaru. Vzhledem
k tomu, ze je vyvoj rozdélen do jednotlivych sprintd, je mozné brzy vycislit naklady na jeden sprint
a tento odhad pouzit pro odhad nakladt celého produktu nebo sluzby.

Dale musi byt v controllingu zahrnuta analyza prabéznych provoznich naklada (anglicky
recurrent), tj. kolik bude stat prabézné provoz softwaru, tj. pravidelné platby plynouci ze servisnich
smluv (SLA), za administratory v I'T provozu apod.

Vyznam: Cilem je zajistit dostatecné financovani projektd fizenych agilné v podminkach
outsourcingu vyvoje softwaru. Agilni vyvojové tymy musi koncit vSechny své projekty nejen vcas,
nybrz také v ramci planovaného rozpoctu a v pozadovaném rozsahu ke spokojenosti zakaznika.
S pomoci controllingu nakladt lze udrzet pod kontrolou jak investicni naklady, tak ivlastni
provozni naklady nebo usilovat o jejich snizeni. Controlling umozni také sledovat naklady na
drobnéjsi zmény a opravy defektt a incidentt.

10 Ukazatel ROI je popsan v kapitole 4.2.4 Méfeni vykonnosti IT.
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Hodnoceni zasady Z712 - Zavést controlling nikladii na strané objednavatele na zakladé nasledujicich

kritérif:

a) Z12K1 - Controlling nakladt v oblasti vyvoje softwaru a jeho provozu

Méfeni pro toto kritérium je zalozené na odpovédi na otazku:
o Z12K101 - Ma organizace zavedeny controlling nakladu v oblasti vyvoje softwaru
a jeho provozu? Ano/Ne.
o Z12K102 - Ma organizace zavedeny controlling nakladu pro agilni zptsob vyvoje
softwaru? Ano/Ne.

4.2.2 Pfinosy zavedeni zasad pro pfistup DevOps v podminkach outsourcingu

vyvoje softwaru

Tato kapitola ma za cil shrnout piinosy navrzenych zasad pro fungovani DevOps a outsourcingu

vyvoje softwaru (oc¢ekavané pfinosy), ktery bude organizace mit, pokud bude navrzené zasady

a pravidla uplatiiovat a dodrzovat. Tyto pfinosy jsou divodem formulace a aplikace zasad jako

takovych. Tato kapitola tak doplnuje naplnéni dil¢tho cile prace DCA4.

Mezi pfinosy zavedeni zasad pro piistup DevOps ve spojeni s realizaci outsourcingu vyvoje

softwaru patfi:

Lepsi zptsob fesen{ tradi¢nich problému a zruseni informacnich sil v dasledku zbofeni
bariér mezi vyvojem a I'T provozem a zavedeni principa DevOps

Kvalitn¢jsi feseni softwarového produktu diky casté zpétné vazbé tvirci softwaru
Posileni komunikace a spoluprace diky DevOps

Pravidelné dodavani hodnoty zakaznikovi v kratkych iteracich (sprintech)

Rychlé vytvateni produkta a tim zkraceni ¢asového harmonogramu tvorby softwaru
Rychlé nasazovani, snizeni chyb a zvyseni kvality s pomoci DevOps

Dosazeni stability IS a aplikaci (spoluprace vyvoje a provozu, rychlé obnoveni pfi zhorseni
urovneé sluzeb)

Vice ¢asu na inovativni praci v dusledku redukce ruéni prace

Rychlejsi realizace uzavieni smlouvy a zahajeni vyvoje softwaru (ptiprava)

Spotieba kvalifikovanych personalnich zdroju na strané externtho dodavatele

Flexibilita externich dodavatelt

Vyuziti technickych znalosti a know-how externich dodavatelt

Snadnéjsi domahani se nahrady Skody v piipadé outsourcingu

Snizent rizik pfi vyvoji softwaru

Zkraceni cekani na alokaci zdroje pifi jeho pokryti externistou (odpada dlouha faze vybéru)
Uspora nékladé' a ¢asu ve srovnani s vivojem softwaru vlastnim silami

Moznost vyvoje softwaru distribuovanymi tymy (a to i z vice zemi)

11 Softwarové spole¢nosti jsou schopni vyvijet a implementovat software za niz$i ndklady, nebot” danou ¢innost

zajist'uji pro nékolik objednavateli najednou, a vyuzivaji tak dspor z rozsahu.
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4.2.1 Omezeni, pfekazky a uskali zasad pro pfistup DevOps v podminkach
outsourcingu vyvoje softwaru

Tato kapitola je vénovana omezenim, pfekazkim auskalim zasad pro piistup DevOps
v podminkach outsourcingu vyvoje softwaru. Obecné jsou zasady omezeny v tom, ze se vztahuji
na stfednf az vétsi organizace.

Pro zasady byly identifikovany nasledujici omezeni, prekazky a uskali:

e Nedostate¢na uroven spoluprace lidi - DevOps a agilni pfistupy vyzaduji vysokou troven
spoluprace a komunikace. U obou partnera je nutné odstranit vsechny prekazky pro
dobrou spolupraci.

e Tradi¢n{ kultura organizace - Kultura organizace obou partnerd musi nastavena na agilni
piistupy a byt v souladu s DevOps. Kultura organizace muze byt zménéna postupné ve
vlnach a to prostfednictvim pravidel, na nichz je kultura organizace postavena.

e Zneuzivani postaveni a sily - Ani jedna ze smluvnich stran nesmi zneuzivat svého postaveni
a sily.

e Rizika a kritické faktory outsourcingu - U zasad jsou totozna rizika a kritické faktory
outsourcingu. Je nutné se snazit pfedvidat mozné nasledky a predchazet jim.

e Experimentujici vyvojafi vs. stabilita provozu - Na jedné stran¢ jsou experimentujic
vyvojafi, na té druhé strané pak nutnost co nejstabilnéjstho produkéniho prostiedi.

e Bezpecnost

e Rozmanitost organizaci - Kazda organizace je jind. Co u jedné plati, u jiné nemusi platit.

e OSmluvni zajisténi agilnfho vyvoje - Nevyhodou je pomérné zkomplikovani smluv
s externimi poskytovateli sluzeb, nebot’ bude obsahovat mnoho dodatkt a pfidavnych
moznosti.

e Zdrojové kédy

4.2.2 Meéfeni vykonnosti IT

Nedilnou soucasti partnerského vztahu s externim dodavatelem zalozeném na DevOps musi byt
méfeni vykonnosti I'T. Tato kapitola je vénovana zpusobum meétfeni a definuje pozadavky zasady
209 - Definovat metriky vykonnosti I'T v organizaci a vyhodnocovat rychlost, kvalitu a efektivitu doddni softwarn
od externiho partnera na méfeni vykonnosti I'T. Bez méfeni neni mozné dosahnout a udrzet neustalé
zlepsovani a ani prokazat, jak funguje vivoj a dodavani softwaru od externiho partnera. Po ruce je
tfeba mit fakta, aby mohla byt zpétna vazba objektivni.

Meéfit Ize raznymi zptusoby. Nastrojem méfeni jsou metriky a z nich vyplyvajici indikatory. Metriku
muzeme definovat jako kritérium hodnotici vybrané charakteristiky urcitého objektu napfiklad jeho
kvalitu a efektivhost s pomoci riznych hodnot. Objektem méfeni mohou byt napiiklad proces,
produkt ¢i systém. Dalsi informace poskytuji indikatory, ktera vychazeji z metrik a jsou definovany
na zakladé porovnavani vysledka metrik v ¢ase nebo kjejich ocekavanému vysledku. S jejich
pomoci muzeme zjistit, zda se zlepsujeme, zhorsujeme nebo stagnujeme.

Z celkového hlediska tvorby a dodani softwarového produktu ¢i sluzby lze obecné konstatovat na
zakladé mé zkusenosti z mnoha projektt, ze mezi zakladni metriky ve vztahu k nakladim
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a vynosum patfi ukazatel navratnosti investice ROI (z anglického Return On Investment).
Vypocitava se odectenim odhadovanych nakladia od vynosi a nasledny vydélenim rozdilu naklady.
ROI udava miru navratnosti v procentech, tedy hodnotu zisku v procentech z investice, tj.
utracenych nakladt. Tento finanén{ ukazatel se pouziva pro hodnoceni toho, zda se vlozené
prostfedky jednou vrati. Zkratka se jim méfi navratnost a efektivnost investic. Pocita se jak na
zacatku softwarového projektu, tak i na jeho zaver.

Pro méfeni vykonnosti IT se mohou pouzit metriky, které ve svych studiich pouziva Puppet
(Puppet Labs, 2016), a které se zaméfuje na rovnovahu mezi vyvojem a provozem. Vykonnost I'T
méfi ve dvou hlavnich kategoriich. Jednou je prichodnost kédu do produkcniho prostfedi
a druhou je stabilita systému. Obé kategorie vzajemné souviseji. DevOps prostfedi pomaha
dosahovat rychlejsi prachodnosti kédu a lepsi stability systému, a to musi platit i v podminkach
externfho vyvoje softwaru. V kazdé z obou kategorii definuje Puppet dvé vykonnostni metriky
(Puppet Labs, 2016).

Nasledujicimi metrikami je mozné méfit prachodnost kodu:

e Cetnost nasazeni (anglicky Deployment frequency)
Méfi, jak casto organizace nasazuje kod, zda na vyzadani, coz muize byt i vicekrat za den,
nebo na tydenni ¢i mésicni bazi.

e Doba potiebna k dodani zmény (anglicky Change lead time)
Méii ¢as od commitu kédu po dspésné spustény kod v produkenim prostiedi. Prakticky se
jedna o rychlost nasazent, ktera ukazuje, jak rychle jsme schopni reagovat na chyby ¢i zmény

a pfizpusobit se.
Nasledujicimi metrikami je mozné méfit stabilitu systému:

e Stiedni doba zotaven{ (anglicky Mean time to recover - MTTR)
Mefi pramérnou dobu, jak rychle se méfena sluzba navrati do bézného stavu ¢i do
posledntho funkcénitho stavu v pfipadé vyskytu neocekavané udalostt napiiklad
neplanovaného vypadku, neuspésného nasazeni ¢i zhorseni sluzeb. Pro obnoven{ sluzby je
mozna obnova ze zalohy databaze ¢i aplikace, instalace balicku pfedeslé verze ¢i fixace
chyby pomoci zaplat (patcht). Vzhledem ke stabilité systém je tfeba mit dobu pro obnovu
co nejkratsi.

e Mira selhani zmén (anglicky Change failure rate)
Méfi procentni miru zmén, které vedou bud’ ke zhorSenym sluzbam, popiipadé vypadkam,
nebo nasledné vyzaduji napravu, napiiklad formou hotfixu, obnovy ze zalohy ¢i navratu
k pfedeslé verzi. Tato mira by méla byt co nejnizsi. Pokud je odectena od 100 %, vysledkem

je mira Uspésnosti nasazen.
Vyse uvedené metriky koreluji se $pickovymi prediktory, které pouzivaji vysoce vykonné IT
spole¢nosti, jako je napiiklad fizeni verzi. Spickové prediktory vykonnosti IT jsou popsiny
v kapitole 2.4 Principy DevOps.

V podminkach outsourcingu a DevOps je tfeba vsechny tyto klicové ukazatele pravidelné sledovat
a pracovat na jejich zlepseni.
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Z hlediska sledovani agilntho vyvoje softwaru patif mezi klasické metriky:

e DPocet fadek kédu (anglicky Source lines of code — SLOC) je indikatorem kvality navrhu.
Prilis vysoky pocet fadek kédu znamena hodné prace s naslednou udrzbou. V takovém
piipad¢ je v souladu s principem odstranovani odpadu potieba, aby se vyvojovy tym
zamyslel nad tim, jestli nelze néco udélat jednoduseji nebo pfipadné smazat.

e Pokryti kédu testy (anglicky Test coverage) je indikatorem spolehlivosti kédu a souvisi také
s kvalitou navrhu. Udava, ktery kod takzvané ,,stoji na vodé®, tedy nemohl byt dobfe
testovan a jeho funkénost tak neni zcela zarucena. V agilnim vyvoji vSak nelze usilovat
o 100% pokryti, to by bylo kontraproduktivni. Na druhou stranu pfi nizkém pokryti bude
dalsi funkce stat vice penéz.

e DPocet reportovanych chyb (anglicky Reported bugs) je indikatorem kvality softwaru
a rovnovahy mezi tvorbou softwaru a odchytavanim chyb. Chybam se nelze vyhnout, ale
musi existovat néjaka mira, kterou je vyvojovy tym schopen fesit. Dulezity je nejen pocet
chyb, ale 1 jejich zavaznost.

e Rychlost v agilnim vyvoji (anglicky Velocity) je indikatorem rychlosti tymu v prabéhu
sprintu. Pokud vyvojovy tym pokracuje pfili§ rychle, pfida Scrum Master dalsi tkoly
z Product Backlogu do Sprint Backlogu. Pokud je tym pfili§ pomaly, fesi Scrum Master
davody, pro¢ se nedaff pracovat stanovenou rychlosti. Je tfeba dbat na dlouhodobé
udrzitelné tempo a zakaz prace pfescas.

Se sledovanim rychlosti v agilnim vyvoji souvisi Burn Down graf, ktery je klicovy pro znazornéni
zbyvajici prace a jak rychle se vyviji. Je z né¢j patrné, zda je potfeba upravit Project Backlog, nebo
zda nastaly néjaké problémy.

Metriky umoznuji organizaci a externimu partnerovi objektivné zhodnotit tempo a kvalitu prace,
ktera je provadéna na produktech a sluzbach v ramci projektt vyvoje softwaru v podminkach
DevOps a agilnich pfistupu.

Pii hodnoceni metrik je dulezité soustfedit se na hledani pfic¢iny a ne dusledku. V agilnim vyvoji je
v zadném pfipadé nelze implementovat jako tvrdé metriky, které budou pouzity jako cile, na
zakladé kterych budou lidé hodnoceni nebo které se daji do smlouvy s externim dodavatelem.
Naopak by mély slouzit ve zpétné vazbé a jako ukazatelé trendu.

Ve vztahu k provozu aplikaci jsou klicovymi naopak tvtdé metriky, které jsou definovany ve
smlouve SLA a patif k zdkladnim garantovanym parametram softwarového produktu ¢i sluzby.
Podstatnymi tvrdymi metriky sjednanymi pro sledovani vykonnosti provozu aplikace
a infrastruktury IT jsou predevsim:

1. Dostupnost (anglicky Availability)
V procentech udavana schopnost softwarového produktu ¢i sluzby provadét dohodnutou
funkci v dobé¢, kdy je pozadovana. Vypocitava se jako procentualni podil dohodnuté
provozni doby sluzby a souctu ¢asu vypadku. Dostupnost muze byt garantovana jako
sjednany parametr sluzby a zjist' ovand jako kvalitativni ukazatel poskytované sluzby.

2. Doba odezvy (anglicky Response Time) ma dva vyznamy.
a) Urcuje ¢as dokonceni operace nebo transakce v sekundach. Je podminéna vice faktory:

pfenosovou linkou, pouzitym hardwarem 1iarchitekturou aplikace. Zpravidla je
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stanovena prumérna a mezni odezva aplikace v ramci sluzby. Uzivatelé jsou na rychlost
odezvy velmi citlivi.

b) Urcuje dobu zahgjeni feSeni pozadavku a incidentt v hodinach ¢i dnech, které zacina
okamzikem identifikace incidentu a konéi zahajenim diagnézy jeho pficin. Zpravidla
jsou stanoveny razné lhuty reakc{ v zavislosti na priorité¢ incidentu.

Oba tyto ukazatele se pravidelné zjist'uji a vyhodnocuji, nebot’ se jimi kvantifikuji rozdily mezi
sjednanymi (o¢ekavanymi) parametry sluzby a sluzbou, kterou zakaznik skutecné dostane. Na jejich
zakladé je mozné pfedpovidat vykon procesu, coz je dulezité pro dodrzeni stanovenych cilt arovné
sluzeb.

4.2.3 Zdrojové kddy softwaru

Predani zdrojovych koédua softwaru by mélo byt vzdy upraveno smluvné napfiklad ve smlouvé
o zhotoveni a implementaci softwaru. V piislusném smluvnim ujednani by mélo byt feceno nékolik
veéci. Za prvé, ze zdrojové kody softwaru je nutné piedat na konci kazdého sprintu — napfiklad ve
tazi Vyhodnoceni sprintu (anglicky Sprint Review nebo také Product demo). Za druhé povinnost,
ze objednatel obdrzi idokumentaci ke zdrojovym kédim. Bud ve formé srozumitelnych
komentatu, aby jim byl schopen nékdo dal$i rozumét, nebo v samostatné dokumentaci.
Dokumentace by meéla zahrnovat databazové modely, popis postupu vytvofeni softwaru ze
zdrojové formy a jeho instalaci, vysvétleni obsahu jednotlivych programovych modult a jejich
klicovych funkei ve formé komentait ve zdrojovych kédech. Toho neni potfeba, jestlize vse
obsahuje systémova analyza a navrh softwarového feseni, které jsou soucasti smlouvy nebo byly
pfedany objednavateli v prvnich fazich.

Prevzit zdrojové kody je nutné z divodu budouctho zajisténi servisu a udrzby softwaru.

Povinnost vydani zdrojovych kédu existuje vzdy, pokud se aplikuje na zhotoveni softwaru pravni
uprava tzv. zaméstnaneckého dila, tj. uzavieni smlouvy s programatorem (autorem).

4.3 Typy organizacnich struktur tyma pro DevOps a outsourcing
vyvoje softwaru

DevOps vyzaduje cas, usili a organizacni zmény. Tato kapitola ma za cil navrhnout modely
tymovych organizac¢nich struktur pro piistup DevOps v podminkach outsourcingu vyvoje ¢i
provozu softwaru na zakladé poznatku z kapitol 2., 3. a 4 a naplnit tak dilci cil prace DC5. Kapitola
se tedy zabyva tim, jaké modely organizacni tymové struktury jsou vhodné pro spolupraci
s externim dodavatelem, aby bylo mozné Gspésné spolupracovat a dosahnout co mozna nejlépe
efektivniho hodnotového toku.

Je zfejmé, Ze neexistuje zadné zazrac¢né usporadani nebo model tymové organizacni struktury, ktery
by vyhovoval kazdé organizaci. Nicméné je uzitecné charakterizovat nékolik raznych modela pro
tymové struktury, znichz nékteré mohou vyhovovat organizacim lépe nez jiné. Cilem je
reorganizace tymu, aby mohli poskytnout hodnotu zakaznikam.
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Kim (Kim et al. 2016, s. 77) fika, ze strukturu organizace a architekturu je tfeba stavét s ohledem
na Conwayuv zakon (anglicky Conway’s Law). Ten uvadi, Ze organizace, které konstruuji systémy,
jsou nuceny produkovat navrhy, které jsou kopiemi jejich komunikacnich struktur. Z toho vyplyva
konstatovani, ze to, jak jsou organizovany tymy, ovliviiyje, jakym zpusobem provadi svou praci.

V klasickém manazerském pojeti existuji nasledujici typy organizaci:

e Funkcné orientované organizace majf hierarchické organizacni struktury a odborné znalosti
jsou centralizovany, coz umoznuje profesni rist a rozvoj dovednosti.

e Maticové orientované organizace se snazi spojit funkéni atrzni orientaci. V této
pomérné komplikované organizaéni struktufe spociva nebezpeci v tom, ze by jednotlivec
mohl reportovat dvéma manazeram.

e Trzné orientované organizace jsou orientovany tak, aby mohly rychle reagovat na potfeby
zakaznikl. Tyto organizace maji tendenci mit plochou organizac¢ni strukturu a skladaji se
z nékolika kifzovych funkénich disciplin (marketing, inzenyrstvi, prodeje a tak dale), které
casto vedou k potencidlnimu nadstavu zaméstnanct a tim k nadbytec¢nosti zdroju v celé

organizaci.

Organizacni strukturu celé organizace je tfeba reflektovat pfi navrhu modeld typt organizacni
struktury pro vyvoj a provoz softwaru.

Zakladem DevOps, jak uz vyplyva z principu multidisciplinarnich autonomnich tymu, je tvofit
odpoveédné multidisciplinarni tymy (anglicky cross-functional), které budou zodpovédné za
konkrétni sluzby nebo aplikace a dodani softwarovych produktd. Timto zptisobem mohou byt
iniciativni v rozvoji a feSeni problémau.

Na zakladé zkusenosti autora této prace z mnoha leté praxe pfedevsim v oblasti IT provozu,
informacnich zdroju o DevOps a vefejného reportu od organizace Puppet (Puppet Labs, 2018)
byly v této praci navrzeny a charakterizovany nasledujici typy organizacnich struktur, které mohou
byt vice ¢i méné pouzity ve spolupraci s externim dodavatelem pro realizaci outsourcingu vyvoje
softwaru. Z tohoto duvodu byly setfidény podle toho, jaké typ organizacni struktury se jevil jako
nejvhodnéjsi z hlediska outsourcingu vyvoje softwaru.

Spojeny tym IT pro DevOps spolupraci

Multidisciplinarni tymy pro specifické sluzby nebo aplikace

Provoz s flexibilni infrastrukturou (Infrastructure-as-a-Service)
Technicky tym SRE (model Google)

DevOps schopnosti jako sluzba od externich poskytovatela (mala firma)

I

Dedikovany tym DevOps

Do budoucna je mozné pocitat s dalsi evoluci DevOps, které se projevi v tom, Ze se jist¢ objevi
dalsi modely.

Je mozné konstatovat, ze v ramci této prace byly navrzeny modely ¢islo 1, 3, 5 a 6. Dilezité pfitom
bylo, zda jsou jednotlivé modely realné¢ uplatnitelné, proto byl autorem této prace proveden
samostatny pruzkum jejich vyuzivani. Jak se ukazalo z poslednich vyzkumu organizace Puppet
(Puppet Labs, 2018), podobné modely se pouzivaji v praxi. Zadné podrobné informace k nim ale
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nejsou dostupné. Proto charakteristika téchto modeld tymovych organizac¢nich struktur je jednim
z hlavnich pfinost této prace.

Do vyse uvedeného seznamu byly pfidany dva modely. Model ¢. 2: Multidisciplinarni tymy pro
specifické sluzby nebo aplikace, ktery pfedstavuje preferovany zpusob organizace tyma DevOps
podle DevOps Agile Skills Association (2017, s. 81) a je pfedstaven v kapitole 2.6 Tymova organizaini
struktura pro DevOps. Druhy pfidany model je cislo 4: Technicky tym SRE (model Google), ktery
organizace Puppet (Puppet Labs, 2018) uvadi jako efektivhi model pro spole¢nosti s jednim
softwarovym produktem a proto byl také zatazen do seznamu.

V této souvislosti je tfeba upozornit na zajimavou informaci od organizace Puppet (Puppet Labs,
2018), ze dv¢é nejpouzivanéjsi organizacni struktury pro DevOps jsou ,,Multidisciplinarni tymy pro
specifické sluzby nebo aplikace® a ,,centralizované IT tymy®, za nimiz nasleduje ,,oddany tym
DevOps®.

4.3.1 Spojeny tym IT pro DevOps spolupraci

Pro hladkou spolupraci mezi vivojovymi tymy a provoznimi tymy je nutné mit jasné vyjadfeny
spole¢ny cil. Pifkladem takového cile muze byt: Dodavani castych a spolehlivych zmeén. Kazdy
z tymu se specializuje v tom, co je nutné zajistit, ale také sdileji spole¢né to, co je potfeba. Tento
model vyzaduje organizacni zmény. Odbornici I'T provozu museji byt smichani s vyvojafi, pficemz
muze existovat vice oddélenych vyvojovych tymu, z nichz kazdy muze pracovat na néjaké aplikaci
¢i sluzbé. Pro efektivni spolupraci museji byt obeznameni s praktikami vyvojatrta a jejich nastroji,
napiiklad s fizenim verz{ (Git, TFS, SVN) a metodikami testovani. Vyvojové tymy na oplatku
museji brat vazné problematiku provozu. Vsichni mohou byt soustfedéni a sedét v jednom
spole¢ném prostoru. To posiluje spolupraci a komunikaci. Z toho zfejmé je soustfedéni vyvojara
a odborniu IT provozu do jednoho IT tymu. Tento model je vysoce ucinny z hlediska zvysovani
vykonnosti IT a spolupriace a muze byt pfedstupném k typu modelu Multidisciplindrnich tymii
godpovédnych za konkrétni slugbhy nebo aplikace. Modelu spojeného IT tymu pro DevOps spolupraci
mohou vyuzivat technologické organizace a banky, které chtéji vyuzit potencialu spoluprace
DevOps. Autor této prace se setkal s timto modelem tymové organizacni strukturou spojené¢ho IT
tymu v bance, kde pracuje.

Tento typ modelu je mozné pouzit pro spolupraci s externimi dodavateli. Externi vyvojové tymy
¢i jednotlivi externi by meéli byt umisténi lokalné v organizaci objednavatele, aby mohly tzce
spolupracovat s jeho I'T odborniky.

Model spojeného IT tymu pro DevOps spolupraci mize mit i formu plné sdilené odpovédnosti za
provoz. Pokud ma organizace bud jeden nebo jen né¢kolik softwarovych produktu ¢i sluzeb, je
vysoce efektivni a osvédcené integrovat provoz do odpovédnosti a prace vyvojovych tymu. Vsichni
se tak zamefuji na spolecny ucel. Plné sdilenou odpovednost za provoz vyuzivaji spolecnosti jako
Netflix a Facebook, které uspély sjedinym webovym produktem. Neni vsak uplatnitelna
u organizaci s $irokou paletou produktt a sluzeb. Tato modifikace modelu spojeného IT tymu vsak
znemoznuje realizaci outsourcingu vyvoje softwaru. Lze si ale pfedstavit, Ze si spolecnost najme na
vypomoc jednotlivé externi vyvojate jako zivnostniky. Hlavni odpovédnost a fizeni vyvoje
softwaru zustava v kompetenci vlastnich zaméstnanct spolec¢nosti.
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4.3.2 Multidisciplinarni tymy

Jeden z principtt DevOps fika, Ze je nutné mit multidisciplinarni autonomni tymy pro tvorbu
softwarovych produkti a jejich provoz. Takové tymy mohou byt oznaceny jako Business system
tymy, které jsou podporované jednim c¢i vice tymy Platforem. Business system tymy jsou
zodpovédné za konkrétni aplikace nebo sluzby. Business system tymy pozaduji a pouzivaji
produkty a nastroje, které vytvafeji a provozuji tymy Platforem. Model Business system tymu
s podporou tymu Platformy charakterizuje DevOps Agile Skills Association (2017, s. 81) aje
popsan v kapitole 2.6 Typy timovyjch organizalnich struktur pro DevOps. Jiné informacni zdroje
o DevOps, jako napfiklad Kim (Kim et al. 2016), popisuji potfebu multidisciplinarni autonomnich
tymu, ale vyslovné tymy vyvoje a provozu nedéli na Business system tymy a tymy Platformy.

Tento typ model je mozné pouzit pro spolupraci s externimi dodavateli pfi casteéné
outsourcovaném vyvoji softwaru. Business systém tym muze byt vytvofen ze zaméstnancu
externfho dodavatele a poskytnout organizaci objednavatele. Rovnéz nckteré komponenty
platforem mohou byt provozovany ze strany externich poskytovateld.

4.3.1 Technicky tym SRE (model Google)

[93

Neékteré organizace (véetné spolecnosti Google) pouzivaji jiny model, jak uvadi Puppet (Puppet
Labs, 2018), s pfimou pfedavkou softwarovych produkti a sluzeb od vyvojového tymu do tymu
zajistujictho odpovidajici troven spolehlivosti systému, sluzeb a produkta (anglicky Site Reliability
Engineering - SRE). Tym SRE tedy pfebira software a provozuje ho. V tomto modelu musi
vyvojovy tym poskytnout dikazy o testovani (logy, metriky atd.) tymu SRE, které ukazuiji, ze jejich
software je dostatecné kvalitni, aby byl podporovan tymem SRE.

Rozhodujici je, ze tym SRE muze odmitnout software, ktery je nedostatecné zpusobily pro provoz,
a pozadat vyvojafe o zdokonaleni kédu jesté pfed tim, nez bude nasazen do produkce. Spoluprace
mezi vyvojafi a tymem SRE probihd na zakladé provoznich kritérii. Jakmile je ale tym SRE
spokojen s kédem, je timto tymem podporovan v produkei (a nikoli vyvojovym tymem). Tento
model pouzivaji organizace s vysokou mirou technické a organizacni zralosti.

Tento typ modelu je mozné pouzit pro spolupraci s externimi dodavateli pfi casteéné
outsoursovaném vyvoji softwaru s tim, ze tym SRE bude pfebirat softwarové produkty a sluzby od
externtho dodavatele a nasledné je provozovat.

Tento typ modelu je uréen pro organizace, které sice provozuji své aplikace ve vefejném cloudu
napifklad Microsoft Azure nebo Amazon EC2, ale vyvoj softwaru si zachovavaji ve své hlavni
¢innostl. Je zfejmé, ze velka ¢ast provozniho tymu neni potfeba. Na tymu externiho poskytovatele
je, aby organizaci poskytoval na vyzadani sluzbu infrastruktury (IaaS). Tento externi tym pfebira
vetsi cast zodpoveédnosti za provoz a pruzné poskytuje infrastrukturu, na které jsou nasazovany
a provozovany aplikace. Vlastni provozni tym organizace je tedy na udrovni externiho
poskytovatele.

Vedle toho vyvojovy tym musi mit odborné znalosti o ramcich pro fizeni a provozu IT sluzeb
(ITIL), metrikach, monitorovani, spravé serveru a tak dale, aby mohl nad ramec svych tradi¢nich
ukolu a postupt zajist'ovat komunikaci s externim servisnim tymem cloudového poskytovatele
(IaaS). Vyhodou je snadna implementace toho modelu. Na druhou stranu se v ném ztrac{ pfima
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spoluprace s odborniky z provozu a to mutze ohrozit pfechod na efektivnéjsi typy modelt, o ktery

by organizace méla usilovat.

Moznym rozsifenim Iaa8S je pak PaaS (Platform-as-a-Service), kde externi provozni tym poskytuje
pruzné uplné vypocetni prostredi.

Tento typ modelu rovnéz pfedpoklada interni vyvojovy tym, ktery bude fidit jak pfipadné externi
vyvojafte, které si mize najmout na vypomoc, tak i servisni tym cloudového poskytovatele. V tomto
modelu je mozné jen velmi omezené outsourcovat vyvoj softwaru.

4.3.2 DevOps schopnosti jako sluZba od externich poskytovateld (mala firma)

Nelze opomenout malé firmy, které mohou také vytvafet softwarové produkty ¢i sluzby a mit
potfebu je provozovat. Tyto firmy ale nemaji zpravidla dostatek financi, zkuSenosti nebo nemaji
zameéstnance s odpovidajici kvalifikaci, aby zajistily provoz ve vsech jeho aspektech. Vyvojovy tym
muze oslovit specializovaného externfho poskytovatele, aby jim pomohl vytvaret testovaci
prostredi, spravovat konfiguraci, automatizovat jejich infrastrukturu a monitorovani a poradil jim
s integraci provoznich aspektt do jejich vyvoje softwaru. Timto pragmatickym zpusobem se to vse
muze naucit a s rastem firmy a poc¢tu zaméstnancu se nasledné postupné pfesunout na typ modelu
Centralizovaného I'T tymu pro DevOps spolupraci nebo typu modelu Multidisciplinarmich tymii zodpovédnych
za konkrétni slugby nebo aplikace.

Tento typ modelu je mozné pouzit pro outsourcing softwaru na externi dodavatele. U mensich
firem. Protoze se ale pfedpoklada, Ze tvorba softwaru patif mezi hlavni ¢innosti firmy, nenf vhodné
uvazovat o realizaci outsourcingu vyvoje softwaru. Firma si ale mize v tomto modelu najmout na
vypomoc externi vyvojafe jako zivnostniky. Hlavni odpovédnost a fizeni vyvoje softwaru zustava
v kompetenci vlastnich zaméstnancu firmy.

O modelu, ve kterém by mens{ firma, neméla vyvojafe a ani I'T odborniky na provoz a chtéla si
outsourcovat vyvoj softwaru ani neuvazuji, protoze by to bylo slozité a dlouhodobé by to nemohlo
nefungovat. Nebylo by koho ucit o DevOps na strané firmy a tudiz by byl vyloucen pfechod na
ncktery z vyssich modela tymovych organizacnich struktur. V takovém piipadé je financné
efektivnéjsi si pofidit krabicové feseni a customizovat ho na potfeby firmy, aby se mohla soustfedit

na svoji hlavni vydélecnou ¢innost.

4.3.3 Dedikovany tym DevOps

Dedikovany tym DevOps je mozné vytvofit pro zavedeni piistupu DevOps v organizaci. Vyzkumy
Puppet (Puppet Labs, 2018) ukazuji, Ze tento typ modelu organizace skutecné vyuzivaji. M¢l by ale
mit jen docasny charakter s jasnym mandatem pfiblizit k sobé Dev a Ops. Dle mého nazoru by m¢l
trvat méné nez 12 nebo 18 mésict. Tento typ modelu je vhodny jako pfechodny do organizaci,
které maji velky rozdil mezi vjvojem a provozem nebo kde k tomu existuji silné tendence.

Na starosti ma zavedeni praktik agilnich pfistupt, procesa CD a automatizace pro odborniky
provozu a pro vyvojové tymy zas vysvetleni problematiky stability, provozu a adrzby systému
a aplikaci jako napfiklad rozdélovace zatéze (anglicky load-balancers), fizeni kontinuity ¢innosti
organizace (BCM) a tak dale. Jeho hlavnim cilem je §ifit povédomi o DevOps, trvala zména mysleni
a kultury organizace. Pokud lidé uvidi realné piinosy uzké spoluprice vyvojatu a odbornikt na
provoz, ma realnou Sanci dosahnout svého cile. Hlavnim dkolem tohoto tymu je pfibliZit se na
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uroven typu modelu Centralizovaného IT  timu  pro DevOps  spolupraci nebo typu modelu
Multidisciplindarnich tjmii godpovédnych a konkrétni slugby nebo aplikace. Na druhou stranu je tfeba dbat
na to, aby se z dedikovaného DevOps tymu nestalo informacnf silo, coz by bylo kontraproduktivni.
Odpovédnost za nasazovani a monitoring produkénich systémut maji nadale provozni tymy.

V ptipadé externtho dodavatele je potieba, aby ovladal DevOps schopnosti a neplytvalo se penézi
na zfizeni dedikovaného tymu DevOps. Z toho vyplyva, ze tento typ modelu neni zcela
nejvhodnéjsi pro spolupraci s externim dodavatelem.

4.4 Duvéryhodnost partnert poskytujicich outsourcing vyvoje
softwaru

V DevOps svété se hranice zivotni cyklu vyvoje softwaru stavaji méné zfetelné a rozsifuji se do

provozu.

Pti vyvoji softwaru nezacinaji vyvojafi pracovat od nuly. Naopak stale castéji opakované vyuzivaji
stavajici softwarové komponenty, komponenty s otevienym zdrojovym kédem (anglicky open-
source software - OSS) a vzdalena rozhrani API tfetich stran, u nichz nemusi byt vyjime¢né, ze
také vyuzivaji dalsich API rozhrani. Do procesu vyvoje softwaru je zapojeno mnozstvi aktér,
z nichz vétsina je externimi subjekty, tj. dodavatelé, poskytovatelé sluzeb, partnefi, klienti, a vznikaji
zavislosti na komponentach tfetich stran. Kromé toho toto vse pak muze jako sluzbu dodavat
softwarova spolecnost, ktera muze mit také své externf dodavatele (subdodavky). Jednim z hlavnich
davodu je znacné rozsifené pouzivani softwaru s otevienym zdrojovym kdédem (OSS), ktery
poskytuje softwarova aktiva v rozsahu a slozitosti od malych kusa koéda, modult, knihoven, ramct
a aplikaci az po celé softwarové systémy jako je Linux, a virtualizacnich technologii, jako jsou
napiiklad virtualn{ servery a kontejnery.

4.41 Zavést, spravovat a udrZovat divéru a bezpecnost

Tyto skute¢nosti mé vedou k tomu, ze povazuji za dilezité védomé zavést, spravovat a udrzovat
duveéru a bezpecnost ve vyse uvedenych zavislostech a mezi vSemi aktéry a nenechat se jimi
ohrozit. Duvéryhodnost externtho dodavatele a jeho softwaru je zcela zakladni nutnosti aje
nezbytnou podminkou pro dodavku a provoz funkcniho software. Z toho vyplyva, ze musi byt
integrovana do celého zivotniho cyklu vyvoje softwaru.

Duvéra v software spociva dle Gartner (2017) na tfech zakladnich atributech bezpec¢nosti softwaru,

kterymi jsou integrita, duveérnost a dostupnost softwaru.

Duvérnost souvisi s tim, ze citlivé udaje mohou byt pfedané tfeti strané¢ prostfednictvim API
rozhrani. Proto musi byt zajisténo to, aby pfistup k davérnym tdajim byl omezen a tim se snizilo
riziko jejich uniku.

Integrita softwaru urcuje, ze software musi byt nezménény, celistvy a byt to, co ika, ze je.

Dostupnost se vztahuje na to, aby byl software funkcni a data dostupna uzivateli v prostiedi
s integrovanymi externimi systémy, jako jsou cloudové sluzby (infrastruktura jako sluzba, platforma
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jako sluzba a dalsi) od externich poskytovatelt, a externi API rozhrani. Zajisténo musi byt to, aby
vypadek API rozhrani nemél negativni dopady na zavislé aplikace.

Duvéryhodnost lze klasifikovat v nékolika urovnich. Gartner (2017) definuje celkem Sest urovni
davéryhodnosti, které by mohly byt pouzity pro méfeni a informovani o drovni spolehlivosti
a rizika pfi pouziti kédu nebo API tfetich stran. Koncept Sesti urovni duvéryhodnosti znazornuje
nasledujici tabulka:

Tabulka 4.1 — Klasifikace divéryhodnosti

Vrstva Uroveit  Popis
Uplné spolehlivé s téméf nulovym rizikem, tj. bez

Duvéryhodna Zarucena L
znamych obav

Caste¢né¢ davéryhodna Potvrzena Spolehlivy zdroj, ale dosud zcela bez rizika, tj. nizké riziko
Dukaz o spolehlivosti se podafi ¢as od ¢asu, ale bud’ nenf

Castecne duveéryhodna Prokazana konzistentni nebo neni dostate¢né spolehliva, tj. stfedni

riziko

Casné znameni davéry a spolehlivosti potvrzeny, ale

Caste¢né davéryhodna Uznana . R
nejsou zcela prokazané, tj. stfedni riziko

Casteiné davervhodnd  Potvizend Predpokladana davéra v kéd, ale nesou uznané zadné
uvi . L e ; . , ..
y prokazané dukazni body, tj. vysoké riziko
Nejvyssi riziko, nebot’ neni zadné hodnoceni duvéry nebo
je neznamy negativnfho vysledku. Varovani.

Zdroj: vlastni diprava dle (Gartner, 2017).

Neduvéryhodna Neznamé

Gartner (2017) navrhuje zavést hodnoceni duvéryhodnosti do zivotniho cyklu vyvoje softwaru.
Zajist’ ovani daveéryhodnosti softwaru musi byt soucasti prace vyvojatu.

Hodnoceni duvéryhodnosti ale néco stoji. Je tieba zvazit, v jakych situacich se vyplati.
4.4.2 Opatieni pro zajiSténi divéryhodnosti

Z hlediska opatfeni pro ovéteni duvéryhodnosti externiho dodavatele je tfeba zjistit jeho majetkové
1 organizacni poméry z nezavislych zdrojd napiiklad z registri. Externi dodavatel musi byt
majetkoveé ipersonalné oddélena firma od konkurentd. Rovnéz je tfeba dbat na to, Zze
nespolupracuje s konkurenci a to i v budoucnu, aby k ni neunikalo cenné know-how a davérné
informace, které by mohla zneuzit pro ziskani konkuren¢ni vyhody. S dodavatelem jakozto

pifjemcem davérnych informaci musi byt uzaviena dohoda o ml¢enlivosti.

Pro externi komponenty a API rozhrani tfetich stran, které vyuzivaji vyvojafi nebo software, musi
byt nejprve zajisténa evidence v katalozich ¢i repozitafich a nasledné musi byt posouzena jejich
uroven duvéryhodnosti. Pro externi komponenty vcetné téch s otevienym zdrojovym kédem lze
vyuzit néjakého SCA nastroje, ktery umozni analyzovat slozeni aplikaci za ucelem zjisténi
komponent, o kterych je znamo, ze maji bezpe¢nostni ¢i funkéni zranitelnosti nebo vyzaduji mit
fadnou licenci. U rozhrani API se musi navic sledovat zavislosti. Rovnéz je nutné na komponenty
tfetich stran pouzit zasady vnitfni bezpecnosti. Napiiklad zavést proces k upozornéni, pokud bude
zjisténa bezpecnostni chyba v zabezpeceni softwaru, nebo pokud budou uvolnény nové verze.
Veskera externi API rozhrani, které se pouzivaji, je nutné nepfetrzité¢ proaktivné monitorovat
zejména z hlediska dostupnosti.
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5 Ovéfeni navrZeného souboru zasad pro DevOps
v podminkach outsourcingu vyvoje softwaru

Tato kapitola ma za cil ovéfit zasady pro pifstup DevOps v podminkach outsourcingu vyvoje
softwaru, které byly navrzené v kapitole 4, v softwarovém projektu na vytvofeni aplikace pro
tvorbu smluvn{ dokumentace a naplnit tak dil¢i cil prace DC6. Zptsob ovéfeni zasad je popsan
v kapitole 4.1 Hodnoceni %dsad. Jedna se o navrzeny postup hodnoceni pro vsechny zasady, ktery
muze probihat iterativné. Zakladem ovéfeni zasad je vyhodnoceni kritérif, ktera byla definovana
pro jednotlivé zasady v kapitole 4.2.

5.1 Ovéfeni navrZenych zasad pro pfistup DevOps v podminkach
outsourcingu vyvoje softwaru

Tato kapitola je vénovana uplatnéni zasad pro pfistup DevOps v podminkach outsourcingu vyvoje
softwaru a jejich ovéfeni v praxi v softwarovém projektu vyvoje aplikace pro tvorbu smluvni
dokumentace v nejmenované bance (objednavatel). Vyvoj aplikace je zajitovan externim
dodavatelem. Pro ucely této prace pojmenujme aplikaci jako Generator dokumenta.

V nasledujicich podkapitolach je posuzovano splnéni vSech navrzenych zasad na zakladé¢
hodnoceni kritérif definovanych pro jednotlivé zasady. Vysledky méfeni a hodnoceni splnéni zasad
byly zaznamenany v tabulkach kritérii jednotlivych zasad. Pro jednozna¢nou identifikaci kritérif
obsahuje titulek kazdé tabulky jméno kritéria. Vstupni informace a data pro hodnoceni byly ziskany
za prvé metodami pozorovanim a dotazovanim se ¢lent vyvojového a testovactho tymu, zastupcu
byznysu a projektového manazera. Za druhé z vysledki DRP testi nebo za tfeti z incident
managementu a nastroje JIRA, ke kterym ma autor prace autorizovany piistup.

Z pfistupu a kultury DevOps se v organizaci objednavatele prosazuje jen nckolik principa. Pro
vytvofeni DevOps organizace byla provedena zména jen caste¢na v oblasti organizacni.
Odpovédnost za vyvoj a provoz byla soustfedéna na jednom misté v ramci jednotliviych domén IT.
Zahrnuta je vni iodpovédnost za naklady feseni, jak vyvoje aplikaci, tak ijejich provozu,
a odpovédnost/pravomoc v oblasti aplikacnich roadmap. Analytici, vyvojafi, aplikacni inzenyti
a spravei sedi v kancelafi pohromadé spolu se svymi tymovymi vedoucimi a I'T manazerem
domény.

Pavodnim zamérem zmény organizace bylo i zvysit moznosti prubézného dodavani (anglicky
Continuous Delivery), rozsifit pouzivani automatizovaného nasazovani (napf. Urban Code) a snizit
zavislosti mezi systémy a aplikacemi pfi velkych aplikacnich releasech. Ani jedna z téchto véci se
vsak neprosadila v I'T doméné banky, kde pracuje autor této prace.

Z celkového hlediska se IT profiluje jako zprostfedkovatel sluzeb (anglicky service broker), ktery
ma za cil zajistit optimalni mix na jedné strané mezi vyvojem feseni na miru a nakupem balfkovych
feseni a na druhé strané mezi vlastnimi experty, odborniky raznych profesi najatymi pfes agentury
nebo softwarové spole¢nosti (tzv. bodyshop) a externimi dodavateli.
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5.1.1 Z01 - Zajistit si infrastrukturu jako sluZbu - virtualizace a cloud computing

1. Zjisténi, ovéteni a posouzeni soucasného stavu.

Infrastruktura se prubézné optimalizuje z hlediska nakladt. Vzhledem k pokrocilé

virtualizaci se uspory realizuji pfedevsim v oblasti licenci. S objednavanim infrastruktury,

pfedevsim pak serverd, je spojeno hodné administrativy a komunikace. Na pfipadné

posilovani parametrt servert a stejné tak na pfidavani prostfedi ¢i jejich rozsifovani je tfeba

myslet ve velkém predstihu pfi planovani ro¢niho finan¢niho rozpoctu.

2. Vyhodnoceni kritérif této zasady:

a) Z01K1 - Zavadéni a vyuzivan{ virtualizacnich a cloudovych technologii.

Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.1 — Z01K1 - Zavadéni a vyuzivani virtualiza¢nich a cloudovych technologii

Kritérium | Otazka Vyhod.
Z01K101 ;/iz)lpzwa organizace virtualizaci infrastruktury (serveru, ulozist Ano
Z01K102 | Vyuziva organizace virtualizaci siti? Ne
Z01K103 | Vyuziva organizace virtualizaci sluzeb? Ano
Z01K104 | Vyuziva organizace virtualizaci desktopti? Ano
Z01K105 | Ma organizace zavedené sluzby typu IaaS? Ano
Z01K106 | Ma organizace zavedené sluzby typu PaaS pro vyvojové tymy? Ne
Z01K107 | Vyuziva organizace sluzby typu SaaS? Ano

Zdroy: viastni pracovani

b) Z01K2 - Poskytovani prostfedku infrastruktury pomoci samoobsluznych sluzeb.

Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.2 — Z01K2 - Poskytovani prostfedku infrastruktury pomoci samoobsluznych

sluzeb
Kritérium | Otdzka Vyhod.
Z01K201 Jsou vyvojovym tymuim v organizaci poskytovany prostfedky N
infrastruktury pomoci samoobsluznych sluzeb? ©

Zdroj: viastni gpracovini

3. Navrhnout doporuceni ¢i zmény za ucelem zlepseni:

e Standardizovat

platformy, vytvofit ~ balicky  virtualizované  infrastruktury

a nabidnout je prostfednictvim samoobsluznych sluzeb multidisciplinarnim
(vyvojovym) tymuam.
e Umoznit multidisciplinarnim tymum na kliknuti dle potfeby objednavani

a konfiguraci virtualizovanych balicka infrastruktury pomoci samoobsluznych

sluzeb.

5.1.2 Z02 - VyuZit maximalné principt a procestt DevOps na zaklad¢ agilnich

piistupt

1. Zjisteéni, oveéfeni a posouzeni soucasného stavu: V nasledujicich odstavcich je uvedeno

n¢kolik bodu. Komplexni zhodnoceni urovné DevOps a agilniho vyvoje softwaru

v organizaci jako je banka je na samostatnou praci.
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Vyvoj softwaru (v€etné analyzy)

V nékterych ptipadech se nepodatilo odlisit dulezité pozadavky od téch méné vyznamnych,
protoze na tom uzivatelé trvali. To se odrazilo v prioritizaci ukolt pro vyvojafe, ktefi se
museli soustfedit na méné vyznamné pozadavky na misto toho, aby fesili dulezité véci, které
pfinasely nejvétsi hodnotu zakaznikovi.

Tvorbu softwaru zajist’uji externi vyvojafi nastroji a infrastruktufe objednavatele.

Testovani

Pro testovani ve vyvojovém prostfedi se vyuziva metodika Data-driven testovani.
V integra¢nim a predprodukénim prostiedi vsak testuji testefi a uzivatelé rucné a vysledky
rovnéz rucné zaznamenavaji do JIRA.

Metodika testovani Data-driven umoznuje zautomatizovat cely proces dodavky nové verze
a zavést Plynulé nasazovani (anglicky Continuous deployment).

Nasazovani
Nasazovani instala¢nfho balicku probiha ru¢né. Do integra¢niho prostiedi nasazuji vyvojati
ado predprodukéniho prostiedi nasazuje aplikacni spravce dle pokynt uvedenych

v instala¢nim manualu.

Provoz
Provoz zaji§t'uji interni IT specialisti objednavatele. Dokumentace je poskytovana cesky
v elektrické formé ze strany externfho dodavatele.

2. Vyhodnoceni kritérif této zasady:
a) Z02K1 - Soulad s procesy DevOps a agilnimi pfistupy.
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.3 — Z02K1 - Soulad s procesy DevOps a agilnimi pfistupy

Kritérium | Otizka Vyhod.

702K101 | Ma dodavatel prokazatelnou zkusenost s principy a procesy
DevOps? Ano

Z02K102 Je proces vyvoje (Vcetn.e agalyzy) v souladu s DevOps Ne
a agilnimi pfistupy a principy?

Z00K103 Je proces integrace v souladu s DevOps a agilnimi pifistupy Ano
a principy?

Z02K104 Je testovani v souladu s DevOps a agilnimi piistupy Ne
a principy?

Z02K105 |Je proces nasazeni v souladu s DevOps? Ne

Z02K106 |]Jsou procesy provozu a udrzby v souladu s DevOps? Ne

Zdroj: viastni 3pracovini

b) Z02K2 - Spokojenost s vyslednym softwarovym produktem nebo s pfirastky
dodanymi na konci sprinta ze strany objednavatele a ze strany zakaznfka.
Vysledky méfeni pro toto kritérium, které je zalozené na ordinalni bodovaci
stupnici v rozsahu skaly od 0 do 10 bodu, je uvedené v nasledujici tabulce:
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Tabulka 5.4 — Z02K2 - Spokojenost s vyslednym softwarovym produktem nebo
s piirastky dodanymi na konci sprintd ze strany objednavatele aze strany
zakaznik.

Body | Mira pocit’ovaného uspokojeni

| Z02K2 6 Spokojen mirné nadpramérneé.

Zdroy: viastni pracovani

¢) Z02K3 — Kvalita softwaru

Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.5 — Z02K3 -Kvalita softwaru

Metrika kvality softwaru Softwarovy projekt

Pocet reportovanych chyb 10

Zdroy: viastni pracovani

3. Navrhnout doporuceni ¢i zmény za tcelem zlepsent:

Zavést agilni metodiky v softwarovych projektech.

Zavést jednoho dedikovaného Vlastnika produktu (Product owner) pro lepsi
prioritizaci Back logu, ktery bude skutecnym arbitrem a postara se o tom, aby se
dulezité véci, které pfinaseji hodnotu, délali dffve a ty méné dulezité az pozdéji.
Drzet se u pozadavki Paretova pravidla 80/20. Toto pravidlo se pouziva u uspésné
dodanych softwarovych produkta a fika, ze 20 % funkcionality obsahuje 80 %
byznys hodnoty a naopak zbylych 80 % funkcionality poskytuje jen 20% byznys
hodnoty, nebot’ velka ¢ast funkcionality se bud vibec nepouzije, nebo ji zfidka
pouzije jen minimum uzivateld.

Automatizovat testovani (velky potencial automatizace)

Automatizovat nasazovani (velky potencial automatizace)

Zvazit zavedeni a nastaveni tzv. Plynulého nasazovani (anglicky Continuous
deployment).

Zvazit realizaci outsourcingu také pro funkéni oblast Provozu a udrzby softwaru.
Smluvni zaruky pro provoz jsou obsazeny v parametrech SLA, které definuje
byznys.

5.1.3 Z03 - Usnadnit zahajeni a ukonceni spoluprace pro oba partnery

1.

Zjisténi, ovéfeni a posouzeni soucasného stavu:

Smlouvy s externimi dodavateli jsou viceméné standardizované. Zde se mi nepodafilo
ziskat konkrétni znéni smluv, nebot’ smlouvy s dodavateli jsou davérné. Nicméné plati, ze
smlouvy maji standardni raz a nejsou nastaveny na agilnf vyvoj. Vyvojové tymy, které chtéji
vyvijet agiln¢ ve spolupraci s externimi dodavateli, musi vyvinout znacné usili na
vyjednavani o smlouve ve spolupraci s utvarem Nakupu a s pravniky.

2. Vyhodnoceni kritérii:

a) Z03K1 - Odstoupeni od smlouvy a ukonceni spoluprace

Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:
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Tabulka 5.6 — Z03K1 - Odstoupeni od smlouvy a ukonceni spoluprace

Kritérium | Otazka Vyhod.
703K101 V pfipadé nekval}tnlbo dodavatele je mozné snadng odstoupit Ne
od smlouvy na vyvoj softwaru na konci iterace (sprintu)?
Z03K102 Jsou.smvluvnl ustanoven ohledn¢ odstoupeni od smlouvy Ne
precizné formulovana?
Zdroy: viastni pracovani
b) Z03K2 - Schopnost identifikovat okamzik dodani softwaru
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:
Tabulka 5.7 — Z03K2 - Schopnost identifikovat okamzik dodani softwaru
Kritérium | Otizka Vyhod.
Sleduje organizace naplnéni podstatnych pozadavka
Z03K201 s hodnotou pro zakaznika (napfiklad vici business case v RFI)? Ne
V piipadé naplnéni podstatnych pozadavki s hodnotou pro
Z03K202 | zakaznika (splnéni business case) schopen objednavatel prevzit Ne
dodavku softwaru a rozvijet ho bez externiho dodavatele?

Zdroj: viastni pracovani

Vymeéna dodavatele nenf snadna.

3. Navrhnout doporuceni ¢i zmény za ucelem zlepseni:

e Preformulovat smlouvy vzhledem k pfechodu na agilni vyvoj.

e Precizné formulovat smluvni ustanoveni ohledné odstoupeni od smlouvy pro

piipad odvedeni nekvalitni prace nebo zadné prace.

e Sledovat a prioritizovat naplnéni podstatnych pozadavkia s hodnotou pro

zakaznika (pro splnéni business case).

5.1.4 Z04 - Zkvalitnit spolupraci a rozsah vymény informaci mezi partnery

1. Zjisténi, ovéteni a posouzeni soucasného stavu:

Vyvojovy tym, ktery pracuje na projektu, je relativné maly. V ramci tymu je spoluprace na

dobré urovni. Clenové tymu si dobfe sedli. Velmi efektné se domlouvaji na spolecném

postupu a plnéni dil¢ich tkolu.

2. Vyhodnoceni kritérii:

2) Z04K1 -

Spokojenost pracovniki

Vysledky méfeni pro toto kritérium, které je zalozené na ordinalni bodovaci

stupnici v rozsahu $kaly od 0 do 10 bodd, je uvedené v nasledujici tabulce:

Tabulka 5.8 — Z04K1 - Spokojenost pracovnika

Body | Mira pocitovaného uspokojeni

Z04K1

7 Mira uspokojent je dosti vysoka.

Zdroj: viastni 3pracovini
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5.1.5

b) Z04K2 - Vyuzivani restrospektivy a zpétné vazby pro zlepsovani v oblastech:
spoluprace, kvalit¢ produkti (sluzeb), procest a organizace.
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.9 — Z04K2 - Vyuzivani restrospektivy a zpétné vazby pro zlepSovani
v oblastech: spoluprace, kvalité produktt (sluzeb), procesi a organizace.

Kritérium | Otazka Vyhod.

Pouziva organizace v softwarovych projektech restrospektivu
(jako u agilnitho ramce Scrum) a zpétnou vazbu za tcelem
podpory komunikace a dosazeni zlepsovani v oblastech:
spoluprace, produktu a procesu?

Z04K201 Ne

Zdroj: vlastni pracovani

c) Z04K3 - Schopnost reprioritizace pozadavka v ramci sprintu
Jedna se pfedevsim o schopnost pruzné reprioritizace pozadavka nebo dodavek
v ramci sprintu s ohledem na potfeby objednatele. Vysledky méfeni pro toto

kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.10 — Z04K3 - Schopnost reprioritizace pozadavka v ramci sprintu

Kritérium | Otazka Vyhod.

704K301 |Je objednava}tel §chqpn§7 pruzné reprioritizace pozadavka nebo Ne
dodavek v ramci sprintu s ohledem na své potieby?

Zdroj: viastni pracovani

d) Z04K4 - Vyména poznatka mezi partnery
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.11 — Z04K4 - Vyména poznatkt mezi partnery

Kritérium | Otézka Vyhod.

Z704K401 | Probiha mezi partnery vyména poznatka? Ano

Zdroj: viastni gpracovini

Navrhnout doporuceni ¢i zmeény za Gcelem zlepseni v této oblasti:
Na spokojenost pracovniktt maji vliv ostatni oblasti, které je mozné zlepsit pomoci
ostatnich navrzenych zasad. Velky vliv ma to, ze vyvoj aplikace probiha tradicnim
zpusobem, ktery je fizenym planem.

e DPrejit na agilni zptsob vyvoje softwaru.

e Posilit vzajemnou komunikaci zavedenim praktik: restrospektivy (jako u agilntho

ramce Scrum), zpétné vazby a vyhodnocovani sprintt.
e Zjistit navrhy na zlepSeni v oblasti spoluprace a komunikace od samotnych clent

vyvojového a provozniho tymu.
205 - Vybrat vhodného partnera pro outsourcing

Zjisteéni, ovéfeni a posouzen{ soucasného stavu

Proces vybérového fizeni na urcen{ dodavatele a vyjednani o smlouve jsou fizeny centralné
utvarem Nakup. Tento utvar sjednocuje vstupy z banky a zajist’uje postupy dle pfedpisu
Uréeni dodavatele majetkn a slugeb, ze proces vyjednavani a smlouva jsou v souladu s predpisy
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2.

3.

5.1.6

banky. Rizeni na uréeni dodavatele probihé separatné pro dodavatele softwaru a pro servis.
Konci, kdyz je podepsana smlouva nebo kdyz se fizeni na urceni dodavatele zrusi a je
ukoncena komunikace s ucastniky.
Je nutné uvést pred nasledujicim hodnocenim, ze hodnocena spoluprace a spokojenost
s dodavatelem je postavena na softwarové projektu, ktery je fizen planem (tradicné), bézi
uz tii roky a u které se za tu dobu vysttidalo pét projektovych manazera.
Vyhodnoceni kritérif:
a) Z05KI1 - Spoluprace dodavatele
Vysledky méfeni pro toto kritérium, které je zalozené na ordinalni bodovaci
stupnici v rozsahu skaly od 0 do 10 bodd, je uvedené v nasledujici tabulce:

Tabulka 5.12 - Z05K1 - Spoluprace dodavatele

Body | Mira pocit’ovaného uspokojeni

| Z05K1 6 Spokojen mirné nadprameérne.

Zdroy: viastni pracovani

b) Z05K2 - Spokojenost s dodavatelem
Vysledky méfeni pro toto kritérium, které je zalozené na ordinalni bodovaci
stupnici v rozsahu $kaly od 0 do 10 bodd, je uvedené v nasledujici tabulce:

Tabulka 5.13 - Z05K2 - Spokojenost s dodavatelem

Body | Pocifované uspokojeni
Z05K2 3 Spokojen v malé mife.
Zdroj: vlastni pracovani

Navrhnout doporuceni ¢i zmény za tcelem zlepseni v této oblasti:

e Zavést agilni zpusob vyvoje softwaru, napifklad metodiku Scrum. V agilnim svété
je fizeni na vybér dodavatele v zodpovédnosti role Scrum mastra. Multidisciplinarni
tymy jsou autonomni i z hlediska fizeni dodavatela.

e Zam¢fit se na roli Scrum mastra a pfedat mu pravomoc k fizeni dodavatelu.

e Zavést ritudly jako zpétnou vazbu, retrospektivu a vyhodnocovani sprinta do
kazdodenni prace.

e Soustfedit se na zlepsovani spoluprace na obou stranach, nejen na stran¢ dodavatele
v dusledku malé spokojenosti, tak i na strané objednavatele, aby se zlepsila kvalita

spoluprace a komunikace.

206 - Zajistit znalost procesu softwarového vyvoje v organizaci pro

externiho dodavatele

Zjisténi, posouzeni a ovéfeni soucasného stavu:
V organizaci je popis IT procesi na vysoké urovni. Jen sdileni téchto popisa je
nedostate¢né.
Vyhodnoceni kritérii:
a) Z06K1 - Znalost IT procesta
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:
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Tabulka 5.14 — Z06K1 - Znalost I'T procest

Kritérium | Otazka Vyhod.

Z06K101 | Ma organizace popsany I'T procesy? Ano

Je organizace schopna prezentovat procesy vyvoje softwaru

a jeho dodavky externimu dodavateli? Ano

Z06K102

b) Z06K2 - Proces vyvoje softwaru
Vzhledem k tomu, Ze aplikace neni vyvijena agilné¢ a Ze proces vyvoje softwaru je
fizen néjakou blize nezjiSténou metodikou externiho dodavatele, lze hodnotit toto
kritérium, ze neni v souladu s agilnim zptusobem vyvoje softwaru.
3. Navrhnout doporuceni ¢i zmény za ucelem zlepseni:
e DPrejit na agilni zptisob vyvoje aplikace
e Sdilet popis I'T procest

5.1.7 Z07 - Zajistit automatizaci rutinnich procest a zrychlit tok prace

1. Zjisténi, posouzeni a ovéfeni soucasného stavu:
Automatizace rutinnich dloh je zavedena pro praci vyvojaia ve vyvojovém prosstredi
prostfednictvim pfistupu prabézné integrace (CI). Do integracnfho prostfedi, které
pfedchazi pfedprodukénimu prostiedi, ale nasazuji vyvojafi ruéné. Pro nasazeni do
pfedprodukéniho prostiedi je tfeba navic ruéné zadat zadost do workflow nastroje Service
Now a pockat na schvéleni a nasazeni na zaklad¢ vyzvy od koordinatora releast. Prestoze
existuje podpora pro automatizaci procesu v I'T oblasti, nenf fizena, neexistuje plan.

2. Vyhodnoceni kritérif:

a) Z07K1 - Automatizace procesu

Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.15 — Z07K1 - Automatizace procesu

Kritérium | Otizka Vyhod.
Z07K101 |Jsou vsechny podstatné procesy natrvalo automatizované? Ne
Z07K102 | Existuje podpora pro automatizaci procest v I'T oblasti? Ano

Zdroj: viastni gpracovini

V ramci dan¢ho softwarového projektu je mira automatizace procesu integrace,
testovani a nasazovani softwaru podprimérna. Na urovni celé organizace je
pramérna.

b) Z07K2 — Prachodnost kédu do produkce
Pro méfeni byly pouzity metriky prachodnosti kédu a porovnat je s vysoce
vykonnymi I'T spolec¢nostmi (Puppet Labs, 2017):
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5.1.8

Tabulka 5.16 — Z07K2 - Pruchodnost kédu do produkce

. Vysoce vykonné IT
. . . Organizace . .
Metriky prachodnosti biednavatel) spolecnosti (Puppet
(objednava Labs, 2017)
Mezi jednou Na pozadani
Frekvence nasazovan{ tydné (vicenasobné
a jednou za mésic | nasazeni za den)
Mezi jednou
Doba potfebna k realizaci zmény tydné Mén¢ nez za hodinu
a jednou za mésic
v Loz Mezi n¢kolika dny
Doba p otr.ebna do opravy Shyby (hotfix) a jednou | Mén¢ nez za hodinu
v produkci s ohledem na jeji dopad o mésic

Zdroj: vlastni pracovani

¢) Z07K3 — Kvalita softwaru (chybovost)
Pro méfeni byly pouzity nasledujici metriku chybovosti zmén a porovnat ji s vysoce
vykonnymi I'T spolec¢nostmi (Puppet Labs, 2017):

Tabulka 5.17 - Z07K3 — Kvalita softwaru (chybovost)

Oroaniz Vysoce vykonné IT
Metrika kvality softwaru ;sanizace spole¢nosti (Puppet
(objednavatel)
Labs, 2017)
Mira selhani zmén 0-15% 0-15%

Zdroj: viastni pracovani

Navrhnout doporuceni ¢i zmény za Gcelem zlepsent:
e Soustfedit se na zajiStén{ automatizaci rutinnich a opakujicich se tloh a procesu.
e Zajistit podporu pro automatizaci, tzn. Skoleni, ¢as, lidi a financni prostfedky.

e Zavést piistup prubézného dodavani.

Z08 - Zajistit externim pracovnikim vyvojovych tymu pfistup k internim
prostfedim a nastrojum

Zjisténi, posouzeni a ovéfeni soucasného stavu:

Extern{ vyvojafi bézné¢ pouzivaji piistup k internim prostfedim a nastrojim organizace.
Pouzivaji vsechny tfi zpusoby pifistupt: VPN, VDE a virtualni API. Nicmén¢ ziizeni
piistupt, aby mohl ¢lovék zacit plnohodnotné pracovat, trva v lepsim pifpadé nékolik dni
(externi pracovnik dostava pracovni laptop organizace). Neni vyjimkou, ze to trva i cely

tyden.

Vyhodnoceni kritérif:
a) Z08K1 - Sdileni internich prostfedi a nastroju s externim dodavatelem
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:
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5.1.9

Tabulka 5.18 — Z08K1 - Sdilen{ internich prostfedi a nastroju s externim

dodavatelem
Kritérium | Otézka Vyhod.
Z08K101 Sdili organizace sva interni prostfedi a nastroje s externimi Ano
partnery?
Z08K102 Je mozné nastavit sdileni internich prostfedi a nastrojia béhem Ne
jediného pracovniho dne?

Zdroj: vlastni 3pracovani

b) Z08K2 - Pouzivané formy vzdaleného pfistupu, jejich kvalitu a bezpecnost
napiiklad formou interniho IT auditu. Posoudit u jednotlivych forem, jak kvalitné
muze externista pracovat bez technickych prodlev, vypadkut techniky a siti.
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.19 — Z08K2 - Pouzivané formy vzdaleného piistupu

Kritérium | Otizka Vyhod.

708K201 .Pouzn/zap exterfn Bartnen organizace VPN pro piistup do Ano
internich prostfedi?

708K202 .POllZl\,fa]l exterfu Rarmen organizace VDE pro piistup do Ano
internich prostfedi?

708K203 Pogzwap/exterm partnefi organizace virtualnf API pro piistup Ano
do internich prostfedi?

Zdroy: viastni pracovani

c) Z08K3 - Nedostupnost sluzeb
Pro méfeni byla zavedena metrika pro méfeni casu, ktery externista stravi
v dusledku nedostupnych sluzeb.
Tuto metriku ale nebylo mozné zméfit stavajicimi nastroji.

Navrhnout doporuceni ¢i zmény za tcelem zlepsent:

e Zjednodusit a zrychlit nastaveni sdileni internich prostfedi a nastroju tak, aby
to bylo mozné do jediného pracovnfho dne?

7209 - Definovat metriky vykonnosti I'T v organizaci a vyhodnocovat
rychlost, kvalitu a efektivitu dodani softwaru od externiho partnera

Zjisténi, posouzeni a ovéfeni soucasného stavu:
Celkové méfeni vykonnosti IT v bance je dostupné jen I'T manazeram. V této praci muze
byt posouzena jen aplikace Generator dokumentu, ke které jsou dostupna pottebna data
a na jejimz vyvoji se stale pracuje (integrace do systému banky). Vice informaci o soucasné
stavu je uvedeno ve vyhodnoceni kritérif této zasady.
Vyhodnoceni kritérii:

a) Z09KI1 - Vykonnost IT

Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:
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Tabulka 5.20 — Z09K1 - Vykonnost IT

praktiky retrospektiva?

Kritérium | Otazka Vyhod.

Z09K101 | Méif se navratnost investice? Ano

Z09K102 Men se ,VkaI’II‘IOStV IT ppdle metrik, které pouzivaji vysoce Ne
vykonné IT spolec¢nosti (Puppet)?

Z09K103 | Méfi se vykonnost IT jiny zptisobem? Ano

709K104 Pouzivaji se indikatory pro neustalé zlepsovani nebo v ramci Ne

Zdroy: viastni pracovani

b) Z09K2 - Prichodnost kédu do produkce
Pro méfeni byly pouzity metriky prachodnosti kédu a byly porovnany s vysoce

vykonnymi I'T spolecnostmi:

Tabulka 5.21 — Z09K2 - Pruchodnost kédu do produkce

Metriky prachodnosti

Organizace
(objednavatel)

Vysoce vykonné IT
spolecnosti (Puppet
Labs, 2017)

Frekvence nasazovani

Mezi jednou
tydné

a jednou za mésic

Na pozadani
(vicenasobné
nasazeni za den)

Doba potfebna k realizaci zmény

Mezi jednou
tydné
a jednou za mésic

Méné nez za hodinu

Pocet chyb softwaru zjisténych
v produkci

12

Méné¢ nez 8 chyb

Zdroj: vlastni pracovani

c) Z09K3 - Stabilita systému

Pro méfeni byly pouzity metriky stability systémt a byly porovnany s vysoce

vykonnymi I'T spolecnostmi:

Tabulka 5.22 — Z09K3 - Stabilita systému

Metriky stability systému

Organizace
(objednavatel)

Vysoce vykonné IT
spole¢nosti (Puppet
Labs, 2017)

Stfedni doba zotaveni

Méné nez za
hodinu

Méné nez za hodinu

Mira selhani zmén

0-15%

0-15%

Zdroj: viastni gpracovini

3. Navrhnout doporuceni ¢i zmény za ucelem zlepseni:

e Nastavit pro méfeni vykonnosti I'T metriky a stability systému, které pouzivaji

vysoce vykonné IT spolecnosti (dle Puppet)

e Pouzivat se indikatory pro neustalé zlepsovani nebo v ramci praktiky retrospektivy

v ramci vyvoje softwaru
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5.1.10 Z10 - Ridit a spravovat dodavku softwaru od externiho dodavatele pomoci
pfistupt CI, CDE a CD

1. Zjisténi, posouzeni a ovéfeni soucasného stavu:
Pristup prabézné integrace (CI) je implementovan a plnohodnotné vyuzivan. Nicméné ani
jeden z pfistupti prabézného dodavani (CDE) a plynulého nasazovani (CD) neni
implementovan.
2. Vyhodnoceni kritérif:
a) Z10K1 - Uplatnéni pfistupti prabézné integrace (CI), prabézného dodavani (CDE)
a plynulého nasazovani (CD)
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.23 — Z10K1 - Uplatnén{ pfistupt prubézné integrace (Cl), prubézného
dodavani (CDE) a plynulého nasazovani (CD)

Kritérium | Otézka Vyhod.
Z10K101 | Ma organizace zavedeny pfistup prubézné integrace (CI)? Ano
710K102 Vyu,zwa organizace pifstupu prubézného dodavani (CDE) pro Ne
dodavku softwaru?
Z710K103 Vyu,zwa organizace pifstupu plynulého nasazovani (CD) pro Ne
dodavku softwaru?
Zdroy: viastni pracovani
b) Z10K2 - Firemni kultura pro piistupy CI, CDE a CD
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:
Tabulka 5.24 - Z10K2 - Firemnf{ kultura pro pitistupy CI, CDE a CD
Kritérium | Otizka Vyhod.
710K201 Ma organizace tiremn{ kulturu, ktera umozfnuje pracovat Ano
s pomoci piistupu CI?
710K202 Ma, organizace foiremm kulturu, ktera umoznuje pracovat Ne
v ramci pfistupa CI a CDE?
Z10K203 Ma} organizace f}remm kulturu, ktera umozfnuje pracovat Ne
v ramci piistupa CI a CD?

Zdroj: vlastni pracovani

3. Navrhnout doporuceni ¢i zmény za ucelem zlepseni:
e Zménit firemni kulturu organizace, aby umoznila zavést bud’ pfistup CDE nebo
CD podle typu aplikace
e Implementovat bud piistup CDE nebo CD podle typu aplikace

5.1.11 Z11 - Zavést, spravovat a udrZovat divéryhodnost a bezpecnost softwaru na
strané objednavatele

1. Zjisténi, posouzeni a ovéfeni soucasného stavu:
Spoluprace s externim dodavatelem trva mnoho let. Za tu dobu uz vytvoftil nejméné jednu
dulezitou aplikaci, které zaroven zajist'uje servisni podporu (béz na infrastruktufe
objednavatele). Vzhledem ke standardum organizace, co tyka spravy duveéryhodnosti,
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a k fizeni rizik, které je na vysoké urovni, byla provedena nasledujici klasifikace
davéryhodnosti dodavatele a softwaru.
2. Vyhodnoceni kritérii:
a) Z11K1 - Duavéryhodnost dodavatele
Vysledky méfeni pro toto kritérium, které je zalozené na ordinalni bodovaci

stupnici v rozsahu $kaly od 0 do 5 bodu, je uvedené v nasledujici tabulce:

Tabulka 5.25 — Z11K1 - Duvéryhodnost dodavatele

Kritérium Body | Popis
Z11K1 4 Vysoka davéryhodnost
Zdroj: vlastni pracoviani

b) Z11K2 - Davéryhodnost softwaru
Vysledky méfeni pro toto kritérium, které je zalozené na ordinalni bodovaci

stupnici v rozsahu skaly od 0 do 5 bodu, je uvedené v nasledujici tabulce:

Tabulka 5.26 — Z11K2 - Duvéryhodnost softwaru

Kritérium Body | Popis
Z11K2 4 Vysoka davéryhodnost
Zdroj: vlastni pracovini

3. Navrhnout doporuceni ¢i zmény za ucelem zlepseni:
S ohledem na standardy organizace a vysokou uroven fizeni rizik nebyly navrzeny zadné

doporuceni ¢i zmény za ucelem zlepsen.
5.1.12 Z12 - Zavést controlling nakladd na strané objednavatele

1. Zjisténi, posouzeni a ovétfeni soucasného stavu:
Organizace ma zavedeny controlling nakladt v oblasti vyvoje softwaru a jeho provozu, ale
je nastaven na tradicni zptsob vyvoje software fizeného planem.
2. Vyhodnoceni kritérii:
a) Z12K1 - Controlling nakladt v oblasti vyvoje softwaru a jeho provozu
Vysledky méfeni pro toto kritérium jsou uvedené v nasledujici tabulce:

Tabulka 5.27 — Z12K1 - Controlling nakladd v oblasti vyvoje softwaru a jeho

provozu
Kritérium | Otazka Vyhod,
712K101 Ma organizace zavedeny controlling nakladt v oblasti vyvoje Ano

softwaru a jeho provozu?

Ma organizace zavedeny controlling nakladt pro agilni zptsob Ne

Z12K102 |
vyvoje softwaru?

Zdroj: vlastni pracovani

3. Navrhnout doporuceni ¢i zmény za ucelem zlepseni:
e Zavést controlling nakladu pro agilni zptusob vyvoje softwaru fizeného dodanim
hodnoty pro byznys.
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6 Zavér
Tato Diplomova prace se zaméfila na problematiku piistupu DevOps ve spojeni s vyuzitim

outsourcingu vyvoje a provozu softwaru.

Jak filozofie DevOps, tak 1 agilni zptisob vyvoje softwaru v kombinaci s vyuzitim sluzeb externich
softwarovych spolecnosti znamenaji zménu, a to naucit se délat véci jinak, nez tradicné. Vzdy je
nutné védét, pro¢ chceme zménu délat, at’ uz se bude jednat o pfechod na fungovani podle
DevOps principt, nebo na realizaci outsourcingu ICT procesi. Znat piinosy, ale uvédomit si
1 problémy a rizika, které mohou nastat. Pro outsourcing obecné plati, ze rozhodnuti o ném jsou
vzdy zasadni (,,néco za néco®) a nevratna. Na druhou stranu novy software ma zpravidla fesit
problémy zakazniki, které jsou velmi rozmanité a vzdy specifické pro svou doménu. V souvislosti
s digitalizaci riznych oboru je zfejmé, ze digitalizace donuti mnoho spolec¢nosti, aby ve stale vétsi
mife vyuzivaly ve svych novych aplikacich kod od externich tfetich stran.

V tvodni ¢asti byl definovan hlavni cil a Sest dil¢ich cila. Hlavnim cilem této diplomové prace bylo
formulovat soubor zasad pro pfistup DevOps v podminkach outsourcingu vyvoje softwaru,
navrhnout vhodny model tymové organizacni struktury a ovéfit je v praxi.

Pfed splnénim hlavniho cile prace bylo zapotiebi nejdfive splnit tfi dil¢i cile prace, které tomuto
hlavnimu cili pfedchazi. Prvnim dil¢im cilem DC1 teoretické ¢asti bylo charakterizovat pfistup
DevOps a s nim spojeny agilni vyvoj softwaru. Kromé charakteristiky DevOps a historie jeho
vzniku jsem se zaméfil na to, jak je agilni vyvoj softwaru integrovan v DevOps. Pro charakteristiku
agilniho zptsobu vyvoje softwaru jsem zvolil nejpouzivanéjsi agilni ramce, respektive procesni
nastroje Scrum a Kanban, a Agiln{ manifest.

Druhym dil¢im cilem DC2 byla podrobna analyza kultury, davodd, klicovych principt, procesti od
vyvoje po provoz softwaru (Prabézna integrace, Plynulé nasazovani atd.) a organizacnich struktur,
na nichz je zalozeny piistup DevOps. Z lidského hlediska DevOps zduaraznuje spolupraci,
komunikaci a celkovou odpovédnost vsech v celém zivotnim cyklu softwaru. Z technického
hlediska stavi na automatizaci vSech rutinnich procesu, které se délaji pravidelné, a které zdrzuji od
dalsi prace. Soucasny stav technologii, nastroju a schopnosti externich dodavatelt by mél pfimét
vedouci pracovniky I'T k tomu, aby pfijali pfistup DevOps pro vyvoj softwaru. Pro jeho aspéch je
nutny myslenkovy posun u lidi skrze zménu pracovni kultury, kterou je tfeba provadét ve vlnach
a to tak, ze se zmeéni pravidla, na niz stoji kultura organizace. DevOps spolu s dalsimi integrovanymi
piistupy Prubézné integrace (CI), Prubézného dodavani (CDE), Plynulého nasazovani (CD)
podporuji agilni zpasoby vyvoje softwaru a zaroven fesi komplexné problematiku IT provozu
a udrzby softwaru. Tato kombinace piistupu, postupu a metodik se ujala celosvétove a neustale

expanduje.

Tietim dil¢im cilem DC3 byla stru¢na charakteristika ¢astecného outsourcingu IS/ICT, a to
jednoho z ICT procest, vyvoje softwaru, jako sluzby poskytované tretf stranou. Pro splnéni tohoto
cile jsem se dale zabyval postupem pro vybér vhodného dodavatele, smluvnimi vztahy a identifikaci
rizik spojenych s timto typem outsourcingu. Krome toho jsem uvedl i kritické faktory externi
dodavky. Timto zpusobem lze ziskat skvélé motivované profesionaly, ktefi jsou odborné
a technicky zdatni a maji zkusenosti. Vice nez kdy pfedtim existuji schopné tymy programatora
po celém svété, které muze organizace vyuzit pro vyvoj uspésného software.
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Dil¢im cilem DC4 bylo formulovat zasady pro fungovani DevOps a outsourcingu vyvoje softwaru.
Zaméfil jsem se na feseni, pfistupy, které majf pfispét k efektivnimu fungovani partnerstvi, kvalitni
spolupraci a k neustalému zlepsovani v oblastech: spoluprace, kvality produktt (sluzeb), procesti
a organizace, které povede k vyvojia provozu uspésného softwaru. Je tieba si neustale uvédomovat
tradi¢n{ bariéry mezi vyvojem a provozem softwaru, ale i nové vznikajici bariéry napifklad viaci
externim dodavateliim a pfekonavat je. V zasadé mohu konstatovat, Ze jsem nenasel Zadny diavod,
pro¢ by DevOps nemohl pracovat s externimi dodavateli.

V soucasné dobé¢ je vyvoj softwaru tymova hra a tomu bylo nutné pfizpusobit fizen{ organizace
a tymovou organizaci. Diléim cilem DC5 byl proto navrh jednoho nebo vice vhodnych modela
tymové organizacni struktury pro spojeni DevOps a outsourcingu vyvoje softwaru. Dale pak
stanoveni metrik a definice pfistupu k duvéfe a bezpecnosti mezi organizaci a tet{ stranou. Tento
cil byl splnén navrhem modelt. Je tfeba uvést, ze pro uplnost jsem pfidal dalsi dva modely, které
organizace vyuzivaji a které jsou vhodné pro spojeni obou konceptu.

Pokud chece byt organizace vysoce vykonnd v oblasti IS/ICT, je to nemyslitelné bez radikalni
zmény organizacni struktury a fizeni organizace. Cilem DevOps jsou multidisciplinarni tymy
zodpovédné za konkrétni sluzby nebo aplikace a tymy platforem, které jim budou poskytovat své
produkty formou samoobsluznych sluzeb. Na zakladé mého vyzkumu organizacnich struktur
mohu konstatovat, ze nelze vyloucit, Ze budou vyvinuty dal§i nové modely tymovych organizacnich
struktur, které budou reflektovat nové trendy v oblasti vyvoje softwaru a provozu IT.

Zaveérem prace bylo také nutno splnit Sesty diléi cil prace DCO, a to ovéfit navrzené zasady
a postupy DevOps v podminkach outsourcingu vyvoje softwaru v praxi. Tento cil byl splnén
demonstraci aplikace zasad v projektu vyvoje aplikace pro tvorbu dokumentace.

Vzhledem k tomu, ze DevOps dalo vzniknout hnutf IT profesionala, bude se tento koncept dale
vyvijet a s velkou pravdépodobnosti se bude zabyvat itim, jak fesit problémy pfi spolupraci
s externimi dodavateli. Proto lze ocekavat, ze zasady pro praci s externimi dodavateli najdou své
uplatnéni. Filozofie DevOps, agiln{ pfistupy a Lean byly nové zaclenény do ITIL verze 4, ktera se
dosud o oblasti vyvoje softwaru nezmifiovala. Dal$im moznym tématem rozsifeni této prace tedy
muze byt, jak fizeni I'T sluzeb spolupracuje s ptistupy DevOps, agilnimi ramci a Lean a jak to celé
bude zapadat do digitalni transformace.

Prijeti kultury DevOps samo o sobé nebo navic jesté¢ posilené o spolupraci s vysoce vykonnymi
externimi IT firmami ¢i poskytovateli sluzeb se muze stat silnou strankou organizace, kterou poté
transformuje do vytvofen{ konkurenén{ vyhody pro cely podnik.

Na DevOps mé nejvice zaujalo to, ze uvadi v zivot Fail Fast princip. Tento princip znamena, ze
multidisciplinarni tym zkousi, chyb se neboji, naopak s nimi pocita a uéi se z nich. Zaroven opousti
svou komfortni zénu a provadi experimenty, které zacinaji hypotézou, kterou pak pomoci
experimentu ovefi. V praxi to znamena, ze kdyz vidi prvni rizikovou véc, je to prvni, do ¢eho se
pusti pomoci experimentu. Nen{ tak nikdy hotovo a vzdy je nutné usilovat o dalsi zlepsovani.

Vzhledem k vyse uvedenému konstatuji, ze se mi podafilo naplnit zadany cil prace a v ramci
rozsifen{ této prace je mozné soubor zasad pro zavedeni DevOps v podminkach outsourcingu
vyvoje softwaru dale postupné¢ zdokonalovat. Napfiklad tak, ze se hodnoceni splnéni zasad rozsiii
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o dal$i kritéria, nebo Ze se zpfistupni komunité¢ odbornika v IT oblasti, jez by pak méla hrat
dulezitou roli, formou spoluprace, pii jeho dal$im vylepsovani a rozsifovani.
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Termin Zkratka | Vyznam (zdroj)

Application ASP Poskytovani aplikacnich sluzeb. V oblasti podnikovych

Services informacnich systému jedna z forem outsourcingu. (Vofisek, a dalsi,

Providing 2004)

Application API Aplikacni programovaci rozhrani; API se fika rozhrani, které

Programming programator vyuziva pro komunikaci se softwarem. Jedna se o balik

Interface knihoven, funkci ¢i né¢jakych procedur, které mize programator
vyuzivat a ovladat ¢i komunikovat se softwarem. (IT-slovnik.cz)

Bodyshopping Najmuti odbornikti v oblasti IT. (autor)

Continuous CI Prabézna integrace je praktika ve vyvoji softwaru, kdy ¢lenové tymu

Integration casto integruji svou praci, obvykle kazdy ¢lovék integruje alespon
denné - coz vede k vice integracim za den. Kazda integrace je
ovéfena automatizovanym buildem (véetné testovani), ve kterém se
co nejrychleji detekuji integracni chyby. (Fowler, 2000)

Continuous CDE / |Prubézné dodavani; Implementace prabézného dodavani znamena

Delivery CD zajistit, ze software je vzdy pfipraven do produkce po cely jeho
zivotni cyklus — Ze jakykoli build by mohl byt uvolnén uzivatelim
stisknutim tlacitka s pomoci plné automatizovaného procesu béhem
nc¢kolika sekund nebo minut. (Humble a Farley, 2010)

Continuous CD Plynulé nasazovani spociva v prubézném automatizovaném

Deployment nasazovani zmén pfimo do produkéniho prostfedi. Charakteristické
pro plynulé nasazovani jsou casté releasy, které prochazeji sérii
automatizovanych testt. (autor)

DevOps DevOps | DevOps je akronym anglického slovniho spojeni Development
a Operations. Oznacuje se jim koncept, ktery usiluje o spojent ¢i
urcity stupen integrace dvou dffve zcela oddélenych IT oblast{ —
vyvoje (Dev) a provozu (Ops). (autor)

Gartner Gartner, Inc. je americka spolecnost, ktera se zabyva se vyzkumem
a poradenstvim v oblasti IS/ICT technologii. Do roku 2001
vystupovala pod nazvem Gartner Group, Inc. (autor)

Infrastructure-as- |IaaS Infrastruktura jako sluzba; IaaS poskytuje vypocetni techniku pro

a-Service podporu podnikovych operaci na zakladé outsourcingu. IaaS
poskytuje nejcastéji hardware, tloziste, servery a prostory datového
centra nebo sit'ové komponenty. Muze ale také zahrnovat
software.(IT-slovnik.cz)

Kanban Agilnf ramec, resp. procesni nastroj, kter zalozeny na vizualizaci
pracovniho postupu, na zakladé rozpadavani pracovnich dkola na
mensi ¢asti a jejich evidenci na pracovni tabuli (viz Kanban board).
(Kniberg a Skarin, 2010, s. 4-7)

Multidimensional | MMDIS [ MMDIS je metodika pfistupu k vyvoji informaénich systému. Tato

metodika je od roku 1990 vyvijena na Fakult¢ informatiky
a statistiky, VSE v Praze. (autor)
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Outsourcing

Dlouhodoby smluvni vztah s externim subjektem, ktery organizaci
poskytuje sluzby v jedné nebo vice funkénich oblastech. (autor)

Service

Platform-as-a- PaaS Platforma jako sluzba; PaaS popisuje vypocetni platformu, ktera se

Service pronajima nebo je dodavana jako integrované feseni ¢i sluzba
prostfednictvim pfipojeni k internetu. (IT-slovnik.cz)

Prediktor Prediktory vykonnosti IT jsou nastroje, procesy, pravidla nebo

vykonnosti I'T kultura, které predpovidaji, ze se I'T v budoucnu stane vice
vykonnym, nebo to bude jejich dusledkem.

Request for RFI Z4dost o dodate¢né informace.

information

Request for RFP Z4dost o nabidku.

Return On ROI ROI vyjadfuje navratnost investice. Definuje pomér mezi vynosem

Investments a investovanymi prostfedky. (autor)

SCRUM Metoda agilniho vyvoje, ktera tfmum dovoluje v kratkych iteracich
vyvijet produkty s dobfe odhadnutelnou cenou a podle zakaznickych
pozadavku. (autor)

Software-as-a- SaaS Software jako sluzba; SaaS je sluzba, ktera se tyka poskytovani

softwaru, ktery je vyuzivan pfes webové rozhrani. Jelikoz se pfi této
sluzbé software hostuje na dalku, uzivatelé nemusi investovat do
dalstho hardwaru. SaaS odstranuje u firem nutnost instalovat,
nastavovat nebo aktualizace dany software. (IT-slovnik.cz)
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