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Abstrakt

Tato diplomovéa prace se zaméruje na pravni aspekty budovani datovych skladi, konkrétné
na ochranu osobnich tidaji. Ta je relativné novym tématem, které je v praxi v soucasné dobé
intenzivné feSeno. Ackoliv je ochrana osobnich udaju zakotvena v legislativé jiz dlouha
desetileti, masové zacala byt feSena teprve v roce 2018 v souvislosti se zavedenim GDPR.
Vysoké sankce za poruseni ochrany osobnich adajt vyvolaly zvySeny zajem vefejnosti.

Autor této prace v praxi identifikoval nedostatky v fesSeni této problematiky na trovni
datovych skladi a rozhodl se vyuzit této prilezitosti a pfispét k feSeni ochrany osobnich
udaji v ramci datovych skladt vlastnimi konkrétnimi navrhy.

Prace zahrnuje teoreticky vhled do zpracovani dat na trovni informacnich systémii, piehled
legislativy GDPR v pojeti odpovidajicimu tcelu této prace a dale vlastni navrhy tpravy
procesti implementace a provozu datovych skladii. V zavéru prace autor demonstruje své
navrhy na konkrétnim praktickém prikladu.

Prace jako celek prispiva k osvété v oblasti ochrany osobnich adajt a vysvétluje zakladni
principy a zasady legislativy GDPR tak, aby usnadnila jeji implementaci nejen na arovni
datového skladu.
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Datovy sklad, DWH, ochrana osobnich tdaji, obecné natizeni o ochrané osobnich udaja,
GDPR.
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Abstract

This diploma thesis is focused on an aspect of the development of data warehouses, more
specifically on personal data protection. This topic is a relatively new one currently.
Although personal data protection has been anchored in law for many, the 2018 launch of
the GDPR brought it to light. High fines especially stimulated public interest.

The author of this thesis has identified shortcomings in data protection in data warehouse
area and offer it”s solution.

This thesis includes a theoretical insight into data processing at the information systems
level and the overview of GDPR law relevant to this thesis. The author argues his case using
a practical case study at the end of the thesis.

The thesis makes a contribution to the field of data protection and explains principles of the
GDPR law to make an implementation easier.
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Uvod

Tato diplomova prace vznikla jako vyvrcholeni autorova studia voboru Podnikovd
informatika na VSE v Praze. Toto studium, a pravé na této skole, si autor zvolil pro sviij
zdjem o byznys pohled na IT (Informacni technologie). Vystupem studia je manazersky
pristup k IT a nikoliv podrobné technologicka znalost. V souladu s koncepci studia vznikla
i tato prace reflektujici autortiv konceptuélni pristup k IT.

Téma prace

Zminénému pristupu odpovida téma prace. Tim jsou Prdavni aspekty budovani a provozu
datového skladu. Téma navazuje na autoriiv osobni zajem o problematiku ochrany osobnich
udaji a etiku pri zpracovani dat. Aktualni déni v oblasti ochrany osobnich tdaji vnima
autor jako prilezitost pro byznys inovace, nikoliv jako ohrozZeni byznysu a administrativni
pritéz. Vpraxi je vSak legislativa vniména spiSe negativné, a proto ji neni vénovana
dostatec¢né pozornost, respektive chuf se ji zabyvat ze strany podniki ¢i podnikatelti.

Cile prace

Hlavnim cilem této prace je prinést obecny navrh feseni problematiky ochrany
osobnich tdaji na trovni datového skladu a to jak ve fazi implementace datového
skladu, tak i béhem jeho nasledného provozu.

Pro dosazeni hlavniho cile prace si autor vytycil cile vedlejsi, které pomohou celé feSeni
sestavit. Témi jsou:

- predstavit teoretické koncepce zpracovani dat a tvorby DWH,

- vytvorit zdkladni prehled legislativy ve vazbé na DWH,

- navrhnout koncept propojeni legislativniho ramce s konkrétnim technickym
reSenim implementace a provozu DWH,

- demonstrovat navrzeny postup ve forme pripadové studie.

Autor prinasi principy a pristupy k fesSené problematice tak, aby je bylo mozno aplikovat
v praxi. Jeho zamérem je prispét k osvéteé v oblasti ochrany osobnich tdaji.



Pouzité metody

Zaverecnou kapitolu této prace tvori pripadova studie, jejimz cilem je demonstrovat
navrzené feseni na konkrétnim praktickém ptipad€. Forma pripadové studie byla zvolena
jako nejvhodnéjsi metoda pro ovéreni stanovenych hypotéz, protoze je postavena na
primém vyzkousSeni navrhii na praktickém pitikladu. Oproti tomu by casto pouzivana
metodika prizkumt vychazela pouze z pocitti a predstav dotazovanych a nepfinesla by
opravdovy diikaz o praktické pouzitelnosti navrhi.

Postup zpracovani pripadové studie vychazi z (Yin, 2009). Cela prace je pojata jako obecné
platné reSeni, které neni specifické jen pro konkrétni podnik ¢i konkrétni situaci. Ptipadova
studie pak neni omezenim pravé na jeden pripad, nybrz demonstruje aplikaci obecného
postupu na prikladu konkrétniho podniku.

Predpoklady a omezeni

Autor se snazi prijit zejména s principy pristupu k feSené problematice a snazi se o obecn€jsi
navrh, z néhoz miize praxe dale vyjit pro detailni technické reseni své konkrétni situace.
Préce je zamétena tak, aby poskytla obecné platné reseni.

Ocekavany rozsah této prace neumoznuje fesit vSechny pravni aspekty budovani datového
skladu. S ohledem na aktualnost tématu se autor omezil na téma ochrany osobnich tdajt.
A déle i vramci tohoto zuZeni se autor vénuje primarné pohledu komeréni praxe.
V problematice ochrany osobnich tdaji 1ze najit fadu nuanci napt. ve vztahu k ¢innosti
Policie CR, soud@i, organii statni spravy apod. Ktémto specifikim prace neptihliZi.
Snaha o detailni zachyceni vSech vyjimek a specifik by vedla ke sniZeni prehlednosti celého
textu, aniz by prinesla odpovidajici pfidanou hodnotu. Na text této prace je tedy treba
nahliZet optikou bézného podnikatelského subjektu.

V praci je vyuzita technologie relac¢nich databazi. Neni to jediné mozné feSeni datového
skladu, nicméné odlisovani této trovné technického detailu by opét vedlo ke snizeni
prehlednosti prace jako celku.

Reserse informacnich zdroju

Pfi zpracovani této prace vychazel autor ze zjisténi, Ze je zkoumana problematika v praxi
malo rozsifena a neni tedy nijak vyznamné podchycena ani v podobé informacnich zdroja.
Ackoliv samotn4 ochrana osobnich tdaji je predmétem legislativy jiz desitky let, stala se
sttedem zajmu praxe az pocatkem roku 2018 v souvislosti se zavedenim specializované
legislativy EU v podobé GDPR (General Data Protection Regulation, Obecné natizeni

o ochrané osobnich udaji).

Na VSE byla na téma ochrany osobnich tidajii vkontextu datovych sklad& v minulosti
zpracovana diplomové prace (Tma, 2017). Podle zkoumani autora této prace vsak tehdy
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navrzené reseni uplné€ nepokryva potieby vyplyvajici z legislativy, coz odpovida i tomu, zZe
predmétna diplomova prace byla zpracovavana pred vstupem legislativy v platnost. Jeji
autor tak nemél moznost podchytit bourlivé diskuse praxe a realitu po zavedeni legislativy.
Tyto informace jiz autor této prace ma a navic miZze zohlednit i readlné nasazeni v praxi,
nebot v soucasnosti jiz ubéhl jeden rok od zavedeni GDPR. Tato prace tak ma ambici
navazat na predeslé zminéné dilo a rozsirit jej.

S ohledem na to, Ze je GDPR vlastné novinkou, zejména pokud jde o zaméreni praxe,
nenasel autor informacni zdroje ucelené fesici pravé kontext ochrany osobnich udajt
a datovych skladi. Aby mél autor jistotu, Ze bude reserse kompletni, vyuzil konzultaci
areSersnich sluZeb vramci VSE v Praze a Narodni technické knihovny tamtéz. Z téchto
zdrojt vyplynulo, Ze problematiku ucelen€ netesi zada literatura.

Informaéni zdroje lze rozdélit do nékolika skupin, které budou néasledné podrobnéji
rozebrany. Jde o literaturu zaméfenou na technické feseni samotnych datovych skladi
a dale o zdroje souvisejici s problematikou ochrany osobnich tdaji. Jako posledni jsou pak
uvedeny zdroje obecné, které pomohly autorovi propojit uvedené oblasti a navrhnout reSeni
v ramci této prace.

Pro navrh konkrétnich feSeni a pro ziskidni predstavy, jak zvazovani feSeni realné
implementovat, absolvoval autor této prace vunoru 2019 on-line kurz Delivering
a Relational Data Warehouse (Microsoft, 2019). Tento kurz vyuZziva cloudové prostiedi MS
Azure a Gcastnik projde kompletnim procesem navrhu a implementace datového skladu.
Inspiraci byly autorovi i dalsi méné souvisejici on-line kurzy absolvované paralelné pii
studiu VSE v predeslych letech — Data Science Ethics (University of Michigan, 2018), Ethics
and Law in Data and Analytics (Microsoft, 2018) a Computer Science for Business
Professionals (Harvard University, 2018).

Dals$im okruhem informacnich zdroji byly publikace tykajici se datovych skladi (Humpries,
2002), (Laberge, 2012), (Lacko, 2003) a (Lacko, 2009). Pro teoretickou ¢ast tykajici se dat
obecné byl vyuzit (Gala, 2015). Tisténé publikace byly doplnény znalostmi ziskanymi z fady
internetovych (napt. (Zentut.com, nedatovano)).

Pro vypracovani piipadové studie v zavéru prace vyuzil autor pojednani doktorandii z VSE
v Praze (Hrabé, 2016) a University Karlovy (Olecka, nedatovano), kdy oba rozebiraji
problematiku pripadové studie dle (Yin, 2009).

Relevance tématu vychazi i z autorova osobniho zgjmu o problematiku GDPR jako takovou,
kdy autor absolvoval komplexni zhruba 100 hodinové skoleni. Déle jsou bohatym zdrojem
informaci z této oblasti webové stranky spravniho Gradu pro problematiku GDPR v ¢eské
republice (Utad pro ochranu osobnich tdajii, 2019) a web Evropské unie (Evropska unie,
2019), kde je k nalezeni jak nepfeberné mnozstvi komentaiti a dopliiujicich informaci
k GDPR, tak i samotné znéni predmétného natizeni. Jako dalsi zdroje z oblasti GDPR vyuzil
autor publikace (Navratil, 2018), (Nezmar, 2017) a (Ziirek, 2017), které poskytuji vice ¢
méné komplexni prehled celé problematiky véetné praktickych ndméti na implementaci
GDPR do praxe. Informace a nazory autora jsou rovnéz podepreny nespoctem vyjadreni
odborniké na socialnich sitich, jako nap¥. Mgr. Evy Skorni¢kové (Skornickova, 2019), ktera
patii k v§znamnym nazorovym leadertim v oblasti GDPR a kybernetické bezpeé¢nosti v CR.
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Za informacni zdroje je treba rovnéz oznadit kompendium znalosti autora ziskanych
studiem na VSE v ramci programu Podnikov4 informatika, jehoz soudsti je i tato préce.
Zdrojem pro tuto préci tak byly nejen samotné prednasky a vyuka, ale i autorem
zpracovavané semestralni prace jako napf. prace z oblasti dobyvani znalosti z databazi
(Janousek, 2018) nebo bakalarska prace (Janousek, 2017). V souvislosti se studiem se
zaroveti diky aktivitim VSE v Praze otevird prostor kudasti na fadé akei, znichz
nejvyznamnéjsi pro tuto praci byla autorova aéast na KPMG Data festivalu (KPMG, 2019).
Zde bylo mozno nejen navstivit napi. prednasku pfimo souvisejici s DWH ¢i na dalsi
relevantni témata, ale zaroven i s dodavateli z praxe diskutovat otazky souvisejici (nejen)
s touto praci.

Naprosto zasadnim informac¢nim zdrojem, ktery autorovi vibec umoznil uvazovat
o FeSeném tématu této prace je vlastni praxe autora (Janousek, 2019), kdy autor v minulosti
osobné navrhoval architekturu inovace firemniho informaéniho systému silné€ vazanou na
zakaznicka data véetné navrhu datovych struktur, c¢isténi dat, datovych analyz atp. Tento
projekt bude vyuzit jako podklad pro pripadovou studii v zavéru této prace. V soucasné dobé
se autor vroli HR konzultanta setkidva s fadou klicovych pracovnikd IT firem (od Team
leadert pres Scrum mastery, Product ownery po CTO a CIO) a ma tak moznost ziskat
technicky vhled do problematiky pfimo od téch nejpovolanéjsich lidi z praxe. Navic neni
odkazan jen na jednu firmu, ale ma moznost nahlédnout do celého spektra firem a vnimat
i rozdilnosti v pristupu. Zaroven je autor z druhé strany v tzkém kontaktu s kandidaty na
pracovni pozice u zminénych firem (vyvojari, systémovi administratori, QA inzenyii, datovi
analytici a konzultanti atp.), kde méa opét prostor diskutovat témata z IT praxe nezavisle na
konkrétnich technologiich. Tuto praxi autor povazuje za daleko cennéjsi nez napt. konkrétni
staz na jednom pracovisti, protoZze dava autorovi pirehled naptic technologiemi i v rizném
firemnim prostiedi (od malych firem po velké korporace). Pravé takto ziskanych kontakti
mohl autor vyuzit i ke konzultacim na téma této prace.

Samotné vyuziti vSech informacnich zdroji autor této prace pojal jako kompilaci ziskanych
informaci a formulovani jednotlivych myslenek souhrnné z téchto zdroji. Autor povazuje
tento pristup za vyhodnéjsi oproti pfimym citacim konkrétnich aryvki textu proto, zZe tento
zptsob dava prostor demonstrovat autorovo pochopeni problematiky v Sirsim kontextu
a schopnost jednotlivé informacni zdroje kompilovat do jednoho celku a zaroven doplnit
o vlastni myslenky rozvijejici takto ziskané informace.
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1 Uvod ke zpracovani dat

Tato kapitola predstavuje vlastni ivod do zpracovani dat. Jejim cilem je uvést étenare do
problematiky dat jako takovych a prinést predstavu o koncepci Datovych skladi
(Datawarehouse, DWH) a jejich vyuZiti.

Mezi zakladni informaéni zdroje, které byly zminény jiz v Uvodu této prace, a které tvoii
podklad této kapitoly, patii (Gala, 2015), (Humpries, 2002), (Laberge, 2012), (Lacko, 2003),
(Lacko, 2009), (Microsoft, 2019) a (Zentut.com, nedatovano). Zejména pro oblast prace
s daty obecné pak autor cerpa i ze svych praktickych zkuSenosti (Janousek, 2019) a své
predeslé Bakalarské prace (Janousek, 2017).

1.1 Data, informace, znalosti

Mame-li se zabyvat zpracovanim osobnich adaji, méli bychom si napted ujasnit, co vlastné
osobni udaj je. Definici pravni ndm poskytne Podkapitola 2.1.3. Jesté predtim se ale

musime dostat na niz§i aroven detailu, abychom mohli dile pracovat s propojenim
pravniho pohledu a informatiky, tedy konkrétné na zpracovani dat.

Informatika se dle (Gala, 2015) zabyva vyjadienim, zpracovanim a pirenasenim informaci
vurcéitém (informac¢nim) systému. Informace je zde definovana jako pojmenovani pro
obsah toho, co se vyméni s vnéjsim svétem, kdyz se mu prizptisobujeme a plisobime na néj.
Pro prenos informaci mezi minimalné dvéma acéastniky slouzi komunikace. Ta pro prenos
informaci vyuziva systému znaki. Aby byly obé (vSechny) strany komunikace schopné si
vzajemné rozumeét, vyuziva se kdodu (strukturovany systém znakii).

Pro porozuméni kodu je pak klicova sémantika (vyznam) a syntaxe (vztah mezi jednotlivymi
znaky navzajem). Prevedeno na priklad bézného lidského jazyka, sémantika se zabyva
vyznamem textu, zatimco syntaxe fesi strukturu textu (tecka znamena konec véty, za teCkou
se vklada mezera a na zacatku kazdé véty se pouziva velké pismeno). Sémantika a syntaxe
nabyva na vyznamu pii snaze automatizovat zpracovani informaci pomoci pocitact, kde je
pravé formalni spravnost vyjadieni naprosto nezbytnou podminkou tspéchu.

Data, (jednotné ¢islo = tdaj) a tedy i tdaje, vyjadiuji (Gala, 2015) informace v podobé
formalizované soustavy symbolii (znakii), ktera umoziiuje prenos, uchovavani, interpretaci
¢i zpracovani informaci (at uz informac¢nim systémem nebo i ¢lovékem).

Znalosti pak (Gala, 2015) rozumime soubor informaci v uré¢itém kontextu ¢i vzajemné
vazbé. Lidé ziskavaji znalosti studiem ¢i zkuSenosti a vyuzivaji je nasledné k reSeni
problémii ¢i rozhodovani.

Uved'me si jednoduchy ptiklad. Mame tidaj ,200°C¥. Bez kontextu ndm to nefekne nic. Za

informaci pak miiZeme povazovat to, Ze ,trouba v kuchyni je rozpalena na 200°C.
Znalosti pak je to, Ze ,polozime-li ruku na tuto troubu, spalime se”.
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Prevedeno do oblasti zpracovani osobnich idajii pak méme napt. iidaje o nasem klientovi:
ID = 1; e-mail: jan.janousek@vse.cz. Na prvni pohled vidime informaci, ze nas klient
oznaceny internim ¢islem 1 ma e-mailovou adresu v uvedeném tvaru. Znalosti pak je, ze
muzeme tuto adresu pouzit k zaslani e-mailu klientovi, anebo v tomto ptipadé, zZe se dany
klient zjevné jmenuje Jan Janousek a ziejmé studuje & pracuje na VSE v Praze!.

RozliSeni pojml vyse nam pomize lépe porozumét tématu zpracovani osobnich tdajt.
Riziko pri zpracovani osobnich tidaji, které jsou ¢asto samy o sobé ,neskodné“, spociva
pravé v jejich mozné kombinaci a ziskdvani informaci o jednotlivych osobach. Pripadné
znalosti ziskané z porovnavani informaci o jednotlivych osobach v porovnani s ostatnimi
pak miize vést az k mylné predstavé o daném ¢loveéku. Pokud napt. zjistime, Ze webové
stranky podporujici rasismus navstévuji uzivatelé s obdobnym smyslenim, snadno se ndm
stane, Ze za takto smyslejiciho oznaéime i uZzivatele, ktery je zdsadné proti a tfeba jen hleda
souvisejici fakta a zkouma opacné nazorové proudy. A ¢im vice se snazime uzivatele
posuzovat automatizované, tim vice hrozi vznik predsudki ¢i nepiesnosti, ackoli zakladni
premisa vyuzivani pocitaci je, Ze pocitace predsudky nemaji a nebudou své zavéry nijak
citové zabarvovat a promitat do nich napf. vlastni pocity.

Praci s informacemi v rdmci podniku zajistuje podnikovy informac¢ni systém. Ten se
(Géla, 2015) sklada z neformalni (vyména a zpracovani informaci lidmi s vyuzitim jazyka,
mimiky ¢i gest) a formalni ¢asti (informacni toky na zakladé formalizovanych politik, cild,
strategii apod.). Zaroven je zde velky prostor pro vyuZziti pocitact pro Gcely automatizace
a zefektivnéni informacnich tokt a zpracovani dat.

Zazime-li sviij pohled na podnikovou informatiku jako klicového reprezentanta prace
s podnikovymi informacemi, dojdeme k Siroce vyuzivanému pojmu ICT (informacni
a komunikac¢ni technologie). Ty sestavaji (Géala, 2015) zpocitaci a jejich periferii,
komunikac¢nich zafizeni, spotiebni elektroniky, software a dale zahrnuji i souvisejici sluzby
(IT poradenstvi, telekomunikaéni sluzby, pronajmy ICT zatizeni).

Fyzickd zarizeni (HW, hardware) jsou wuzivateli zpristupnéna prostirednictvim
programového vybaveni (SW, software), které rozdélujeme (Géla, 2015) na aplikac¢ni
software (ASW), zakladni software (ZSW) a software podporujici rozvoj IS, vyvoj ASW
a zajistujici podporu fizeni provozu IS.

Vyuziti ASW pak prinési uzivatelim moznost pracovat s podnikovymi daty. RozliSujeme
(Géla, 2015) na kli¢ova referenc¢ni data (adaje o zdrojich podniku a jeho schopnostech
i omezenich — napf. organizac¢ni struktura, konfigurace stroji a zatizeni, geografické udaje
o provozovnach apod.), kmenova data (charakteristiky zdkazniki, produkt®, materiala
a komponent apod.), podminéna kmenova data (byznys pravidla jako napf. cenova

! Protoze vime, Ze doména vse.cz patii zminéné Skole a protoZe je to skola, je zde evidentni bud'to
studijni nebo zaméstnanecky vztah. Dokonce bychom mohli diky znalostem jit jesté dale, protoze
vime, Ze studentim jsou generovany tzv. xname, tedy text pfed zavinidfem je sloZen z prvnich t¥i
znakl prijmeni, jednoho znaku kfestniho jména a poradového (¢isla této kombinace v systému
obvykle doplnény znakem x na zac¢atku. V textu uvedené adresa tak spiSe odpovida vyucujicimu, ktery
jiz doséhl jisté Grovné (protoZze i vyucujici s titulem PhD. obyéejné nadale vyuzivaji adresu ziskanou
jesté za statusu studenta. E-mailova adresa je samoziejmé smyslena.
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politika ve vztahu k typu zakaznika, podminky ovliviiujici pracovni tok — tzv. workflow,
apod.), transakéni data (realizace jednotlivych instanci byznys procesii) a reporty (data
o stavu, data pro vystupni sestavy, analyzu a rozhodovani).

Z perspektivy naseho tématu jsou zajimava kmenova data (napi. informace o zakaznicich ¢i
zameéstnancich), transakéni data (modifikace kmenovych dat a jejich obohacovani o dalsi
souvislosti) a reporty (tento typ dat je typickou ukazkou vyuziti DWH).

Préace s podnikovymi daty probiha bud'to automatizované na zakladé byznys pravidel, anebo
aplikace ERP (enterprise resource planning), které maji za ukol realizovat workflow
klicovych firemnich procesi a zajistovat hlavni datové transakce podniku. Z nasi
perspektivy jsou pak rovnéz vyznamné aplikace CRM (customer relations management)
pro tizeni vztahd se zakazniky a aplikace SCM (supply chain management) pro Fizeni
vztahti s dodavateli. Velmi diilezitym zastupcem ASW z naseho pohledu jsou i aplikace pro
podporu rozhodovani postavené na bazi BI (business intelligence). Ty jsou realizovany
prostirednictvim procest transformace dat ETL (Extract, transform, load) a funguji tak, ze
prenéseji data z produkénich databazi vyuzivanych pii béZzném provozu (napt. ERP, CRM)
do specializovanych ulozist urcenych pro skladovani takovych dat v datovych skladech
(DWH, data warehouse) ¢i datovych trzisStich (DMA, data mart) a tvori nasledny reporting.
Préavé této problematice se budou hloubéji vénovat nésledujici podkapitoly.

Podkladem pro fungovani aplikaci, které musi s daty pracovat, jsou datové modely. Tyto
modely jsou reprezentovany v podobé schémat, na zakladé kterych jsou pak vytvareny
konkrétni databaze. Pfi modelovani vyuzivame (Géla, 2015) konceptualni schéma (jde o
pohled uzivatele bez znalosti technickych souvislosti), logické schéma (transformuje
koncept do konkrétni podoby datovych modelt s ohledem na podminky jazyka a formy
datovych prvki) a fyzické schéma (transformuje logické schéma do konkrétni technologie
— napr. MS SQL server jako uloziste dat).

Pfi vyuzivani relaénich databazi a jazyka SQL, coZ je pripad nasi prace, budeme pfti
modelovani zohledniovat specifika téchto technologii. Principem rela¢ni databaze je
soustava tabulek, které jsou vzajemné provazané prostfednictvim tzv. kli¢a. Klice
jednoznacné identifikuji dany zdznam v tabulce a umoznuji tak vytvareni vazeb (relaci)
mezi jednotlivymi tabulkami. Pfedstavme si napt. tabulku se seznamem zakaznikt, kde
bude tzv. primarnim kli¢em (jde tedy o jednoznacnou identifikaci kazdého jednotlivého
zdznamu v tabulce) polozka ID zakaznika. Dale mame jinou tabulku se seznamem produktd,
kde primarnim klicem bude ID produktu. Nésledné ptipravime dalsi tabulku, ktera bude
obsahovat seznam objednavek. Sama o sobé€ bude mit jako primarni kli¢ ID objednavky, ale
vkazdém zaznamu zaroven v podobé tzv. cizich kli¢t vyuzije ID zakaznika, ktery
objednavku uéinil, a ID produktu, ktery zdkaznik objednal. Pravé zde vyuZijeme primarni
Kklice z dalSich tabulek a vzniknou ndm poZadované vazby.

Diivodem, pro¢ takto tvofime vazby mezi tabulkami, je vyuziti zakladnich vlastnosti
relacnich databazi. Tim je zajiSténi integrity dat. Diky pouziti cizich kli¢t, které odkazuji
na primarni kliée vjinych tabulkidch, mame jistotu, Ze se do tabulky nedostane z4znam,
ktery by odkazoval na neexistujici hodnotu (tzv. referené¢ni integrita). Jinymi slovy napf-.
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nemiize uzivatel zadat do systému objednavku pod ID zakaznika, ktery neni v systému
zaveden, popr. do objednavky vlozit neexistujici zbozi.

Rovnéz je dulezité (diky primarnim klicim) zajiSténi tzv. entitni integrity dat, kdy neni
mozné v systému vytvaret duplicitni zdznamy, které by vedly k nespravnému fungovani
systému. Napft. tak neni mozné zadat do systému stejného zakaznika dvakrat2.

Poslednim typem integrity dat je doménova integrita. Ta zajistuje, ze jako hodnotu
atributu budou zadany vzdy jen pripustné hodnoty. Diky tomu napt. v objednavce neni
mozné zadat mnozstvi objednavaného zbozi jinak nez v podobé celého cisla nebo tireba
celého nenulového a nezapornéhos.

Uspotadani tabulek a jejich relaci pak musi zohledriovat hlediska piehlednosti a vykonu pri
préaci stabulkami. Nabizi se zadani vSech dat do jedné tabulky. Tim bychom doséhli
zjednoduseni ve smyslu eliminace relaci. Naproti tomu bychom vsSak systém pfi préci s daty
neustale nutili pracovat se vSemi daty a tim by se cely vykon znac¢né zbrzdil. Proto jsou
nejcastéji tabulky rozdé€lené na tzv. tabulky fakti a tabulky dimenzi.

Faktové tabulky typicky obsahuji samotné data o transakcich. ZjednoduSené data, ktera jsou
proménlivad a velmi rychle se méni nebo pribyvaji. Ptikladem mtize byt tfeba tabulka
objednavek zakaznikli. Naproti tomu dimenzemi rozumime relativné stalad data. Napft.
seznam vyrobkd.

Podle toho, zda jsou dimenze vjedné tabulce nebo jsou jesté rozdé€lené do dalSich
podtabulek, rozlisujeme datové schéma na schéma typu hvézda (tzv. star) nebo snéhova
vlocka (tzv. snowflake). Struktura star je takova, kdy jsou na jednu faktovou tabulku
samostatné navazany jednotlivé dimenzionalni tabulky, které se jiz dale nerozvijeji.
Snowflake schéma pak m& dimenzionalni tabulky, na které dale navazuji dalsi
dimenzionalni tabulky obsahujici vétsi hloubku detailu dané dimenze. Vizualné tyto situace
vykresluje Obrazek 1. Pfedstavme si tfeba situaci, kdy dimenzi bude produkt. Ten ma néjaky
nazev (droven 0) a spada do né€jaké subkategorie (iroven 1) produkti, ta spada do kategorie
(iroven 2) atp. Zalezi pak na konkrétni situaci, zda zminénou strukturu vlozime do jedné
dimenzionalni tabulky, anebo vytvorime pro kazdou udroven (produkt, podkategorie,
kategorie) zvlastni tabulky a ty pak navdZeme postupné na sebe. Oba postupy maji sva
pozitiva i negativa a zalezi vzdy na konkrétni situaci, ktery z nich zvolime.

2 Pochopitelné za predpokladu, Ze je systém korekiné nastaven.
3 Pfesné zadani zavisi na byznys pravidlech v daném pripadé.
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Obrazek 1: Porovnant Star a Snowflake schéma
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Zdroj: (TechDifferences.com, 2017)

Pro praci sdaty je rovnéz dileZity pojem metadata. Ta jsou vnimana jako tzv. data
o datech. Jde o data, ktera popisuji jind data namisto toho, aby nesla néjakou konkrétni
informaci. Diky nim jsme schopni s daty pracovat, protoZze dokazeme popsat, co ktera data
vlastné znamenaji. Mame-li tabulku se seznamem vyrobki, pak metadata najdeme v zahlavi
sloupcii. Nevyjadiuji tedy konkrétni hodnoty, ale definuji, jakad data vdaném sloupci
najdeme. Pokud budeme tedy v piipad€ osobnich tidaji umét napt. fici, Ze jméno a piijmeni
povazujeme za osobni daj, pak jsou to pravé metadata, kterdA nAm pomohou v databazi
identifikovat, kde se dané osobni iildaje nachéazi.

1.2 Teoreticky koncept datového skladu

V této podkapitole budeme cerpat z (Lacko, 2003), (Lacko, 2009) a (Gala, 2015).
Podkapitola zasadi DWH do souvislosti celého BI konceptu. Porozuméni souvislostem je
v praci s daty obecné velmi diilezité a stejné tak dilezité je i tuto praci neomezovat jen na
objasnéni koncepce DWH bez Sirsich souvislosti.

Zé4kladni principy feSeni BI spoc¢ivaji ve spravném vybéru a organizaci dat, v ukladani dat
na odpovidajici trovni detailu (tzv. granularity) a zaroven ukladani dat agregovanych, ve
vyuziti multidimenzionalniho pohledu na data véetné ¢asové dimenze, ve vysokych narocich
na kvalitu dat.

Databaze uréené pro transakéni aplikace (napt. ERP a CRM) jsou optimalizované pro
porizovani transakei a naopak nejsou vhodné pro tcely reportovani. Navic analytické tlohy
nad zdrojovymi databdzemi mohou vést ke zpomaleni az nepouzitelnosti transakénich
aplikaci. Z toho dtivodu vznikly analytické databaze, do nichz jsou data kopirovana. Vybér
a organizace dat probihd prostfednictvim tzv. ETL procesu (zkratka
z oznaceni jednotlivych fazi extract, transform a load). Dochazi tak k vybéru pottebnych
dat, jejich nacteni do tzv. DSA (data staging area), transformaci do novych datovych modeli
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vhodnych pro analytické tlohy a déle fyzické ulozeni do pripravenych struktur. Soucasti
tohoto procesu je i ¢iSténi dat, kdy dochazi k opravé chybnych tdajt ¢i odstranéni duplicit
apod. vdatech tak, aby nebyly naruseny nésledné analytické tdlohy. Kromé zmény
usporadani dat mtze dojit i k transformaci jejich obsahu (napi. pfevod kategorialnich
proménnych na ¢iselné pro vyuZziti neuronovych siti v rdmeci aloh dobyvani dat z databazi).
Rovnéz miize dochézet k vypoctu novych hodnot a k tvorbé agregovanych hodnot, které se
ukladaji pfimo do analytické databaze, aby jejich nasledné vypocty nezpomalovaly pribéh
uloh.

Granularitou dat rozumime miru arovné detailu dat. Obecné plati, Ze se do analytickych
datab4zi ukladaji data v maximalni mife granularity pro vSechny dimenze a soucasné
jednotlivé agregace na kazdé tirovni, aby bylo mozno vyuzivat tzv. drill-down a drill-up
pristupu, kdy ze zobrazené tirovné dat mtizeme postupné ziskavat vétsi detail, anebo naopak
globalnéjsi pohled. Nicméné i s granularitou je tireba zachazet opatrné. Ne vzdy je nezbytné
ukladat data v aplném detailu. Napf. v pripadé ¢asové dimenze mame kazdou transakci
zaznamenanu s presnosti na vtefiny. Ne vzdy je vSak tieba mit takto detailni tiroven. Pokud
v systému bézné zaznamenavame jednu transakci za faddové minuty, je dimenze vtefin
zbyte€na a jen naroste databaze, kterou bude tiroven vtefiny pouze zatézovat, protoze bude
obsahovat tutéz informaci jako dimenze minuty, ale vynuti si zaroven jeSté totozna
sagregovana“ data. Namisto jednoho radku tak databaze spottebuje ¢tyri. Rovnéz se prave
zde miiZe odrazit velmi efektivni FeSeni prace s osobnimi idaji. Uvazme, zda pro analytické
ulohy pottebujeme v pripadé dimenze zakazniki detail az na jednotlivého zdkaznika, a tedy
zda je opravdu nutné do analytickych databazi kopirovat jeho osobni tdaje, abychom jej
uméli rozlisit.

Pokud jsme zminili dimenze v pojeti rela¢nich databazi, uvedme okrajové i pojeti dimenzi
v prostiredi OLAP (on-line analytical processing) technologii. Pfestoze toto prostredi neni
v této praci vyuzito, kratce si jej popiSeme. Databaze OLAP totiz nepracuji na principu
vzajemné propojenych tabulek. Jejich pojeti je takové, ze jsou dimenze pridany jako de facto
dal$i rozmér v tabulce. Budeme-li napt. mit tabulku prodeje uréitého vyrobku v éase, pak
dals$i dimenze mohou tvorit napf. organizac¢ni ¢i geografické jednotky. Tim se dostavame
k typickému vyuziti tzv. OLAP kostky. Diky tomu lze na stejna data nahliZet z riznych Ghla,
jako kdybychom kostkou otaceli v prostoru. To umoznuje velkou rychlost zobrazeni
vybraného pohledu na data, protoZe nedochazi k zadnym vypoc¢tim (u relacni databaze
musime pii zméné pohledu prepocditat vazby a nacist dané agregované hodnoty na dané
arovni).

Pro uloZeni dat pro analytické ucely na zaver procesu ETL byvaji vyuzivany pravé DWH
nebo DM. K architektufe podnikového DWH jsou dva zakladni ptistupy nazvané podle
svych autorti Ralpha Kimballa a Billa Inmona (Zentut.com, nedatovano). Zatimco
Kimball preferuje vytvoreni jednoho dimenzionidlniho DWH, které obsahuje relacemi
provazané tabulky usporddané uvnitf do struktury DM, Inmon preferuje vytvoreni
enterprise DWH, na ktery jsou navazany samostatné DM pro jednotlivd oddéleni ¢i jiné
organizac¢ni struktury (napf. marketing, sales, finance apod.). Stejné jako p¥i volbé mezi star
a snowflake schématem databaze ani zde neni jedno z fesSeni spravné ¢i Spatné. Zalezi opét
na konkrétni situaci a dileZité je spiSe pracovat systematicky a radéji se drzet jednoho
z pristupti. Vyznam to ma proto, Ze jsou dané pristupy vyzkousené a ovéiené praxi.

18



Poslednim z uvedenych principti BI je feSeni datové kvality. Ta se posuzuje z hlediska
dostupnosti dat (availability - dostupnost v poZadovaném case, misté, strukture
a formatu), presnost dat (accuracy — data jsou ve spravném kontextu — napi. PSC
odpovid4a adrese), aplnost dat (completness — napt. tplnost adresy) a konzistence
(consistency — nedochazi k naruseni vazby mezi daty). Neni ndhodou, Ze se obdobné
pozadavky objevuji i v souvislosti s GDPR a fizenim rizik.

1.3 Implementace DWH dle Microsoft

Jak jsme si upresnili vySe, DWH je soucasti procesu BI. Jako zdroj realné simulace tohoto
procesu pro potteby této prace poslouzil on-line kurz spole¢nosti Microsoft (Microsoft,
2019) zameérujici se na implementaci DWH v prostredi MS Azure. Cely proces je prehledné
predstaven v modulu 1 kurzu a v této podkapitole bude volné parafrazovan. Vychodiskem
pro dalsi radky bude schéma dle Obrazek 2.

Obrazek 2: Schéma procesu BI dle Microsoft
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Zakladem pro veskerou praci s daty jsou zdrojové systémy (Source systems). Ty mohou byt
nejriznéjsiho druhu. At uz jde o podnikovy ASW typu ERP, CRM apod. provozovany on-
site (na vlastnim HW) ¢&i prostrednictvim cloudu (napi. formou SaaS — Software as
a Service), anebo rtizné jiné zdroje (napt. data ziskana z internetu — tzv. big data). Tato data
mohou byt replikovana do samostatné databaze na strané zdrojovych systémi a miize k ni
byt vytvoren primy pristup pro uZivatele pro ucely operativniho reportingu (Direct
Operational Reporting). Takovy pristup je vSak vhodny pouze pro vykonnostné méné
naroéné ulohy a pro jednoduché ulohy, popi. pro ucely ziskani informace s okamzitou
platnosti (napt. aktualni stav zbozi na skladé). Naopak se tento postup nehodi pro tlohy
analytické, kdy potfebujeme pracovat s daty agregovanymi, rozsahlymi a z pohledu rtiznych
dimenzi. Takové tlohy jsou kromé vykonnosti omezené i citlivosti na kvalitu dat.

Za timto ucelem vznikla pravé tlozisté typu DWH, DM a cely proces ETL, ktery slouzi
k naplnéni téchto ulozist daty tak, jak je to znazornéno ve schématu v sekci Data Storage
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and Aggregation. Jak je z obrazku patrné, je vyuzita struktura dle Inmona (viz Podkapitola
1.2), kdy vystupem ETL procesu je Enterprise Data Warehouse vytvoreny na zakladé
Business Rules (byznys pravidel). Na DWH pak navazuji jednotlivé Data Marty pro
specificka odd€leni. Z nich jsou nasledné produkovany datové modely uréené pro jednotlivé
analytické ulohy.

Samotny ETL proces je rozdélen na dvé faze, mezi nimiz se nachazi specializované procesy
Master Data Management a Data Quality Management, které jsou soucasti procesu
Enterprise Information Management. Pravé toto ,vycClenéni“ poukazuje na specifické

postaveni téchto procesti a jejich souvislosti s vy$§im celkem. A to je praveé ukazkou toho, ze
data jsou v ramci podniku vnimana jako strategicka hodnota.

Master Data Management je o kontrole dat na tirovni celého podniku a je tim mistem, kde
1ze nejefektivnéji pracovat s metadaty na drovni podniku tak, aby byly jednotlivé entity
sjednoceny. Prikladem miZe byt pouzivani jednotného seznamu produktti napfic¢ celym
podnikem, kdy kazdé odd€leni vyuziva sviij tihel pohledu na dané data, a mtze tak casto
vznikat situace, zZe kazdé odd€leni eviduje jina data o tychz entitach. Jiny pohled budou mit
ucetni, jiny logistika a jiny marketing. V praxi se pak casto stavalo, ze kazdé oddéleni
evidovalo data o produktech oddélené ve svych specializovanych informacnich systémech
a s riznymi atributy. Je nasnadé, ze takové sjednoceni vede k efektivité nejen z hlediska
samotné prace s daty, ale predevsim z hlediska rozhodovani a analytickych tloh.

1.4 Shrnuti kapitoly

Kapitola 1 nas provedla tvodem do problematiky zpracovani dat. Byly vysvétleny zakladni
pojmy jako jsou data, informace a znalosti, a dale jsme zde nasli struény ptehled
podnikovych informacénich systémti tak, abychom si mohli zaclenit zpracovani dat do celého
systému. Problematika byla nasledné ztzena pfimo na zpracovani dat v databazich a na
ziskani pfedstavy o jejich modelovani. Déle jsme si udélali obrazek o procesu BI a o tom, jak
do tohoto procesu zapada vyuzivaini DWH. A nasledné jsme zrekapitulovali, jak se DWH
tvori a v zavéru kapitoly, jaky koncept pro proces BI vyuziva spoleénost Microsoft, jejiz
reSeni se stalo podkladem pro tuto praci.

Tim jsme ziskali vhled do problematika zpracovani dat (a tedy i osobnich tdajii) z pohledu
informatiky. Nasledujici kapitola ptfinese vhled z pohledu pravniho. Na zakladé téchto dvou
pohledt pak bude nésledovat konkrétni navrh autora na feSeni problematiky ochrany
osobnich tdajt v ramci DWH.
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2 Pravni pohled na osobni udaje

Jak bylo zminéno jiz v Uvodu této préace, nasledujici kapitola vychazi ze samotné legislativy
a doprovodnych informaci EU (Evropska unie, 2019), webu relevantniho spravniho aradu
vCR (Ufad pro ochranu osobnich tudaji, 2019), vyjadfeni odbornikd na danou
problematiku (Skorni¢kova, 2019), $koleni absolvovaného autorem a praxe, v niZ se téma
ochrany osobnich tdaji v poslednim roce do zna¢né miry objevuje (Janousek, 2019).
Dalsimi podklady byly publikace k problematice GDPR (Navratil, 2018), (Nezmar, 2017)
a (Zarek, 2017).

Tato kapitola neslouzi jako obecny a detailni priivodce ochranou osobnich udaji. Jejim
cilem je problematiku objasnit jen v mife dostatecné pro dany kontext a vyzdvihnout
zejména to, co je relevantni k tématu DWH. Budou zminény skute¢nosti, na jejichz zakladé
autor stavi sviij navrh feseni.

2.1 Ochrana osobnich udaji

S tcinnosti od 25. 5. 2018 nabylo v platnost obecné natizeni Evropské unie ¢. 2016/679,
které se vzilo pod zkratkou GDPR (General Data Protection Regulation, dale jen ,Natizeni“
nebo ,,GDPR®). Smyslem tohoto narizeni je ochrana fyzickych osob v souvislosti se
zpracovanim osobnich tidajii. Ackoliv bylo natizeni schvaleno jiz v roce 2016 a vSechny staty
EU mély 2 roky na jeho implementaci, stalo se Gstfednim tématem verejnych diskusi az
pocatkem roku 2018 a ostatné i adaptaéni zakon byl v CR schvalen az v roce 2019. Pfestoze
legislativa samotn4 neni revoluci v ochrané osobnich udaji, diskuse eskalovaly zejména
z titulu maximalni vyse stanovenych sankci. Ty jsou nastaveny tak, aby mohly znamenat
citelny zasah do rozpoctu i pro globalni spole¢nosti na svétovém trhu. Vznikla vsak jista
forma paniky, kdy prave tyto sankce vyvolaly strach u zstupci malych a stiednich podniki
¢i v oblasti vefejné spravy a samospravy.

Uvedeny strach vychézel ze samostatného pojeti legislativy, ktera pracuje na bazi stanoveni
zasad a apeluje na pouzivani zdravého selského rozumu. Vyzaduje pristup ,privacy by
design®, ¢imz je minéno, Ze ochrana soukromi by méla byt zakotvena jiz na Grovni designu
byznys procest. Tedy Ze jiz samotny byznys je postaven na zameéru chranit zpracovavana
data, ¢cimz dojde k maximalizaci této ochrany.

Pravé diky tomuto pojeti povazuje autor této prace legislativu za inovativni a zajimavou,
protozZe jiz jen nestaéi splnit nebo nesplnit néjaky konkrétni pokyn a dostat za to ¢i nedostat
konkrétni sankci. Pojeti GDPR prinasi eticky rozmeér a pravé etika je dle nazoru autora
této prace vychodiskem tspésné implementace narizeni do praxe. Pokud bychom totiz
s osobnimi tdaji nakladali eticky a s distymi tmysly, nemusela legislativa vzniknout.
A pravé implicitni zameér chranit svérené osobni tidaje a nakladat s nimi jen v rozsahu
nezbytné nutném a ve prospéch subjektu téchto udaji je cesta, jak snadno dosdhnout
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souznéni s GDPR. Problematika zmény pfistupu k osobnim tdajim by vsak vydala na
samostatnou praci.

Dal$im principem, na kterém legislativa stoji, je otevienost a informovanost.
ZjednodusSené feceno, kazdy by mél byt srozumitelné informovan o zpracovavani svych
osobnich tdajt vcéetné informaci o jejich ohrozeni (napt. neprodlend informace pri jejich
aniku).

V nasledujicich fadcich se budeme blize vénovat jednotlivym detailim tak, aby nam
kapitola poskytla dostate¢ny piehled problematiky pro potieby kontextu DWH.

2.1.1 Prameny prava

Abychom si formélné zasadili obecné natizeni do legislativniho ramce, uvedeme si zde
stru¢ny prehled vyvoje ochrany osobnich udajt.

Ochrana osobnich Gdaji je jednou ze skutecnosti, kterd nabyla obrovského vyznamu
v souvislosti s prudkym rozvojem informacnich technologii v poslednich desetiletich.
A pravé rychlost tohoto rozvoje vedla k tomu, Ze legislativa nebyla schopna fungovat jako
prevence a predejit potencialnim problémim. Velmi podobna situace se v dne$ni dobé
odehrava v souvislosti s rozvojem Al (Artificial Intelligence; Uméla inteligence). V tomto
pripadé nastésti jiz ve fazi pocinajictho rozmachu vnimé odborné verejnost hrozbu jejiho
zneuziti a celosvétoveé se objevuje celd rada aktivit podporujici eticky a opatrny pristup k Al

v

Aktualné platné narizeni EU ¢. 2106/679 navazuje na predeSlou smérnici EU
¢. 95/46/ES. Jak vyplyva z pojeti legislativy EU (Evropska unie, 2019), smérnice EU nemé
primou acinnost v ¢lenskych zemich a zaklada jejich povinnost zapracovat jeji ustanoveni
do mistni legislativy. V CR tak platil zidkon ¢. 101/2000 Sb. o ochrané osobnich tidajii. Jeho
platnost byla technicky vzato ukoncena praveé uc¢innosti Naiizeni (to na rozdil od smeérnice
plati v ¢lenskych statech automaticky), formélné byl v nasi legislativé nahrazen az zdkonem
¢. 110/2019 Sb., ktery je vhiman jako adaptacni zakon k Naiizend.

Jako spravni organ pro realizaci Naiizeni v CR byl ustanoven U¥ad pro ochranu osobnich
udaji, ktery danou problematiku zastiesoval jiz v predeslém obdobi.

Vsirsim kontextu pak problematika ochrany osobnich tdaji vychazi jak z Listiny
zakladnich prav EU, tak i v rdmci nasi legislativy z Listiny zakladnich prav a svobod.

2.1.2 Koho se GDPR tyka

Predmétem ochrany jsou osobni Gdaje zivych fyzickych osob (tzv. Subjekt idaji) na
uzemi EU (Kapitola I Narizent). Legislativa chrani ta zpracovani osobnich tdaji, ktera
probihaji na Gzemi EU bez ohledu na to, zda je Subjekt 1idajit obéanem EU. Zaroven tak
legislativa nechrani obcana EU pfi zpracovani osobnich tidaji mimo EU. Tim vSak neni
dotcena ochrana pri predavani osobnich tdajt z EU mimo jeji tzemi.

Dochézi-li tedy ke zpracovani osobnich tidajii v souvislosti s poskytovanim sluzby na tizemi
EU, nezéileZi na sidle poskytovatele sluzby. Napt¥. vyhledavame-li v CR tdaje na webu
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google.com (tedy vyuzivime konkrétni sluzbu), musi s nasimi osobnimi tidaji spole¢nost
Google nakladat v souladu s GDPR, ackoliv jeji sidlo neni na tizemi CR, a to bez ohledu na
to, zda jsou data zpracovavana mimo EU. Zaroven vtakové situaci plati, ze takové
zpracovani podléha legislativé bez ohledu na to, zda sluzbu vyuzil obéan EU ¢i kdokoliv jiny.

Na druhou stranu, pokud budeme vyuzivat néjakou sluzbu provozovanou v CR, vztahuje se
na ni dand legislativa bez ohledu na to, Ze jsme se ke sluzbé pripojili mimo tizemi EU a opét
bez ohledu na to, zda jsme ¢i nejsme obcany EU.

Posledni variantou pak je sluzba provozovana mimo EU a vyuZitd zdkaznikem mimo EU.
Pokud osobni tdaje nejdou pres tzemi EU, legislativa se na né nevztahuje. A to ani
v piipadé, Ze by takovou sluzbu poskytovala spole¢nost se sidlem v EU (aniz by ov§em data
putovala do EU) obéanovi EU, ktery se v dané chvili nach4zi mimo EU.

Na druhé strané zpracovani osobnich dajt je pak tzv. Spravce osobnich adaja (déle jen
LSpravee®). To je subjekt, ktery s osobnimi tidaji naklada. Podstatné je, ze dany subjekt nese
svou zodpovédnost za zpracovani osobnich tdaji bez ohledu na to, zda samotnym
zpracovanim poveéri tieti stranu (napf. oustourcing). Zodpovédnosti se Sprdavce nemize
zbavit ani formou ujednani se Subjektem tidajii. Spravce osobnich udajii je ten, kdo osobni
udaje ziskava a rozhoduje o tom, jak budou zpracovany. Mize jim byt jak fyzicka, tak
i pravnicka osoba, bez ohledu na to, zda jde o komercni subjekt ¢i napt. urad, neziskovou
organizaci, Skolu apod. Nerozhoduje tedy pravni forma, nybrz to, zda dany subjekt provadi
zpracovani osobnich udaji ¢i nikoliv.

Zpracovatel osobnich udaji je subjekt, ktery osobni Gdaje realné zpracovava, at uz na
zakladé€ povéreni Spravcem, nebo piimo v roli Spravce.

2.1.3 Co je osobni udaj

Pomérné zasadnim po¢inem GDPR je definice osobniho tdaje (Cldnek 4 Naiizent). Zatimco
drive slo o explicitné vyjadrené idaje, nyni plati, Ze jde o kazdou informaci o identifikované
¢i identifikovatelné osob€, kdy identifikovatelnou osobou se rozumi osoba, kterou 1ze ptimo
¢i neprimo identifikovat odkazem na uréity identifikator. Z uvedené definice vyplyva, Ze toto
obecné pojeti dava obrovsky prostor ke spekulacim a nejasnostem. Vzdy je tieba prihlizet
k danému kontextu a k mifte rizika naruseni prav Subjektu tidajti.

Nékteré idaje budeme za osobni povazovat zcela automaticky (jméno, postovni ¢i e-mailova
adresa, telefonni ¢islo apod.). Jiné vyplyvaji zpraxe ¢i upresnujicich vyjadreni EU
k legislativé (napt. IP adresa uzivatele v siti internet, GPS lokalizace). Dalsi informace pak
mohou byt osobnim ddajem v uréitém kontextu (lokalizace sluzebniho vozu ve firemni
garazi v pripadé, kdy viiz ma pridélen konkrétni zaméstnanec, a je tak tedy mozno jej
lokalizovat, oproti situaci, kdy jeden viiz sdili vice pracovnikii a odstaveni ve firemni garazi
tak nemuze vést k lokalizaci Zaddného z nich).

Jak bylo naznaceno v definici Subjektu tidajii, je osobnim idajem informace vztazena k zivé
fyzické osobé. Subjektem udajii tedy neni zesnul4 fyzicka osoba (ackoliv dle nazoru autora
této prace v tomto sméru dojde k ipraveé, nebot napi. informace o majetkovych pomérech
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¢i zdravotnim stavu pravé zesnulé osoby mohou mit zasadni dopad na prava poztstalych
osob).

Vramei osobnich tdaji GDPR rozli$uje (Clanek 9 Naiizeni) tzv. zvlastni kategorii
osobnich tdajt. Jde o totéz, co jsme dfive znali jako tzv. citlivé tidaje. Ani tyto tidaje nejsou
taxativné vyjmenovany, nicméné legislativa urcuje, o které druhy udaji se jedna. Jde
o informace o rasovém ¢i etnickém ptivodu, politickych nazorech, nabozenském vyznéni ¢i
filosofickém presvédceni, ¢lenstvi v odborech, zdravotnim stavu ¢i o sexualnim zivoté nebo
sexudlni orientaci. Rovnéz sem spadaji biometrické a genetické informace+. Smyslem
existence této skupiny osobnich tudaju je jeji piisn€jsi ochrana, kdy je zjevné, ze tinikem
takovychto informaci dojde k vyznamnéjsimu naruseni prav fyzické osoby oproti tdajim
jako je napt. adresa bydliste.

Z definice rovnéz vyplyva, Ze jde o informace o fyzickych osobach. Na tdaje o pravnickych
osobach se tedy legislativa nevztahuje. Nicméné je tieba si uvédomit, Ze existence
pravnickych osob neni mozné bez angazma osob fyzickych, jejichZ osobni udaje jiz pod
ochranu spadaji, byt v kontextu ¢innosti pro pravnickou osobu. Typickym prikladem mize
byt firemni e-mail ve tvaru jmeno.prijmeni@nazevfirmy.cz. Nékdy se za osobni udaj
povazuje i e-mail v obecném tvaru, jestlize jej spravuje pouze jedna konkrétni osoba (viz
napf. (Evropska unie, 2019)). V souvislosti s pravnickymi osobami pak miize dochézet
k dal$im sloZitostem pii definici toho, co je osobnim Gdajem. Napi. nazev pracovni pozice
nijak osobné€ nezni, nicméné srovnejme pozice administrativni pracovnik tiseku investic
a generalni reditel. Je zjevné, Ze ve druhém pripadé to k identifikaci konkrétni fyzické osoby
minimalné v prostiedi dané firmy stac¢i. A vkombinaci s dal$im ,neosobnim“ tdajem
obchodni nazev uz to muze k identifikaci osoby postacovat i v SirSim okoli.

Uvedené komplikace s definici osobniho tidaje je pak tieba vzdy brat v souvislosti s dal$im
kontextem. Napt. informace, Ze generalni reditel vydal prohlaSeni nijak neohrozuje prava
dané fyzické osoby. Naproti tomu informace, Ze generalni feditel trpi urc¢itou nemoci uz do
prav zasahuje velmi citeln€, ackoliv obsahem sd€leni byly jen neosobni informace typu
nazev pozice a nazev nemoci.

2.1.4 Co je zpracovani osobnich udajua

Za zpracovani osobnich tdajt je (Clanek 4 Naiizenf) povazovana jakakoliv operace
s nimi (af uz automatizovana ¢i bez vyuziti IT) — tedy jejich shromazdéni, zaznamenani,
usporadani, strukturovani, ulozeni, prizptisobeni nebo pozménéni, vyhledani, nahlédnuti,

pouziti, zpristupnéni prenosem, Sifeni nebo jakékoliv jiné zpristupnéni, sefazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni.

4 Mezi tyto idaje vSak nepatii rodné cislo, které byva laickou verejnosti mylné za citlivy tdaj
povazovano.
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Ke zpracovani dochazi pouze tehdy, kdy Sprduce zpracovava osobni tidaje systematicky
a nejde tak o nahodily jev. Zaroven do ptisobnosti GDPR nespadé zpracovani pro osobni
ucely a pro urcité ucely souvisejici napft. s ¢innosti policie apod.

2.1.5 Pravni divody zpracovani

Jednim z kli¢ovych prvki legislativy GDPR je to, Ze kazdé zpracovani osobnich tdaji musi
probihat pouze z nékterého z taxativné vymezenych pravnich dvodd (Cldnek 6 Naiizent).
Témi jsou:

Souhlas se zpracovanim, ktery musi byt svobodny, konkrétni, informovany a jednoznacny.
Je mozné jej kdykoliv odvolat a v praxi by mél byt vyuzivan v situaci, kdy nelze pouZit jiny
pravni dtivod. V pripadé odvolani souhlasu dojde ke smazani osobnich tdaji. Pokud jsou
tytéZ idaje zpracovavany zaroven z jiného diivodu, nemusi k jejich vymazu dojit.

Piikladem takové skutecnosti mizZe byt souhlas se zpracovanim za tcelem zasilani
marketingové komunikace soucasné s uzavirenou smlouvou o poskytovani sluzby (pravnim
diivodem je zde plnéni smlouvy). Pokud klient odvold souhlas, musi byt vyrazen
z databaze pro zasilani marketingovych materiald, ale jeho osobni tidaje (v odpovidajicim
rozsahu) ziistanou zpracovavany pro potteby plnéni smluvniho vztahu. Je proto tfeba umét
pro osobni udaje rozlisit jednotlivé tcely a doby zpracovani ke kazdému taéelu samostatné
tak, aby bylo mozno pti ukoncéeni platnosti jednoho pravniho divodu vymazat tireba i ¢ast
osobnich tdajt, které pro nadale platny Gcel nejsou potieba.

Dal$imi pravnimi diivody je naplnéni pravni povinnosti, ochrana zivotné duilezitych
zajmu Subjektu tidaji a pti plnéni verejného zajmu.

Poslednim pravnim divodem, ktery spolu se souhlasem vyvolava nejasnosti pti aplikaci
v praxi, je opravnény zajem Spravce. Posouzeni, co je a co neni opravnény zajem, je pak
na zdravém selském rozumu a ivaze, zda je v daném pripadé siln€jsi ochrana prav Subjektu
udajii ¢i prave zajem Spravce. Prikladem muze byt ¢asto diskutované vyuziti primyslové
kamery k zabezpeceni majetku na vnéjSim plasti budovy ¢aste¢né monitorujici verejné
prostranstvi (viz nap¥. (Ufad pro ochranu osobnich tdajt, 2019)).

2.1.6 Prava Subjektu udaju

Legislativa rovnéz (Kapitola III, Oddil 3 Narizeni) presné specifikuje jednotliva prava
Subjektu tdajit ve vztahu ke zpracovani jejich osobnich tdaji. Tato prava se mohou
vyznamné dotykat provozu DWH.

Jde o:

- pravo na pristup k osobnim tdajiim,
- préavo na opravu ¢i doplnéni,

- pravo na vymaz,

- pravo na omezeni zpracovani,

- pravo na prenositelnost udaji,

- pravo vznést namitku ke zpracovani,
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- pravo nebyt predmétem automatizovaného individudlniho rozhodovani
s pravnimi ¢i obdobnymi Géinky vcetné tzv. profilovani.

Obsah prav na pristup, opravu a vymaz osobnich tdaji vyplyva jiz z ndzvu. Pravo na
omezeni zpracovani se tyk4 docasného pozastaveni zpracovani na dobu nezbytné nutnou
napf. v pripadé vyuziti prava na vzneseni namitky ke zpracovani. Jinymi slovy tedy Subjekt
miZe namitnout, Ze Sprduvce jeho osobni tdaje zpracovava nezdkonné a do doby, nez bude
namitka vyfizena, m4 pravo na pozastaveni takového zpracovanis. Prenositelnost udaji
znamena moznost ziskat idaje v elektronické standardizované podobé (napf. .xml) tak, aby
mohl Subjekt 1idajii tato data predat tireti strané (typicky napf. pti pirechodu od jednoho
provozovatele sluzby k druhému). Pravo nebyt predmétem automatizovaného zpracovani
v podstaté uklada povinnost Spravce o takové skutecnosti Subjekt iidajit informovat a na
jeho Zadost jej ze zpracovani vyjmout. Nemuze to ovSem mit za nasledek vyznamnéjsi
ohroZeni napft. uzavieni smluvniho vztahu. Na druhou stranu jsou situace, kdy to jinak neni
mozné. Napft. po poskytovateli hypoteéniho tvéru nelze spravedlivé pozadovat, aby jednoho
z zadatelli vyjmul z automatizovaného zpracovani a zptisobil si tak nepfiméfené riziko
zpracovanim manuélnim.

2.1.7 Povinnosti spravce

Z hlediska povinnosti Sprdvce zde nebude uveden prehled vSech povinnosti (detailné o nich
pojednava Kapitola IV Naiizent). Spravce je predevsim povinen reflektovat uvedena
prava Subjektu tdajii. Z naseho pohledu tedy byt schopen zajistit ptistup k osobnim
udajim (tedy poskytnout piehled o tom, jaké idaje, z jakého pravniho divodu, za jakym
ucelem a po jakou dobu zpracovavame), umoznit opravu, doplnéni, vymaz ¢i prenositelnost
osobnich adajt.

Namitky, pfenositelnost tidajii a omezeni zpracovani se bude spise odehravat jiz na Grovni
primérnich informacnich systémi. Samotné omezeni zpracovani miize mit dopad do
DWH, ale zde bude dle ndzoru autora této prace prevazovat zajem Sprduce, kdy technické
feSeni by prineslo neimérné vysoké naklady a komplikace, zatimco prinos pro Subjekt
tdajii je zanedbatelny®.

Vyznamnou povinnosti je ohlaSovaci povinnost v piipadé poruseni zabezpeceni osobnich
udaji. Tyka se to situaci, kdy dojde k ohroZeni prav Subjektii iidajit (napt. dojde ke kradezi
dat z databaze). Spravce je povinen’ podat bez zbytecného odkladu, zpravidla do 72 hodin
(pokud dojde k ohlaseni pozdéji, je nutné fadné odavodnit toto prodleni), oznadmeni

5V duchu GDPR se i zde uplatni zdravy selsky rozum.

6 Jde o to, Ze omezeni zpracovani je kratkodobé (v idealnim piipad€ by mély byt namitky vyreseny do
1 mésice). Navic s osobnimi idaji se v DWH pracuje v pasivihim moédu (jsou v podstatné jen ulozeny)
a vystupy byvaji agregované. Nad daty z DWH ani zpravidla nedochazi k automatizovanému
rozhodovani, to je opét zalezitosti primarnich informaénich systémt, kdy do DWH se jiz dostavaji
vysledky takového rozhodovani.

7V zavislosti na rozsahu a mire rizika pro Subjekty udajti.

26



o takové udalosti spravnimu tradu a zaroven musi Sprdvce informovat jednotlivé Subjekty
tdajii v ptipadé, Ze jsou pfimo ohroZena jejich prava.

Rovnéz dilezité je uvést, Ze jakékoliv predavani osobnich tidaji mimo Gizemi EU podléha
dal$im specifickym podminkdm. V praxi je tedy tfeba sledovat fyzické umisténi dat
a uvédomit si tyto souvislosti napt. pti zalohovani ¢i vybéru fyzického umisténi DWH
samotného.

V souvislosti s povinnostmi Sprduce je tieba zminit sankce v pfipadé poruseni povinnosti.
Vyse téchto sankei byla dle ndzoru autora této prace primarni pri¢inou toho, Ze se v dobé
implementace GDPR zvedla velka vlna diskusi napfic¢ celou spolecnosti, ktera vnimala
hrozbu likvidaénich sankei napf. pro neziskové organizace ¢i malé podniky. Zamérem
legislativy je vSak dat dostatecny prostor v uloZeni citelné sankce globalnim korporacim
zneuzivajicim svého postaveni. Zaroven je zjevny zamer vyuzivat sankce az jako posledni
krok v procesu feSeni vzniklych problémi (po riznych upomenutich, projednavani, lhtitdch
k odstranéni nedostatkti apod. — bliZe viz (Evropska unie, 2019) & (Urad pro ochranu
osobnich adajii, 2019)) a navic ve vysi pfiméiené danému Sprduvci a dané situaci. Jinak bude
spravni organ nahliZet na subjekt, ktery védomé a okazale ignoruje pottebu chranit osobni
udaje a jinak se bude spravni organ divat na organizaci, ktera pro ochranu osobnich udaja
udélala vSe, co mohla s ohledem na své odborné a finan¢ni moznosti. Navic zde bude
hodnocen i redlny dopad na prava Subjektii idaji a na jejich objem.

2.1.8 Zasady a principy

Poté, co jsme si objasnili terminy jako je osobni idaj a zpracovani a ujasnili jsme si, jaké
jsou pravni diivody zpracovani, prava Subjektu udajii a povinnosti Spravce osobnich tidajii,
miZzeme se dostat kzikladu GDPR, kterym jsou zasady zpracovani osobnich udajt
(Kapitola II Narizent).

Zasada zakonnosti, korektnosti a transparentnosti poukazuje na to, Ze pro
zpracovani je tfeba mit vzdy konkrétni pravni diivod a Ze zpracovani musi byt viici Subjektu
tdajii korektni a transparentni. V praxi to znamena, Ze je Subjekt tidajii vidy srozumitelné,
jasné a kompletné informovan o zpracovani, popf. Ze jim poskytovany souhlas je
srozumitelny a konkrétné vymezeny.

Zasada omezeni acelu nad ramec pravnich divodt stanovi pottebu zpracovavat adaje
za konkrétnim a legitimnim Géelem, o kterém je Subjekt dle predchozi zasady informovan.
Utely upfestiuji jednotlivé pravni diivody. Nap¥. zpracovani z déivodu plnéni smlouvy za
ucelem poskytovani sluzeb v souladu se smlouvou o poskytovani telekomunikaénich sluzeb.
Takové zpracovani nezaklada moznost vyuzit osobni idaje napt. k marketingovym tceldm.

Zasada minimalizace tidaji omezuje zpracovani pouze na ty idaje, které jsou k danému
ucelu relevantni a nezbytné. Spolu se zasadou omezeni uloZeni (tedy omezeni
zpracovani jen na dobu nezbytné nutnou pro dany tudel) tak dochézi kjasné reakeci na
dosavadni praxi, kdy si Spravci tidajit ponechéavali osobni tdaje napi. po ukonceni
smluvnich vztahti, coz nebylo viic¢i Subjektiim tidajii korektni a zvySovalo to riziko poskozeni
prav Subjektu tdaji.
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Zasada presnosti vyzaduje, aby byly osobni tidaje spravné. Tedy nestaéi jen pravo
Subjektu na opravu, ale je potieba, aby Sprdvce priméiené usiloval o zachovani presnosti
udajt napt. formou jejich pravidelné aktualizace.

Zasada integrity a davérnosti pak vyzaduje zajisténi technickych a organizac¢nich
opatfeni k ochrané osobnich udaji. Podstatné je, aby opatfeni byla vrozumné mire
a odpovidala mire rizika pro Subjekt tidajii. Vzdy je tfeba v Gtvahu brat konkrétni kontext
a schopnost obhéjit primérenost opatieni. Vezmeme-li ptiklad Sifrovani dat, je vhodné je
pouzit na sluzebnim notebooku, s nimz uzivatel cestuje a vyuzivd neznamé sité pro pripojeni
k internetu, zatimco je nadbytecné takové Sifrovani aplikovat na pevné pracovni stanice
uvnitf podnikové sité, ktera je chranéna radou bezpeénostnich prvk.8

Celkové je legislativa GDPR postavena na dvou zéakladnich principech. Tim prvnim je
princip odpovédnosti Spravce, kdy je stanovena zodpovédnost Spravce za zpracovani
v souladu s uvedenymi zasadami a zaroven schopnost tento soulad dolozit. K tomu slouzi
primarné zaznamy o zpracovani, kodexy a dalsi dokumentace. Rovnéz je klicové, Ze
zodpovédnosti se Sprdvce nemtze zbavit prenesenim na jiny subjekt (napf. na
Zpracovatele v ramci outsourcingu).

Druhym zikladnim principem je pristup zalozeny na riziku, ktery byva oznacovan
vyrazem privacy by design. Tim je minéno, Ze Sprduvce jiz od samotného zacatku tvorby
koncepce ochrany osobnich tdaji musi brat vavahu ucel, kontext, povahu a rozsah
zpracovani a zohlednit pravdépodobnost a miru rizika pro prava Subjektii udaji
a s odpovidajici priméienosti pristupovat k eliminaci takovych rizik. Zjednodusené by se to
dalo oznacdit povinnosti zohlednovat vidy prava Subjektu tidajii a dokazat objektivné
uprednostnit zajmy Subjektil tidajii pred vlastnimi (napf. komerénimi) zajmy, paklize je to
objektivné vzato spravnéjsi. Vtomto sméru vnima autor této prace jako vychodisko etické
chovani, které samo o sobé muze vést k naplnéni uvedeného pristupu. Jestlize bude mit
Spravce sam o sob€ implicitni zajem neposkodit zajmy Subjektu tidajii a zajistit jeho prava,
nemiiZe se prakticky stat, Ze by nebyl v souladu s GDPR.

2.2 Shrnuti kapitoly

V této kapitole jsme se seznamili s jednotlivymi prvky legislativy GDPR a ziskali jsme tak
celkovy prehled o jejim pojeti, a to do omezené miry detailu s ohledem na cile a téma této
prace.

Pro dalsi kapitoly této prace, které jiz prinaseji konkrétni navrh aplikace GDPR do DWH, si
z této kapitoly pro potteby implementace a provozu DWH odnéasime nasledujici:

Zodpovédnost za naplnéni legislativnich pozadavki je vidy na Spravci osobnich udajii
a nemiiZe ji prenést na dalsi subjekt. Pokud tedy DWH dodavéa externi dodavatel, nemiize

8 Samozrejmé je vSak tfeba zaroven vzit v potaz, Ze data nejsou uvniti firmy v bezpedi, protoze velmi
vyznamnym rizikem jsou vlastni zaméstnanci. To uz ale nevytesi Sifrovani.
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prevzit pravni odpovédnost za poruseni zpracovani osobnich tdaji. Na druhou stranu je
pravdépodobné, zZe soucasti SLA mohou byt ustanoveni vazana na tuto problematiku, kde
mohou byt sjednany smluvni sankce ve vazbé na poruseni zdsad GDPR. Externi dodavatel
tedy teoreticky nemusi GDPR feSit, paklize to nebude soucasti zadani Sprdvce. V praxi je
vSak nasnadé, Ze zde bude zdjem ze strany dodavatele DWH dodat takové feseni, které je
schopné témto pozadavkiim dostit. A naopak, které bude proaktivné propojeno
s celopodnikovym fesenim.

MAa-li dojit knaplnéni uvedenych zisad, musi byt vramci DWH mozZzné zobrazit
zpracovavané osobni tildaje, umoznit jejich aktualizaci ¢i doplnéni. Zaroven je tieba umoznit
identifikaci ticelu a doby zpracovani daného osobniho tidaje a umoznit jeho smazéni. Tyto
skutec¢nosti budou nejspiSe navazany na primarni informacni systémy, protoze samotna
data v DWH nedokazi determinovat ticel zpracovani.

Soucasné musi DWH poskytnut odpovidajici zabezpeceni dat. To je vSak v praxi jiz existujici
pozadavek ze strany byznysu, protoze jde o kli¢ova podnikové data bez ohledu na osobni
udaje. K tomu je tfeba zajistit funkéni proces identifikace bezpecnostnich incidentt a jejich
vyhodnoceni, resp. spiSe naplnéni oznamovaci povinnosti.

Pro DWH je pak rovnéz dilezity zavér, Ze za zpracovani osobnich udajt je povaZovano
ijejich samotné ulozeni. Takze nelze argumentovat napr. tim, Ze data jsou ulozena, ale
vystupy jsou agregovany a tudiz ke zpracovani nedochazi.

VVV/ a

Pravdépodobné nejtézsim tikolem bude identifikace toho, ktera data jsou osobnim tidajem
a ktera nikoli. Zde musi jednoznac¢n€é napomoci jiz zdrojové informacni systémy. OvSem
s ohledem na to, Zze za osobni udaje jsou povazovany i takové informace, které vedou
k identifikaci Subjektu tidajit jen neptimo, napi. v kombinaci sjinymi tdaji. Vtom je
pomérné zasadni vyzva pii tvorbé DWH, protoZe je redlné, ze z jednotlivych priméarnich
informacnich systémi priteCou data, kterd nebudou oznacena jako osobni udaje, ale
osobnimi udaji se uvnitt DWH stanou v kombinaci s jinymi ,neskodnymi“ daty z dalsich
primérnich informacnich systém.

Priklad takové situace demonstruje Tabulka 1 a Tabulka 2. Ptedstavme si situaci, kdy kazda
z téchto evidenci je zcela odd€leni. Evidentné neobsahuji Zddné osobni udaje. V prvni
tabulce je GPS evidence jizd referentskych sluzebnich vozi (tzn. téch, které nejsou pridéleny
jednomu konkrétnimu pracovnikovi). Dalsi tabulka ukazuje zdznam zevidence vyuZiti
firemni platebni karty opét bez osobnich tdajt (vazba je pfes osobni ¢islo zaméstnance, aniz
by tato evidence obsahovala napt. jméno). Pokud si predstavime situaci, Ze tyto informace
importujeme do DWH napf. spolu se seznamem zaméstnancii (osobni ¢islo, jméno, datum
nastupu apod.), nejen Ze dokaZeme identifikovat konkrétni platebni transakei ve vztahu ke
konkrétnimu zaméstnanci, ale zaroven jsme schopni z kombinace adaji zjistit, kde se dany
zameéstnanec v uréitém okamziku nachazel.?

9 Uvedeny priklad je opravdu jen ilustraéni. Realné by nemusela byt jednoznac¢na vazba pred datum,
popft. by jiz sama evidence platebnich transakci obsahovala misto.
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Tabulka 1: GPS evidence firemnich vozii

RZ

Datum Odjezd

Prijezd

Trasa

DWH 12345

10. 5. 2019 11.00

12.00

Praha - Plzen

Zdroj: Autor

Tabulka 2: Evidence pouzivani firemnich platebnich karet

Osobni ¢islo

Cislo karty

Datum

Ucel

Céastka

6789

1234 5678 9012 3456

10. 5. 2019

Tankovani PHM

1.648,50

Zdroj: Autor

Uvedeny priklad demonstruje to, Ze (nejen) pri realizaci DWH je tfeba uvazovat o datech
v §irsich souvislostech. Na druhou stranu je vSak nutno podotknout, Ze je tfeba k dané
problematice pristupovat priméren€ a pouzit zdravy selsky rozum. Za prvé s ohledem na to,
zZe nelze vse zcela domyslet, a za druhé proto, Ze je v souladu s principy GDPR potteba jednat
priméfené mite rizika a nevytvaret neimérné komplikovana reseni.

Uvedené zavéry, které autor této prace ucinil na zdkladé€ interpretace informaéni zdroji pro
oblast GDPR specifikovanych v tvodu této kapitoly, vedou autora k obecnému navrhu pri
implementaci a provozu DHW, kterymi se budou zabyvat nésledujici kapitoly.
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3 Implementace DWH

Tato kapitola je autorovym navrhem, jak propojit ochranu osobnich adaji s implementaci
DWH a navazuje tim na znalosti ziskané v online kurzu (Microsoft, 2019) na téma dodavky
relacniho DWH. Zaroven je inspirovana obecnymi principy dle (Gala, 2015), (Humpries,
2002), (Laberge, 2012) a (Lacko, 2003). Kapitola prinese pohled na zpisob, jak je mozné
postupovat pti implementaci DWH s ohledem na potieby ochrany osobnich tdajt. Prave
implementace je klicovym momentem, ktery rozhoduje o moznosti celit vyzvam spojenym
s ochranou osobnich udaju.

Pokud bude této fazi vénovan dostateény prostor a pokud bude provedena s dostate¢nou
péci a vhledem do problematiky ochrany osobnich tdaji, umozni to naplnéni cil této
ochrany pri budoucim provozu. Preventivni opatfeni jsou vtomto pripadé vyznamné
efektivnéjsi nez ta reaktivni. Bude-li tedy jiz samotna implementace DWH vedena snahou
tyto cile naplnit, miize byt v tomto sméru povazovana za uspésnou.

V této kapitole budou zminény jen relevantni ¢asti procesu implementace DWH. Cilem tedy
neni podat komplexni pirehled o implementaci DWH jako takové, ale jen o téch ¢astech, kde
je ochrana osobnich tdaji odliSuje od zavedené praxe bez jejiho zohlednéni.

Obecné by meéla byt ochrana osobnich tdaji feSena na trovni organizace jako celku.
Neékteré z navrzenych procest by tak mohly byt realizovany z vné DWH v ramci procest
Data governance (strategické rizeni dat n trovni podniku). S ohledem na uzsi vymezeni
FeSené problematiky konkrétné na DWH a vzhledem k tomu, Ze v praxi ¢asto podnikova
feSeni DHW neberou v potaz, bude feseni v této praci pojato jako samostatné komplexni
nezavislé reseni problematiky v rAmci DWH. Cilem je ukazat takové feSeni, které je plné
funkéni samo o sobé bez ohledu na své okoli, a které zaroven miize byt snadno provazano

s rozsahlejsim podnikovym Fesenim.

Toto pojeti principidlné odpovidd vsoucasné dobé popularnimu trendu ve vyvoji
podnikovych aplikaci tzv. Microservices architecture, kdy se namisto jednoho
monolitického Feseni vyuziva vice autonomnich prvkd, které jsou vzajemneé propojeny. Toto
pojeti navazuje na jiz rozsireny koncept SOA (Service Oriented Architecture). BliZe napi-. viz
(Red Hat, 2019).

3.1 Vazba implementace DWH na GDPR

V této podkapitole se zaméfime na provazani teoretickych zakladi a implementace DWH
tak, jak bude nésledné rozebrana v nésledujicich podkapitolach. Je zjevné, Ze néktera
ustanoveni GDPR se tykaji spiSe implementace a néktera ovliviiuji hlavné provoz.
Samoziejmé jiz ve fazi ndvrhu DWH je tieba vzit je vSechna v Gvahu, a proto si je zde nyni
struéné zrekapitulujeme a vytvorime si prehled, jak se vazou na jednotlivé nasledujici
podkapitoly tykajici se implementace a provozu DWH.
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Z GDPR jsme zminili jednotlivé zasady a principy (Podkapitola 2.1.8), které celou
problematiku zasttesuji jako obecné platna pravidla. Pro cely zivotni cyklus DWH si musime
uvédomit, koho se GDPR tyka (Podkapitola 2.1.2) a co je zpracovani osobnich udajt
(Podkapitola 2.1.4). Nasledné se zejména implementace DWH dotyka definice osobniho
udaje (Podkapitola 2.1.3) a pravnich dtivodi zpracovani (Podkapitola 2.1.5). Do provozu
DWH se nejvice promitaji prava Subjektu tdajii (Podkapitola 2.1.6) a povinnosti Sprdvce
(Podkapitola 2.1.7).

JelikoZ se jednotlivé zasady, principy a prava Subjektu tidaji prolinaji vSemi procesy
a fazemi implementace i provozu DWH, neni vhodné jednoznacné stylizovat nasledujici text
do podkapitol exaktné vazanych na jednotliva témata GDPR. Je naopak vhodnéjsi prinést
uceleny pristup k jednotlivym témattim. V Kapitolach 3 a 4 tak budou jednotlivé vazby na
dotcenou pravni upravu vzidy konkrétnéji specifikovany v dané podkapitole.

3.2 Porozuméni datum

Za zasadni prvek pti realizaci DWH je tfeba povazovat porozuméni dattim (Gala, 2015),
(Lacko, 2009), (Microsoft, 2019). Bez toho, abychom chéapali obsah dat, jejich zdroje
a byznys pohled na né, neni mozné navrhnout vhodnou architekturu DWH. Jak si ukazeme
pozdéji, nebylo by mozno bez vhledu do obsahu dat determinovat spravné fakta a dimenze.
A v neposledni fad€ by nebylo mozno zajistit korektni vystupy. Navic ICT v modernim pojeti
je o generovani byznysu. Prace s daty tedy musi pfinaset nové a netusSené obzory a prinést
vysledky daleko nad o¢ekavanim byznysové strany.

Na pocatku tedy stoji prace se zdroji dat. Musime si ud€lat predstavu, jaka data mame
k dispozici, a to co do obsahu a ptvodu. Pivod dat nam poslouzi jako voditko pro
posuzovani kvality, a tedy i divéryhodnosti dat (viz Podkapitola 2.1.8 — z4sada integrity
a dtivérnosti). To ma piimy dopad jak na procesy transformace dat v ramci ETL, tak i cely
proces Quality data managementu. Navic to ma jasnou souvislost s ochranou osobnich
udaji. Mame-li byt schopni v ramci DWH identifikovat osobni tidaje, je tfeba je znat jiz na
vstupu. A mame-li byt schopni zajistit spravnost a aktualnost téchto osobnich udaji (viz
Podkapitola 2.1.8 — zasada presnosti), musime znéat jejich zdroj. Poznani zdroji dat je
rovnéz dilezité po technické strance, aby bylo mozno korektné nastavit datovou integraci
a umoznit tak priibéh procesti ETL.

Kromé zdroje dat je tfeba hned na zacatku pochopit vazby mezi nimi. To je smérodatné
pro tvorbu datového modelu DWH (Microsoft, 2019) a architekturu databaze (rozliSeni
fakti a dimenzi). Vazby nam rovnéz pomohou spravné nastavit architekturu
dimenzionalnich tabulek. V souvislosti s ochranou osobnich tdajt je pak znalost vazeb
naprosto nezbytnym predpokladem pro identifikaci toho, co osobnim tdajem je a co neni
(viz Podkapitola 2.1.3 — definice osobniho tidaje). Jak jiz bylo zminéno diive, uréita data
mohou byt osobnim tdajem tieba az ve spojeni s jinymi daty.

Z praxe i z literatury (napft. (Lacko, 2009) ¢i (Microsoft, 2019)) vyplyva, Ze podil této faze
implementace je nejnaroc¢né€jsi jak zhlediska casu, tak i samotné dileZitosti. Pied
samotnym zahijenim implementace by tak méla probéhnout diisledna byznys analyza
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stavajiciho stavu, ze které bude tym realizujici DWH vychézet. A zaroven je potieba, aby
samotny realiza¢ni tym (af uz interni nebo externi) vénoval tomuto kroku potiebné usili.
Jen diky tomu mtze byt realizace DWH provedena sohledem na byznys pozadavky
anaplnit ofekavani byznysu. Zaroven pochopenim byznys pohledu dojde klepsimu
nastaveni Skalovani a potencidlniho rozvoje a vyvoje DWH v case tak, aby architektura
odraZela nejen aktualni pozadavky, ale dokazala i reagovat na nové pozadavky byznysu
béhem provozu.

Ukazkou takového pristupu miize byt ¢asova dimenze. Ma-li byznys aktualné pozadavek na
rozpad dat na troven meésicii, je vhodné vtéto fazi odladit potencidlni pozadavek do
budoucna. Samotné rozsifeni napt. na drover let by bylo jednoduse realizovatelné v podobé
dimenze ¢i agregace. Pokud bychom ov§em architekturu ETL procesu nastavili tak, ze pri
transformaci dat dochazi k sumarizaci faktovych dat z dennich zdznamt na mési¢ni, bude
nesmirné naro¢né v budoucnu resit pozadavek rozpadu dimenze z mésice napt. na tydny.

Resenim tohoto problému se na prvni pohled zd4 import dat na té nejnizsi trovni, kterou
mame k dispozici. To by vSak mohlo vést k enormnimu naristu objemu dat a omezovat
vykon feSeni. Proto je potieba na misté v této fazi odladit napt. konsolidaci dat na droven
dni. Byznys aktudlné bude mit sumovana data za mésic, ale je mozné snadno prejit na
tydenni ¢i denni bazi. Naproti tomu nepretézujeme systém daty napt. na irovni vtefin, ktera
by v daném pripadé neméla redlné opodstatnéni.

Uvedeny priklad je samoziejmé odvisly od konkrétni situace a toho, zda konsolidace dat
viibec dava smysl. V ptipadé bankovnich transakei na bézném actu je zakladnim elementem
samotn4 transakce a nedava smysl je napt. v ramci jednoho dne konsolidovat. Naproti tomu
vyhodnoceni prodeje osobnich automobilii v autosalonu pravdépodobné bude stacit na
denni bazi a nebude tireba sledovat, kolik se kterych automobili prodalo ve které minuté.

3.3 Architektura a koncepce DWH

Zakladni otazkou pri tvorbé architektury DWH v kontextu ochrany osobnich udajt je to, zda
je opravdu nutné osobni udaje do DWH ukladdat (viz Podkapitola 2.1.8 — zisada
minimalizace). Tato otdzka by samoziejmé méla byt vyreSena na vyssi drovni, ale s ohledem
na nedostateéna reSeni v praxi je vodné, aby si ji kladl i datovy architekt v projektu
implementace DWH. Odpovéd na tuto otdzku by méla vychéazet z pochopeni byznys

pozadavki a o¢ekavani a méla by byt byznysem kriticky prehodnocena.

Obvykly pristup tviircdi DWH (Microsoft, 2019) je spisSe nacist a ulozit vSechna data, ktera
mame k dispozici s tim, Ze je tieba i pro aktualni ocekavané vystupy nebudeme potiebovat.
Je vSak na misté pripomenout zisadu minimalizace udaji (Podkapitola 2.1.8). Dle
legislativy je tedy tfeba postupovat tak, abychom zpracovavali (a tedy v nasem pfipadé do
DWH importovali) nezbytné minimum adaja.

Budeme-li tedy resit napt. projekt DWH pro prodej v oblasti B2C, je k diskusi, zda je poti‘eba
do DWH spolu s daty o ndkupech jednotlivych zadkaznik importovat kromé zakaznického
ID i dalsi osobni udaje (napt. jméno ¢i ulice). Pokud bychom v datové analyze v tomto
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pripadé $li az do detailu jednotlivého zakaznika, porad pro tlohy tohoto typu miiZe stacit
vystup v podobé ID. Samotné ID je za urcitych okolnosti osobnim tdajem (protoze vede
k identifikaci Subjektu udajit), ale pokud bude vramci DWH jedinym osobnim tdajem,
vyznamné tim napomahame dodrZeni zasady minimalizace. Navic v ptipadé smazani
ostatnich osobnich tdaji ztraci tuto vlastnost a pfitom pomahé zachovat konzistenci dat.

Pokud ovSem je z pohledu byznysu nutné, aby se do DWH dostévaly dalsi osobni tdaje, je
nadmiru vhodné pracovat s touto skutec¢nosti jiz ve fazi navrhu datové struktury. Je tak
mozné optimalizovat mnohdy protichidné snahy o maximalizaci vykonu (tedy co
nejjednodussi datové struktury) a o prehled o osobnich adajich. Tento prehled totiz s sebou

vvvvvv

(anebo pfinejmensim viibec néjak) pracovat.

Jednoduchym piikladem miize byt prehled nakupu zbozi zdkazniky v segmentu B2C, kdy
bychom pii bézném pristupu vytvorili faktovou tabulku s atributy datum, jméno zakaznika,
ndzev zbozi, mnozstvi, cena apod. K datumu bychom mohli navazat dimenzionalni tabulku
¢asu, k ndzvu zbozi pak tabulku dimenzi typu katalog produktti. Jméno zakaznika by ale
nedavalo smysl propojovat s dimenzionalnim pohledem.

Z pohledu zpracovani osobnich tdaji by ale v takovém pripadé bylo vhodné do zminéné
faktové tabulky misto jména zdkaznika vlozit ID zakaznika. Pokud by to pro nasledné
datové analyzy stacilo, bylo by to nejjednodussi fesSeni. Pokud bychom v§ak v DWH opravdu
potrebovali i jméno zakaznika, pak by mohlo byt vhodné do ptivodni faktové tabulky zadat

ID zdkaznika a k tomu provazat dalsi faktovou tabulku se jménem zdkaznika.

Takové feSeni se samoziejmé zda byt na prvni pohled nesmyslné, protoze zbytecné zvysuje
naroky na vykon. Zpracovani osobnich tidaji ale prinasi potfebu nejen identifikovat, které
atributy jsou osobnim udajem, ale rovnéz, po jakou dobu je miizeme zpracovavat. Takto
vytvorena faktova tabulka s osobnimi tdaji tak umozni doplnéni o atribut platnost do
a zaroven usnadni realizaci procesi typu nahled na osobni udaje ¢i jejich mazani (viz
Podkapitola 2.1.6 — pravo na pristup k osobnim tdajiim a pravo na vymaz). Pokud bychom
totiz platnost do pridali do ptivodni faktové tabulky, museli bychom takto zohlediiovat
iadresu, datum narozeni atp. by tak tabulka nartistala nejen o fakta samotna, ale i o jejich
platnost. Stala by se tak nepiehlednou a jeji zpracovani by se pak na vykonu mohlo projevit
mnohem negativnéji nez v pripadé vyc¢lenéni jednotlivych osobnich tidajii do samostatnych
faktovych tabulek.

Vliv opatteni pro ochranu osobnich tidajii na vykonnost systému je pochopitelné vzdy treba
detailné uvazit pro kazdy dany pripad. Konkrétni reseni nezalezi jen na mnozstvi takovych
atributd, ale i na zptisobu prace s daty a o¢ekavani ze strany byznysu.

3.4 Logické schéma DWH

Jak vyplyvé z ptikladu uvedeného v predchozi podkapitole, bude se logické schéma DWH
zohlednujici ochranu osobnich tdaji odliSovat od feSeni, které by to v ivahu nebralo.
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Rozhodujicim faktorem zde nejsou jen samotné osobni daje, ale i doba jejich platnosti.
A co vice, doba platnosti miize byt odlisna podle divodu zpracovani (viz Podkapitola 2.1.5
— prehled pravnich dtivodl zpracovani). Napf. jméno zakaznika miiZe mit jinou dobu
platnosti z titulu souhlasu se zasilanim marketingové komunikace, jinou z titulu uzaviené
kupni smlouvy a jinou z titulu opravnéného zajmu.

Navrh DWH tedy musi byt schopen podchytit vSechny tyto moznosti a varianty, které
mohou vdaném kontextu nastat. Rovnéz zde hraje velkou roli to, jakym zptisobem se
s osobnimi udaji pracuje v kontextu celé organizace. M4 to totiz vliv i na koncepci nad
urovni jednotlivého DWH, kdy je mozno jednotlivé DHW ¢i DM dedikovat jednotlivym
pravnim divodiim zpracovani. Vzdy je v§ak nutno si uvédomit, Ze potteby byznysu musi byt
prioritou a teprve nasledné je mozno optimalizovat feSeni zpracovani dat. Nemélo by to byt
obracené, aby pohodli pti zpracovani dat omezovalo byznys pozadavky a jeho oc¢ekavani.
Zde se vSak pohybujeme daleko nad ramec této prace.

Cilem navrhu takto relativné slozité datové struktury vlivem ochrany osobnich tdajt je
moznost nasledné automatizace procesu z této ochrany vyplyvajicich (viz Podkapitola
2.1.6 — prava Subjektu tdajit). A dale by reseni mélo byt oteviené dal$im potencialnim
upravam ¢i zméndm regulace a rovnéz i odliSnému piistupu v ramci odlisné legislativy
mimo EU tak, aby bylo feSeni univerzalné pouzitelné.

Stru¢nou ukazku oddéleni osobnich dat v rdmci ndvrhu DWH architektury ukazuje Obrdazek
3. Dolni ¢ast ukazuje jednu faktovou tabulku zahrnujici i osobni data klientt (a zaroven
s ponechanim produktti jako soucasti tabulky faktii) a s ndznakem feseni dimenzi (na
prikladu dimenze lokality). V horni ¢asti je pak vidét rozd€éleni faktové tabulky do dvou ¢asti,
kdy jsou osobni tidaje zahrnuty do samostatné tabulky a zaroven je demonstrovano pojeti
seznamu produktii jako dimenzer©.

Je ziejmé, Ze u takto jednoduchého prikladu by nebyl zasadni problém uridit spravu
osobnich adaji zahrnutych v jedné faktové tabulce s ostatnimi daty. Je vSak nezbytné si
uvédomit, Ze realna praxe prinasi mnohem komplikovanéjsi situace, kde se osamostatnéni
osobnich udajt nasledné ukaze jako praktické pravé z divodu dalsi prace s nimi v Case.
Hlavnim diivodem pro takové feSeni je totiz to, ze faktové tabulky obvykle nedoznavaji
zmeén, resp. byvaji v pravidelnych intervalech prirtistkové dopliovany o nova fakta, zatimco
osobni tdaje mohou podléhat zménam i u zaznam1, které jiz DWH historicky obsahuje. Za
dosavadnich podminek tedy nebylo prilis tfeba hledat mechanismy, jak ménit starsi data.
V kontextu ochrany osobnich tdaji je to v§ak nutné (viz Podkapitola 2.1.6 — pravo na
aktualizaci tidajt a Podkapitola 2.1.8 — zasada piesnosti).

Préace s témito daty je jesté navic zkomplikovana tim, Ze ne vzdy je zddouci zménit vSechna
data. Napft. v piipadé zmény adresy je tfeba umét adresu zmeénit jen pro urcitou dobu, od
kdy zména plati. S ohledem na pravo Subjektu tidajit na spravnost dat si zde nevystac¢ime
s tim, Ze zména nastane automaticky zménou v primarnich informacnich systémech.

10 Vy¢lenéni produktii timto zptisobem je zavislé na mnozstvi produktt a frekvenci jejich zmény.
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Obrazek 3: Ukdzka oddélent osobnich dat z hlavni faktové tabulky

DIM _cities DIM_products
- ¥ iy 0 = ® product D
DIM_regions citi_name — | product_name
# region. D — region_ID “ |
DIM_countries region_name | ‘
W ) country (D \‘ FACT _sales_orders
P—— ‘ FACT _personal_data ¥ order D ‘
| B dientip o client_ID
‘I client_name order_number ‘
L client_city order_date
client_e-mail product_ID =l
order_amount
FACT sales_orders 2
B orderiD
DIM _cities_1 —
e client_name
= ¥ ciyy o _— client_city
M citi_name order_number
L] region_ID —_— region_ID order_date
DIM_countries_1 region_name product_name
L] country_ID = country_ID order_amount
country_name

Zdroj: autor

Naproti tomu v ptipadé vymazu dat (viz Podkapitola 2.1.6 — pravo na vymaz), ktery bude
realizovan formou anonymizace dat (vysvétlime si pozdéji v Podkapitole 4.4.4), musi dojit
k vymazu napfic celou historii.

Dalsi slozitost pak prinasi fakt, Ze je tieba rozlisit mezi pravnimi dtivody zpracovani (viz
Podkapitola 2.1.5) a dodrzet pii mazani dat platnost jednotlivych osobnich tdajt. Ne vzdy
totiz bude mozné realizovat DWH samostatné ve vazbé na jednotlivé dtivody zpracovani.
A ostatné takové omezeni by mohlo byt v praxi spise ke Skodé.

Navrh takového feSeni schematicky znazornuje Obrdzek 4. Jiz diive zminéna faktova
tabulka obsahujici osobni tidaje FACT _personal_data je doplnéna o dalsi faktové tabulky
s prehledem jednotlivych dtivodd zpracovani a jejich platnosti. Vazba je realizovana pres
atribut client ID. Faktova tabulka miiZe obsahovat vice zdznamt pro kazdé client ID,
protoze je mozné zpracovavat osobni tidaje z vice diivoda zaroven. Napt. miize existovat
situace, kdy probéhne dodavka zbozi dle kupni smlouvy a jeji platnost tim zanikne. Na
zakladé této skutecnosti v§ak muize dojit k dalSimu zpracovani z titulu opravnéného zajmu,
kdy mohou byt zpracovdvany osobni tidaje napf. po dobu mozZné reklamace zbozi.
A soucasné po celou dobu miiZzeme zpracovavat udaje tfeba z titulu smlouvy o dodavce
sluzeb. Kazd4 zuvedenych skutecnosti ma své datum platnosti a zaroven se mohou
vyskytovat soucasné.

Jednotlivé  pravni  d@vody  zpracovani  vychazi  zdimenziondlni  tabulky
DIM_ duvody_ zpracovanti, ktera obsahuje i jejich prioritizaci. Pokud napft. zdkaznik odvola
svilj souhlas se zpracovanim osobnich tdajii, mlze ve stejné chvili soucasné existovat
siln€jsi diivod zpracovani, pro ktery neni mozno vymaz adajt provést (napi. pozadavky
legislativy). Tyto situace miiZe feSit prave prioritizace, ktera stanovi, ktery pravni divod ma
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vyss$i vahu. Dale je zde i konkrétni iicel zpracovani. Plati, ze pro jeden pravni divod mtizeme
mit vice tceld zpracovani.

Cela struktura je zaroven postavena tak, Ze v pripadé potieby pridani nového, dosud
neexistujictho pravniho dtvodu, bude tento ptfiddn do tabulky dimenzi a mize byt

jednoduse pridana a implementovana faktova tabulka daného diivodu. Zaroven je systém
pripraven na realizaci prav Subjektu tdajii (jako napf. informaci o divodu a doby

zpracovani dat, vymaz apod.)

Obrazek 4: Faktové tabulky ditvodi zpracovani
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Zdroj: autor

3.5 Master data management

Pri implementaci DWH je obecné velmi uziteéné peclivé myslet dopfedu a brat v ivahu
nejen samotnou implementaci, ale i nasledné vyuzivani a rozvoj DWH tak, aby tyto budouci
kroky byly co nejsnazsi a nejefektivnéjsi. Obdobné je to i se zohlednénim ochrany osobnich

udajt ve fazi tvorby architektury DWH.

V obou vécech miiZze pomoci vyuzivani principi MDM (Master data management) tak, jak
jej navrhuje spoleénost Microsoft ve svém cloudovém reSeni v prostredi MS Azure
(Microsoft, 2019). Stejné principy jsou v rizné mire vlastni i dal$im feSenim od jinych
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spole¢nosti. Nejde zde o vyzdvihnuti jednoho konkrétniho reseni, nybrz o vyuziti tohoto
reSeni jako prikladu vhodné implementace DWH s ohledem na dalsi provoz.

Vpodani MS Azure je mozno napojit DWH na prostfedi MS Excel a umoznit tak
opravnénym uzivatelim pfimo odtud spravovat metadata a dimenzionalni tabulky. Kromeé
toho je vsak MDM pomérné rozsadhlym procesem umoziiujicim praci s dimenzemi
a metadaty jako takovymi a umoziuje ridit DWH jako celek, ovliviiovat ETL procesy atd.

Pravé pro sviij ,nadhled” je tento proces idealnim mistem, kam zaclenit situace
souvisejici s ochranou osobnich udaji. Ta totiz vyzaduje specifické procesy, jak ostatné jiz
vyplynulo z predchozich podkapitol. Jsou jimi sprava pravnich divodt zpracovani (viz
Podkapitola 2.1.5), doby zpracovani (viz Podkapitola 2.1.8 — zdsada omezeni uloZeni)
a zajisténi realizace prav Subjektit uidajit (viz Podkapitola 2.1.6 - informace o zpracovani,
nahled na osobni idaje, jejich aktualizace a vymaz).

Z praktického pohledu je to diky tomu, Ze MDM umoziiuje aplikovani riznych byznys
pravidel a automatizace. Je zde tedy mozné nastavit automatizované mazani osobnich
udaji z titulu ukonceni platnosti Gcelu jejich zpracovani (viz Podkapitola 2.1.8 — zasada
omezeni uloZeni). Touto aktivitou by mél systém disponovat na bazi automaticky spousténé
aktivity v relevantnim ¢asovém intervalu. Denni spousténi bude ve vétsiné ptipadt zbytecné
frekventované a prineslo by to neimérnou zit€Zz na systém. Nejvhodnéjsi pak bude
pravdépodobné mésicéni periodicita. Nizsi frekvence (ispora zatéze systému) uz pak muize
byt neprimérenym zasahem do prav Subjektu udajii.

Vramci byznys pravidel vprocesu MDM je mozné rovnéz realizovat kontrolni
mechanismy (ovérovani spravnosti dat) a zajistit aktualizaci tidaji (viz Podkapitola 2.1.8
— zésada presnosti). V primarnich informacnich systémech by to bylo mozno realizovat
interakci se Subjektem osobnich tidajii. Zde to bude spise na bazi interakce s primarnimi
informaénimi systémy. Je totiz rozdil mezi tim, zda dochézi k opravé chybné zadaného
udaje, anebo ke zméné v daném udaji. Jednoduchym pripadem je piijmeni. Pokud bylo do
systému zadano chybné (preklep), méa Subjekt 1idajii pravo na jeho opravu naptic¢ vSemi daty
vCetné historie. Pokud vSak dochéazi ke zméné prijmeni (napf. ztitulu snatku), dojde
k aktualizaci tohoto udaje od daného okamziku s tim, ze historickd data se upravovat
nebudou. Praveé to je diivodem, proc uvazovat o feSeni této problematiky na tirovni procesu
MDM (tedy az nad importovanymi daty), namisto faze ETL procesti nebo kdykoliv, kdy
reSime kvalitu dat. Nicméné i vramci ETL procest je mozné tuto problematiku resSit
a nejspiSe nebude jedna z variant ,spravnym® feSenim. SpiSe pijde o konkrétni situaci,
které bude tieba tyto skute¢nosti prizptisobit.
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3.6 ETL procesy

Naésledujici podkapitoly zabyvajici se ETL (Extract — Transform — Load) procesy budou
problematiku fesit optikou ochrany osobnich tdajt. Neptijde tedy o komplexni vysvétleni
problematiky, nybrz jen o specifika kontextu této prace.

Zkratka ETL oznacuje (viz napi. (Laberge, 2012)) procesy potiebné k naplnéni DWH daty
ato sakcentem na jednotlivé logické celky. Faze Extract oznacuje c¢innosti spojené
s napojenim na zdrojové datové systémy, faze Transform se zabyva automatizaci prevodu
dat z ptivodni struktury do podoby, jak je navrzen datovy sklad, vCetné€ procest c¢isténi
a uprav dat (tedy diive naznacena datova kvalita). Faze Load pak fesi samotny import dat,
automatické spousténi aktualizaci DWH ze zdrojovych dat a feSeni prirtstkt a pripadné
zmén v datech.

3.6.1 Extrakce (Extract)

V kontextu ochrany osobnich tdaji bude v této fazi klicové provazat datovou strukturu
DWH navrzenou s ohledem na ochranu osobnich tdaji, jak byla popsana vyse, a datové
struktury zdrojovych databazi. Bude zde klicové identifikovat spravné osobni tdaje a ve
zdrojovych datech primarni zdroje téchto dat. Je zfejmé, Ze atributy typu jméno klienta se
budou vyskytovat ve vice systémech. Vlepsim pripadé budou tyto systémy provazany
a budou mit jeden zdroj dat. V horsim pripadé pljde o datové duplicity (napt. evidence
zakaznikit v CRM systému nebude provazana s evidenci v ERP a kromé duplicity mize
dochézet i k rozdilim mezi daty napi. vinou jejich aktualizace jen v jednom ze systémil).

3.6.2 Transformace (Transform)

Uvedenou problematiku pomohou vytesit procesy Transformace dat. Pravé zde je mozno
automatizované TeSit duplicity ¢i naopak rozdilny obsah ,stejnych“ dat (napf. rtizna e-
mailova adresa v rtiznych systémech pro toho samého klienta).

V ramci téchto procesiti dochazi i k ¢isténi dat, tzn. feSeni chybné zadanych dat. Typicky
jde o atributy s danou vstupni maskou jako je telefonni ¢islo (v riznych systémech miize byt
zaddno rGzné — bez mezinarodni predvolby, s mezerami apod.). Pokud pridame
mezinarodni predvolbu, musi zbytek vZdy obsahovat jen ¢islice a musi jich byt prave 9. Nebo
napt. e-mailové adresa musi vzdy obsahovat znak @ a zaroven na konci te¢ku s doménou
prvniho Fadu. Cisla aétu ¢ rodna éisla by méla byt délitelna 11. Zadani adres 1ze kontrolovat
vii¢i ovérenym databazim adres, nazvy firem vi¢i patfiénym rejstiikim. A tak podobné®.
Cim vice automatizovatelnych tkond, tim vyssi kvality dat méZeme dosahnout. Cilem
¢isténi dat je zajisténi konzistence a funkcionality naslednych systémii.

1 Nékter4 z uvedenych pravidel plati jen pro prostfedi CR.
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Spravnost dat je dulezitym pozadavkem z oblasti ochrany osobnich Gdajt (viz Podkapitola
2.1.8 — zasada presnosti). Odhaleni a odstranéni chyb je tak v souladu se zajmy Subjektu

Vv,

osobnich udajii. Z tohoto procesu tak t€zi obé strany.

3.6.3 Nacteni dat (Load)

Poslednim krokem jsou procesy faze Load - samotné nacteni dat do DWH. Z pohledu
ochrany osobnich udaji je mozné zde feSit problematiku aktualizace ¢i oprav jiz
existujicich dat (viz Podkapitola 2.1.6 — pravo na opravu ¢i doplnéni), jak bylo uvedeno
vySe. Bude tedy potieba identifikovat pro kazdy zaznam, zda jiz v DWH existuje, zda je
totozny a pokud ne, zda se méa aktualizovat.

3.7 Shrnuti kapitoly

Kapitola 3 nas provedla procesem implementace DWH z pohledu ochrany osobnich tdaji.
Prinesla konkrétni navrhy, jak koncipovat architekturu DWH se zohlednénim této
problematiky. Zaroven vSak nevnucuje jedno konkrétni reSeni, nybrz nabadéa ctenare
k zamysleni a hledani vlastnich konkrétnich feSeni.

Bylo zminéno, Ze je v kontextu ochrany osobnich tidaju dilezité vénovat dostate¢ny prostor
pocatecnim fazim porozuméni datim a architekture DWH. Bylo ukazano, jak pristoupit
k navrhu datové struktury a byly zminény odli$nosti u standardnich procest ETL. Zaroven
byl doplnén piiklad vyuziti procesu MDM v prostiredi MS Azure (Microsoft, 2019).

V kapitole byly priibézné feseny jak zasady a principy (viz Podkapitola 2.1.8), tak i prava
Subjektu udajii (viz Podkapitola 2.1.6).
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4 Provoz DWH

Poté, co jsme uspésné zvladli implementaci DWH, doslo na fazi provozu. Diky zohlednéni
ochrany osobnich tdaji ve fazi pripravy a spusténi DWH bude jeho provoz s ohledem na
ochranu osobnich udaji vyrazné snazsi. I presto jsou i zde urcité odliSnosti oproti
standardnim pristuptim (viz napt. (Humpries, 2002), (Laberge, 2012) ¢i (Lacko, 2003))
anové vyzvy, jimz musime kviili ochrané osobnich udaji celit. Cilem této kapitoly je
postihnout prave tyto odli$nosti od zazitych postupti. Proto obsahuje jen vybrané procesy
provozu DWH a resi je prave z ithlu pohledu ochrany osobnich tdaji. Stejné jako predchozi
kapitola, i tato prinasi autorv navrh feseni ochrany osobnich tidajii v DWH jako nadstavbu
na znalosti ziskané z online kurzu o dodani DWH (Microsoft, 2019) a uvedené literatury.

4.1 Vazba provozu DWH na GDPR

Jak jiz bylo uvedeno v Podkapitole 3.1, bude i v této kapitole konkrétni provazba na pravni
upravu jednotlivych skutecnosti uvadéna pribézné v textu. Nicméneé v ramci provozu DWH
jiz nachazime konkrétné€jsi vazby na jednotlivd ustanoveni. Jde zejména o jednotlivé
procesy provozu specifikované v Podkapitole 4.4 vztazené k jednotlivym pravim Subjektu
tdajit v Podkapitole 2.1.6.

4.2 Tok dat do a z DWH

Jakkoliv jsme v raimci implementace automatizovali ETL procesy a nastavili byznys pravidla
pro identifikaci a korektni zpracovani osobnich tdaji, neni tento proces prakticky nikdy
u konce. Pokud obecné dojde ke zméné struktury ¢i obsahu dat na strané primérnich
informacnich systémi, je nutné to reflektovat patticnou tpravou ETL procest. Je tfeba
identifikovat pricinu a obsah zmén a zohlednit pfitom i souvislosti s osobnimi tdaji. Pokud
tedy vznikne napr. potfeba zahrnout do DWH nové atributy, zapracujeme je do patri¢nych
faktovych tabulek s ohledem na architekturu navrzeného resSeni. Pokud jsme realizovali
feSeni dle Podkapitoly 3.4, zapracujeme nové osobni idaje do faktové tabulky osobnich
udajt a nadale pracujeme v logice zvoleného feseni.

Diivodti k takovému postupu je vice. Predevsim jde o to, Ze na stavajici logiku jsou navazany
procesy prace sosobnimi udaji, jak si je popiSeme v dalSich podkapitolach. Dal$im
dtlezitym aspektem dtisledného dodrzovani nastavené logiky feseni je to, Ze jakoukoliv
nesystémovou apravou se FeSeni stdvd méné efektivni a jeho nasledné tdrzba a rozvoj je
komplikovanéjsi. V pripadé vice takovych zasahii miize feSeni zcela ztratit na své
pouzitelnosti a v kone¢ném diisledku tak zasadné ohrozit ndvratnost investice do DWH.

Zcela zasadni je rovnéz potfeba mit kontrolu nad datovymi vystupy z DWH. Jeho
ucelem totiz byva zaklad pro BI a reporting. Z pohledu ochrany osobnich udaji je tak
nezbytné védét, kdy, kdo a jak osobni tdaje vyuziva (pokud viibec). Zda takova data mohou

41



byt pouze zobrazena uZivatelem nebo zda je mu umoznén export dat. Regulace zpracovani
dat exportovanych z DWH jiZ sice nemuze byt predmétem procesti provozu DWH, nicméné
je dtlezité umét poskytnout informace nejen o zpracovani osobnich tdajti uvnitir DWH, ale
i 0 jejich pohybu smérem k dalsim informac¢nim systémiim.

4.3 Pseudonymizace a anonymizace dat

Uvedené terminy tizce souvisi s potfebou mazani osobnich udajt (viz Podkapitola 2.1.6 —
pravo na vymaz). Jak bylo uvedeno vyse, za uréitych okolnosti je nutné z databaze odstranit
osobni tidaje. KdyZ se ale zamyslime nad tim, jak jsou tabulky vzdjemné provazané, prosté
smazani fadku v seznamu klientd by ndm zptisobilo nemalé technické potize.

V prvni fadé by mohlo dojit k naruseni konzistence dat. Jednoduchym prikladem mize byt
nas datovy model, ktery naznacuje Obrdzek 3. Mame samostatnou faktovou tabulku se
seznamem klientdi a na ni navdzanou tabulku se seznamem objednavek. Vazba mezi
tabulkami je realizovana prostiednictvim atributu client ID. Pokud bychom smazali fadek
s klientem v seznamu klientd, jeho ID by prestalo existovat. V tu chvili by ale vznikl problém
v tabulce objednavek, ktera by odkazovala na neexistujici client _ID. V hor§im ptipadé by
navic doslo ke smazani radki v tabulce objednavek odpovidajicich danému klientovi. To by
sice zachovalo integritu dat, ale pfineslo by to chybné datové vystupy (napt. pocty a objemy
objednéavek by jednoduse nebyly spravné).

Uvedené problémy jsou feSeny pravé pseudonymizaci ¢i anonymizaci dat. Tyto pojmy jsou
v praxi mnohdy vnimany jako totozné, ale je mezi nimi zasadni rozdil, ktery na svych
rozmeérech nabyva prave v kontextu zpracovani osobnich udajt.

Pseudonymizaci jsme vlastné jiz vyuzili v nasem prikladu, kdy jsme ve faktové tabulce
objednavek namisto jména klienta pouzili jeho ID. A pokud bychom v DHW neméli tabulku
s osobnimi daji (vystupy bychom necht€li az na detail jednotlivého klienta), mohli bychom
mit pocit, Ze je vSe v poradku. Z pohledu ochrany osobnich tdaji tomu tak vSak neni,
protoze stale existuje ptisob, jak ID deSifrovat a konkrétni osobu tak k objednavkam
priradit. V nasem pripadé€ je to proto, Ze existuje seznam klientskych ID s dal§imi osobnimi
udaji.

A nevystaéime si ani s takovym postupem, kdy nastavime algoritmus, ktery osobni tdaj
zaSifruje do neidentifikovatelné podoby. Prestoze nebude existovat seznam klientti, protoze
jejich jména budou primo ve faktové tabulce a budou pseudonymizovana algoritmem, je
stale mozné je s pouzitim daného algoritmu deSifrovat zpét a ziskat ptivodni idaje. Tento
zpusob jisté zvySuje bezpeci osobnich tdaji, protoze je ¢ini bez znalosti algoritmu necitelné,
ale z pohledu ochrany osobnich tdaji je to nedostatecné.

Za vSeobecné uznavany (Evropska unie, 2019) dostateény nastroj se povazuje praveé
anonymizace. Ackoliv i zde se k ipravé osobnich tudajii pouziva urcity algoritmus, je
navrzen tak, aby nebylo mozné zpétné osobni tdaje desifrovat. Mizeme pouzivat ndhodné
generovani, anebo jednoduse jméno klienta nahradime textem uréenym pro tento pripad
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(napft. ,deleted”). Jednotny fetézec pak miize byt vyhodnéjsi pro dalsi zpracovani, protoze
umoznuje napr. odfiltrovat smazané uzivatele.

V praxi se vSak ukazuje, ze ani anonymizace osobnich tdaji nemusi byt dostatecnym
nastrojem. UkazZeme si to na jednoduchém prikladu zaméstnance, ktery jiz ve spole¢nosti
nepracuje, a proto byl jeho zadznam v evidenci parkovacich karet anonymizovan (viz
Tabulka 3) . V tabulce byly anonymizovany ty tdaje, které povazujeme za osobni. Kdyz si
ovSem predstavime, ze by takovy piipad skute¢né nastal, nejspiSe by vSichni zaméstnanci
spolecnosti védéli, o koho se jedna.

Tabulka 3: Piiklad nedostatecné anonymizace osobnich tdajii

ID Jméno Bydlisté | Funkce | Oddéleni Vozidlo RZ

147 Deleted | Deleted | Deleted | TOP Management | Porsche 911 | Deleted

Zdroj: Autor

Cely problém zde spoéiva v kontextu. Casto totiZ zname vice informaci neZ jen data uvedena
v predmétné databazi. A z daného kontextu jsme pak schopni Subjekt tidajii identifikovat,
i kdyZ primo nemame k dispozici jeho zakladni osobni tdaje.

Velmi zajimavy ptiklad z praxe popsal autor této prace ve své semestralni praci k predmétu
Dobyvani znalosti z databazi (Janousek, 2018). Stru¢né shrnuto, jde o pripad, kdy
spolecnost Netflix zvefejnila (divod neni pro tento ucel podstatny) korektné
anonymizovanou databazi svych uzivateli a jejich hodnoceni filmi. Naslednym srovnanim
s vefejné dostupnym hodnocenim filmi na serveru www.imdb.com doslo k jednozna¢nému
sparovani vefejné znamych uzivateli IMDB a anonymizovanych uzivatelti Netflixu a tim
k odhaleni jejich identity. Opét zde hral roli kontext, ve kterém bylo mozno
iz anonymizovanych dat identifikovat konkrétni osoby.

Cel4 tato problematika tak ziskava zcela novy eticky rozmér a neni ndhodou, Ze se etickym
pohledem na zpracovani dat zabyvaji predni svétové komerc¢ni spole¢nosti ¢i univerzity (viz
napt. (KPMG, 2019), (University of Michigan, 2018), (Microsoft, 2018) apod.).

4.4 Procesy souvisejici s legislativou

V nésledujicich podkapitoldch budou podrobnéji rozebrany procesy specificky vazané na
ochranu osobnich tdaji. Vyplyvaji z jednotlivych prav Subjektu tdajii (viz Podkapitola
2.1.6).

4.4.1 Informace o zpracovani

Jednou z prvnich zélezitosti v souvislosti se zpracovanim osobnich tudaji je mit ptehled
o0 jejich zpracovani (viz Podkapitola 2.1.8 — zasada transparentnosti). Neni to vSak pouze
informace o tom, jaké udaje zpracovavame, ale i proc¢ je zpracovavame a jakou dobu je
zpracovavat budeme. Sam realizator DWH tak musi mit pfehled o téchto skute¢nostech
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a musi byt schopen tyto informace zaroven sdélit Subjektu tidajii. Praveé z tohoto dtivodu je
v navrhu implementace kladen diiraz na separaci osobnich tidaji do samostatné faktové
tabulky véetné informaci o divodu, ic¢elu a dobé zpracovani.

Navrzené feSeni pak umoznuje na zakladé jednoduchého skriptu vSechny tyto informace
snadno ziskat. Informaci, jaké osobni tdaje zpracovavime se v daném momentu rozumi
prehled relevantnich metadat. Nejlépe to vystihne ukazka takového vypisu viz Tabulka 4.
Pravni dtivod vzdy vyplyva z definovanych diivodt dle legislativy a Géel pak konkretizuje
a zpresnuje tento divod.

Tabulka 4: Priklad vypisu informaci o zpracovani

Osobni udaj Pravni ditvod Ucel Zpracovani do

e-mail souhlas marketing 12. 6. 2021

e-mail plnéni smlouvy smlouva ¢. 864 konec platnosti smlouvy
jméno a ptijmeni | plnéni smlouvy smlouva ¢. 864 konec platnosti smlouvy

Zdroj: Autor

V této fazi bychom rovnéz méli znat i diivody a mista, kam putuji osobni tdaje z DWH,
protoZe i tato informace je podstatna jak pro fizeni zpracovani osobnich tdajd, tak i pro
informovani Subjektu udajii. Typicky se bude jednat o vystupy v podobé reportingu, kde se
méni zplisob zpracovani z uloZeni dat na ¢teni dat. Pfipadné exporty dat je pak nutno rovnéz
postihnout.

Dal$im rovnéz béznym pripadem bude zalohovani. Smyslem zalohovani je vytvorit kopii dat
mimo zalohovany systém. Detailnéji se timto procesem budeme zabyvat v Podkapitole 4.5.

4.4.2 Nahled na osobni udaje

Moznost nahledu na zpracovavané osobni idaje navazuje na predchozi proces. Oba tyto
procesy byvaji v praxi spojovany a Subjektu tidajit byva soucasné poskytnuta informace
o zpracovavanych udajich véetné jejich konkrétniho vypisu (viz Podkapitola 2.1.6 — pravo
na pristup k osobnim tidajim).

Z pohledu DWH je jen tieba si uvédomit, ze v tomto pripadé se jiz nejedna o metadata,
nybrz o konkrétni osobni tidaje. Vystupem dotazu na zpracovavané tidaje daného Subjektu
tedy nebude informace typu ,jméno, piijmeni, e-mail...“, nybrz informace typu ,Jan,
Janousek, *****@gmail.com...”.

Rozdil mezi obéma vystupy tedy jasné ukazuje, Ze pro ziskani informaci je tfeba pouzit
odliSny skript. I kdyby vystupem byly spoleéné obé informace (tedy metadata i data
samotna), ziskame je odliSnym zptisobem.
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4.4.3 Spravnost osobnich udaju

Jednim z dilezitych prav Subjektu tidajii je pravo na opravu ¢i doplnéni zpracovavanych
udajt (viz Podkapitola 2.1.6). V piipadé DWH jsme jiz vytvorili moznost ziskani informaci
a nahledu na zpracovavané tudaje. V praxi v§ak nebude ticelné umoznit opravu osobnich
udaji primo v DWH. Zachyceni téchto zmén bude nejspiSe muset zlistat na primarnich
informacnich systémech stim, Ze opravovana data se do DWH dostanou formou
nastavenych ETL procesi (viz Podkapitola 3.6.3).

Ackoliv se tak zdrzi oprava a mohlo by se zdat, Ze to tim pAdem bude zasah do prav Subjektu
udajti, je zde opravnény zajem Sprdvce udajii siln€jsi. V prvé radé proto, piimé zapisy do
DWH netmérné zvysuji riziko narusSeni konzistence a bezpeénosti dat. Zaroven samotny
chybny tdaj v DWH zpravidla nezpisobuje prilis velké riziko vii¢i praviim Subjektu tidaji.

Lépe si to predstavime na konkrétnim ptikladu. Subjekt tidajit napt. zjisti, Ze evidujeme
jeho piijmeni zkomolené, tato zkomolenina je zesmeésnujici a Subjekt Zada opravu. Samotna
existence této chyby v DWH vsak neptinasi priliSné riziko, protoZe jsou tdaje primarné
vyuzivany k vnitinim tceliim (reporting apod.) a nedostavaji se mimo spole¢nost. Jiné by
to napt. bylo v pfipadé primarniho informac¢niho systému, kdy bychom zkomoleninu pouzili
pro zaslani zasilky klientovi.

Pro tento pripad tedy postac¢i okamzita oprava v primarnich informacnich systémech s tim,
Ze se tato oprava v ramci ETL dostane do DWH, kde dojde k opravé i vSech jiz existujicich
zdznamd, protoZe oprava je platna i pro vSechna historicka data.

Dalsim pohledem na spravnost osobnich tdaji je jejich promeéna a aktualizace v ¢ase. Tim
jsou typicky zmény adres, kontaktnich tdaji ¢i prijmeni atp. Zde je tieba dusledné
rozliSovat éasové hledisko a do DWH je korektné zahrnout. Tento typ Gpravy je zcela bézné
v ramci implementaci DWH feSen a souvislost s ochranou osobnich tdajt zde neptinasi
pottebu zmény daného feseni.

Aktualizace se Tesi tak, Ze zdznamy v databazi maji vyznacenou vlastni platnost pro zdznam
jako celek = radek vtabulce (analogicky jako mame platnost jednotlivych divoda
zpracovani dat). P¥i nacteni upravenych tdaji se vytvori duplicitni fadek stim, Ze
u ptivodniho se ukonéi jeho platnost a systém tak pii pozadavku na aktualni data nacita
novejsi verzi a pri pozadavku na historicka data nacita verzi odpovidajici pozadovanému
¢asu. Podrobnéji viz napt. (Microsoft, 2019).

4.4.4 Smazani osobnich udaju

Procesu mazani osobnich udaji (viz Podkapitola 2.1.6 — pravo na vymaz) jsme se jiz dotkli
v Podkapitole 4.3, kdy jsme identifikovali anonymizaci dat jako aktualné nejpouzivanéjsi
zpusob mazani dat.

Oproti aktualizaci dat vSak v tomto pripadé musime naopak upravit data primo v DWH,
protoZe je na misté mazat i historické zaznamy. Zaroven je tieba oSettit fazi Load v ramci
ETL (viz Podkapitola 3.6.3), abychom si anonymizovana data nepfepsali ptivodnimi, pokud
by nebyla smazana i v primarnich informacnich systémech.
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Proces mazani dat tak musime doplnit o tabulku zmén, kterou bude proces ETL
zohlednovat. Obsah této tabulky pak bude zachovavat historii po dobu nezbytné nutnou.
Tedy dokud dana zména nezacne byt zohlednéna i v primarnich informacnich systémech
a zaroven s ohledem na frekvence zalohovani — bliZe viz Podkapitola 4.5.

4.5 Problematika zalohovani DWH

Zalohovani DWH obecné vyvolava dojem rozporu se zasadami ochrany osobnich tdajd,
protoze zde dochézi ke kopirovani osobnich idaji mimo dany informaéni systém. Na prvni
pohled se tedy zd4, Ze zde dochézi ke zpracovani napf. v rozporu s obdrZzenym souhlasem.
A zéroven, Ze osobni udaje jsou timto zptisobem nadéale zpracovavany i poté, co mély a byly
smazany na zakladé zadosti Subjektu uidajii.

Je zde tieba si uvédomit nékolik fakti. Sprdvce tidajii je povinen zajistit realizaci zasady
integrity a divérnosti dat (viz Podkapitola 2.1.8). To v praxi znamen4, Ze musi chrénit
osobni udaje nejen pied neopravnénym pristupem, ale i pfed smazanim. Zalohovani je
neoddiskutovateln€ nejlepsi zptisob ochrany dat (a tedy i osobnich Gdajt) pred ztratou ¢i
smazanim. Zalohu je zaroven nutné z diivodu eliminace rizik pfenést mimo stavajici systém
(fyzické umisténi). Z téchto divodi je zjevné, Ze zalohovani je naprosto legitimni acel
zpracovani dat s pravnim dtvodem legislativniho pozadavku. Sama regulace ochrany
osobnich udaji totiz vyzaduje pfimérena opatieni k zajisténi prav Subjektit udajii.

Dal$im diskutabilnim bodem byvd doba uchovavani takové zalohy. Jisté neobstoji
uchovavani zaloh na dobu neuréenou. Je nezbytné stanovit lhitu, po niz bude zaloha
smazéna a tedy budou smazany i obsazené osobni tidaje. Délka takového zpracovani (doba
uchovavani zaloh) bude vyplyvat primarné z povahy konkrétniho informac¢niho systému
a daného byznysu. Jednoznaéné zde prevladaji pozadavky legislativy (tedy napr. informace
zmzdové agendy ¢i o bankovnich transakcich budou véetné zaloh uchovavany pomérné
dlouhou dobu). Naproti tomu informace obchodni povahy, které nevyzaduje legislativa,
muze spoleénost uchovavat dle svého uvazeni. Pokud budou tyto informace obsahovat
osobni tdaje, pak by uchovavani zaloh mélo byt na minimalni dobu s ohledem na zajisténi
konzistence dat. Pokud by se zde zajmy Subjektu udajit a Spravce rozchazely, pak by bylo
vhodné zalohovat osobni iidaje odd€lené a po dobu nezbytné nutnou. K tomu opét mutize
dopomoci architektura DWH, jak byla navrzena vyse, kdy jsou osobni idaje vyclenéné do
samostatné faktové tabulky.

Podle povahy konkrétniho byznysu miize byt napt. zdlohovani osobnich tdaji korektni
v situaci, kdy se na denni bazi vytvari ptirtistkova zaloha a na tydenni bazi zaloha kompletni.
Pak by se dalo povazovat za dostate¢né ponechat si vzdy dvé posledni kompletni zalohy
a prirtistkové zalohy za dny mezi nimi. Zachovavani kompletnich zaloh napt. za dobu
jednoho roku by se zdalo nepiimérené. Nicméné i zde je mozno diskutovat podle konkrétni
situace daného Spravce.

Aby byla ochrana prav Subjektu tidajii v oblasti zalohovani dotaZena téméi k dokonalosti,
bude vhodné zavést logovani zmén. Toto logovani by mélo obsahovat informace o vSech
provedenych zménéach v mezidobi mezi jednotlivymi zalohami tak, aby v pfipadé nutnosti
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obnovy dat ze zalohy bylo moZzno rekonstruovat vSechny zmény za danou dobu. Logovani
by zachovavalo data pouze pro dany casovy usek, data starsi (zahrnuta do zalohy) by se
z logu mazala.

Zalohovani miize probihat riznou formou (napt. i paralelnim provozem dvou totoznych
databazi) a vrhzné frekvenci. Vidy zalezi na konkrétni povaze technického feSeni
informaéniho systému a daného byznysu. V obecné roviné je vSak zalohovani korektnim
nastrojem zpracovani osobnich tidaji a pritomnost osobnich daji i po jejich smazani ve
zdrojovych informacnich systémech je v souladu se zajmy Subjektu tidajii. Pokud je doba
zachovani zaloh stanovena po dobu nezbytné nutnou pro dany ptipad, jedna se o opravnény
zajem Sprdvce udajil, ktery je jesté navic motivovan zajisténim prava Subjektu udajit na
korektnost osobnich udaji.

4.6 Shrnuti kapitoly

Kapitola o provozu DWH navazuje na piedeslou kapitolu o jeho implementaci. V ramci
provozu DWH jsme se seznamili se specifiky provozu vazanymi na ochranu osobnich udaji.
Zminili jsme, jak je dilezité zabyvat se nejen samotnymi daty uvnitt DWH, ale i daty, ktera
pritékaji dovnitt, a zaroven daty, ktera proudi z DWH ven. Mame-li totiz na trovni DWH
prijmout zodpovédnost za spravu osobnich tdajii, musime mit i tyto toky pod kontrolou.

Z hlediska prace s osobnimi udaji (a zejména v souvislosti s jejich mazanim) jsme se dotkli
tématu pseudonymizace a anonymizace dat. Tyto pojmy byvaji v praxi ¢asto zaménovany.
Navic tato zaména c¢asto vede k nedostatecnému pristupu k mazani dat.

Néasledné nas tato kapitola provedla jednotlivymi procesy tzce spjatymi se samotnym
zpracovanim osobnich daji, a to informaci o zpracovani osobnich tidajti, ndhledem na
zpracovavané udaje, dale opravou osobnich udaji a na zavér i jejich vymazem (viz
Podkapitola 2.1.8 — zasady a principy a dale viz Podkapitola 2.1.6).

Zavér kapitoly pak patfil problematice zalohovani, kterd v praxi v souvislosti s ochranou
osobnich tdajt vyvolava nejasnosti.
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5 Pripadova studie

Cilem této kapitoly je navrzena reSeni ovérit na praktickém piipadu. Teoreticky je postup
piipadové studie inspirovan praci (Yin, 2009), kter4 byla detailné&ji rozebrana autory z VSE
v Praze (Hrabé, 2016) ¢i University Karlovy (Olecka, nedatovano). Tyto interpretace
poslouzily autorovi jako podklad pro postup této studie.

Z pohledu praktického vyuziva autor realnou situaci, kdy pouzije skutecnd data ze svého
drivéjstho zaméstnani. Projektem, ktery autor realizoval (Slo priblizné€ o rok 2010), bylo
vytvoreni byznys architektury reseni vyvoje podnikového IS na strané zakaznika. Soucasti
projektu byl reengineering podnikovych procest a prevod dat ze stavajici struktury do nové
podoby dle nové vytvorenych datovych modeli. Autor nyni vyuZije tohoto realného projektu
a navrhne datové modely a struktury pro implementaci do podoby DWH s ohledem na
ochranu osobnich udajt, ktery vdaném realném projektu realizovan nebyl. Vysledkem
pripadové studie tak bude prakticka aplikace navrzenych feseni na konkrétnim prikladu.

5.1 Popis vychoziho stavu

Predmétem cinnosti popisovaného podniku (dale jen ,podnik“ ¢i ,firma“) je distribuce
potravinovych doplnka prostfednictvim sité externich dealerd, ktefi jsou v drtivé vétsiné
fyzickymi osobami a vétSinou zaroven i primymi spotiebiteli produkti (od registrace
pravnickych osob abstrahujeme). Z tohoto diivodu jsou evidovani vSichni v jedné databazi
jako tzv. ¢lenové, kdy jsou odliSeni atributem typu ,spotiebitel”, ,,distributor®. Toto rozliseni
je podstatné pro identifikaci cenové hladiny pro nakup produktd a pro vyplaceni provizi
z prodeje. Pro vypocéty provizi je pak rovnéz zasadni struktura této sité, protoze jednotlivi
distributofi jsou odménovani dle realizovanych ndkupii v ramci jejich vlastni subsité. Kazdy
¢len je proto v siti evidovan i s informaci, ktery stavajici ¢len je ve strukture primo nad nim.

Podnik ma 6 zameéstnanci a vesSkery provoz vcetné skladovych prostor je soustfedén do
jedné budovy ve vlastnim majetku. Pro spravu IS neni dedikovan konkrétni pracovnik
asprava serveru probihd na zakladé ad hoc pozadavki prostfednictvim mistniho
zivnostnika. IS je provozovan na vlastnim fyzickém serveru umisténém v provozovné
podniku. Server neni nijak samostatné fyzicky zabezpecen, je soucésti provozovny, ktera je
mimo pracovni dobu sledovana bezpe¢nostnimi kamerami se zdznamem a zabezpecovacim
zalizenim s pohybovymi senzory.

Jak vyplyva z popisu situace v podniku, zdkladnim informaénim aktivem jsou data o ¢lenech
sité. Tyto informace jsou do podniku pfijimany formou papirovych dokumenti — smluv.
Tyto smlouvy definuji pravidla ¢lenstvi. Smlouva miize byt ukonéena jednostranné ze strany
podniku na zakladé nedostatecnych nakupi ¢lena, anebo vypoveédi ¢lena. Smlouvy jsou po
ukonceni dale ulozeny v podniku.
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Po obdrzeni papirové smlouvy pracovnici podniku zadaji idaje ze smlouvy do IS. V IS jsou
nadéle osobni adaje evidovany a ad hoc na zékladé pozadavki ¢lend upravovany (opravy,
zmeény adres, jmen apod.). Po ukonceni platnosti smlouvy je v adresari IS dany ¢len oznacen
za vyrazeného ze sité€ a veskera data zlistavaji beze zmény uloZena v systému.

IS je postaven na relacni databazi, ktera obsahuje nékolik faktovych tabulek (t_adr =
adresar ¢lent'2, t vydhlav = piehled prodeje produkti ¢lentim — hlavic¢ky vydejek, t vyd =
prehled polozek jednotlivych vydejek, t dob = prehled zaslanych zasilek se zboZzim,
t_adrOBD = prehled provizi za aktualni obdobi, apod.) a tabulek dimenzi (napf¥. t kz =
seznam produktdi, t _okres = okres, t_kraj = kraj, apod.)

Databéze obsahuje fadoveé 16.000 c¢lent sité, z toho priblizné 5.500 aktivnich. Jinymi slovy,
databaze obsahuje i Cleny, jejichZ clenstvi jiz vyprSelo. Jsou oznaceni jako neaktivni,
nicméné vSechna jejich data v systému ztstavaji. Identifikace ¢lenti a vazeb mezi nimi je
realizovana prostfednictvim atributu célenské éislo (id _adr), ktery je vtabulce t adr
primarnim kli¢em.

Tabulka t vyd obsahuje Fadové 430.000 zaznamiu, zatimco hlavicek t vydhlav
(jednotlivych vydejek) je fadove 195.000. Z toho plyne primérné cca 27 prodeji na jednoho
¢lena a cca 4 produkty na jednu vydejku. V ramci datovych analyz by samoziejmé bylo tfeba
ziskat dalsi statistické hodnoty a jiné souvislosti mezi daty.

Uvedeny objem dat pfimo nevyzyva k feSeni formou DWH, protoze by bylo mozno BI feSeni
efektivnéji postavit rovnou na produkénich datech. Nicméné pro potieby této pripadové
studie ndm to postaci. Navic struktura dat pfimo vybizi k datovym analyzdm (hodnoceni
prodejii v ¢ase, v misté, trendy atp.).

5.2 Pristup dle GDPR

Nasledujici podkapitoly nas provedou klicovymi body, jak byly definovany v Kapitole 2.

5.2.1 Identifikace osobnich udaju
Piehled osobnich tidaji miizeme rozdélit podle ¢asu jejich prvniho vyskytu v podniku:

- prvopocatkem je ptijem papirové smlouvy, ktera obsahuje tyto idaje: rodné ¢islo,
jméno, prijmeni, titul, adresa (sidlo), adresa (korespondencéni), telefon, e-mail,
bankovni spojeni,

- pri zadani uvedenych tdaji do IS vznikaji dalsi charakteristiky, které mohou mit
vlastnosti osobnich tidaji: ¢lenské ¢islo, ¢lenské ¢islo nadiazeného clena,

- béhem evidence se objevuji dalsi osobni tidaje: vyse provize.

12 Adresar by mohl byt vhimén jako dimenze. V tomto konkrétnim pripad€ vSak dochazi k jeho zméné
velmi ¢asto (denné novi ¢lenové ¢i mésiéné vyrazovani €¢lenil) a navic obsahuje na dimenze velké
mnozstvi zdznami. Jako vhodnéjsi feseni je tak zvoleno pojeti v podobé faktové tabulky.
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Jak bylo uvedeno v Podkapitole 2.1.3, osobni tidaje jsou i udaje, které mohou vést
k identifikaci fyzické osoby v kombinaci s jinymi tidaji. S ohledem na to se miizeme zamyslet
napf. nad tim, pro¢ by vySe provize mé€la byt osobnim tdajem. Jisté, Ze ve vétSiné situaci
zni identitu konkrétniho clena neurcime. Ale co tieba v situaci, kdy se ve firemnim
zpravodaji objevi ¢lanek o tom, Ze ,nase sit distributorti roste a mame mezi sebou jiz prvniho
distributora, jehoZz pfijem presahl 100.000 Ké“? V tomto okamziku je jiz zjevné, Ze jakakoliv
¢islovka nad touto hranici povede kjednoznacné identifikaci daného ¢lena. A vtomto
okamziku by této identifikace mohlo byt schopno vSech 5.500 ¢lenti, kteri dany zpravodaj
obdrzeli.

Navic jisté citime, Ze obecné jakékoliv propojeni konkrétni osoby s vysi jejiho prijmu je
velmi citlivé téma a zvefejnéni prijmu by nebylo etické. Rozhodné bude vyhodnéjsi zaradit
tento Gdaj do rezimu osobnich daji a nakladat s nim obezietné neZzli riskovat poskozeni
prav Subjektu udajil, které by mohlo byt pomeérne citelné.

Dalsim prikladem k zamysleni mtize byt datum uzavieni a ptipadné ukonceni smlouvy. Zde
se zd4, Ze na zakladé data uzavieni smlouvy by bylo mozno identifikovat maximalné prvniho
¢lena v siti, protoZe jeho datum by bylo ,nejstarsi“. Identifikaci fyzické osoby by tedy mohli
opét provést vSichni ¢lenové, protoze jsou obeznameni se strukturou ¢lenti v siti nad sebou.
Nicméné diky tomu stejné osobni tdaje znaji a identifikace dle data uzavieni smlouvy by
vlastné nic nového neodhalila. A navic zjisténi, ze dany ¢len je ¢lenem, jej mezi ostatnimi
¢leny nijak neohroZuje a riziko ohroZeni jeho prav jako Subjektu tidajii je tak minimalni.
Ztohoto diivodu, a i proto, Ze miiZze identifikovat prakticky jen jednoho c¢lena sité, neni
v nasem pripadé potieba brat datum uzavieni smlouvy jako osobni idaj, ackoli miize vést
k identifikaci konkrétni fyzické osoby.

V obdobném duchu bychom mohli spekulovat o rfadé dalSich informaci. Podstatné je
posoudit miru ohrozeni prav Subjektu tidajit a rozhodovat se primétrené (nikoliv vS§ak na
ukor Subjektu udajit).

5.2.2 Determinace zpracovani osobnich udaju véetné ucel

Pro optimalni realizaci je dale potteba identifikovat, jaké zpracovani (viz Podkapitola 2.1.4)
probiha. Resp. zda viibec dochézi ke zpracovani osobnich udajt.

V nasem ptipadé jsou osobni idaje evidovany v listinné a elektronické podobé a dale jsou
v elektronické podobé ¢teny a editovany. Dale jsou vyuzivany pro potfeby zasilani
vyaétovani provizi a pro zasilani zasilek se zbozim. Déle jsou zobrazovany jinym ¢lenim
v ramci podrizeni sité. K jejich vymazu prakticky nedochézi. Ke vSem uvedenym ¢innostem
navic dochézi zamérné a systematicky.

Ucely zpracovani nebyly v ramci Kapitoly 2 definovany. Pro zdkonnost zpracovani jsou
nezbytné, nicméné jde o ticely dané konkrétnimi byznys procesy podniku.

V nasem pripadeé jde o tyto Gcely:

- evidence v ramci Clenské site,
- vypocet a zasilani provizi,

50



- zasilani zasilek se zbozim,
- tdetni evidence dle platné legislativy,
- zasilani marketingovych materialt.

5.2.3 Pravni duvody zpracovani

Na rozdil od acelti jsou pravni diivody taxativné definovany legislativou (viz Podkapitola
2.1.5). Pro dany ucel a dany pravni diivod mtizeme vzdy evidovat riiznou skupinu osobnich
udajti. Soucasné pro kazdy tdaj plati urc¢itd konkrétni doba zpracovani, jak ukazuje na
prikladu ¢asti osobnich udajt Tabulka 5.

Tabulka 5: Priklad evidence ti¢elit a ditvodil

Osobni tudaj Pravni ditvod Ucel Zpracovanit do
Cislo ti¢tu Plnéni smlouvy Vypocet a zasilani | Ukonceni platnosti
provizi smlouvy + 1

kalendarni meésic (z
divodu vyporadani

provizi)
E-mail Plnéni smlouvy Evidence  vramci | Ukonceni platnosti
Clenské sité smlouvy
E-mail Plnéni smlouvy Vypocet a zasilani | Ukonceni platnosti
provizi smlouvy + 1 mésic (z
divodu vyporadani
provizi)
E-mail Plnéni smlouvy Zasilani zasilek se | Ukondeni platnosti
zbozim smlouvy + 1 tyden (z

dtivodu pripadného
doruceni zasilky ke
konci smlouvy)

E-mail Souhlas Zasilani Ukonceni c¢lenstvi
marketingovych nebo odvolani
materiala souhlasu (co

nastane drive)

Zdroj: Autor

Obdobnym zptisobem vydefinujeme vSechny kombinace jednotlivych osobnich tudaju,
pravnich diivodi a tcelti. To ndm pomtze si vyjasnit, zda opravdu pro kazdy osobni idaj
existuje legitimni icel a pravni dtivod zpracovani, anebo zda idaje neevidujeme bezucelné.
Vyjasnéni doby zpracovani je rovnéz dulezité jako podklad legitimity zpracovani. Tyto
skutecnosti jsou uziteéné jak pro reseni souladu s GDPR na drovni podniku, tak i jako
solidni zaklad pro datovou architekturu budovaného DWH.

51



5.2.4 Procesy souvisejici se zpracovanim osobnich udaju

Jednotlivé procesy, které budeme muset byt schopni v rdmci provozu DWH feSit vyplyvaji
z prav Subjektit idajit (viz Podkapitola 2.1.6) a povinnosti Spravce osobnich tdaji (viz
Podkapitola 2.1.7).

Pravo na pristup k osobnim tdajim zajistime tim, Ze definujeme jednotlivd metadata,
kterda v DWH budeme povaZovat za osobni udaje, jak jsem ucinili v Podkapitole 5.2.1.
Dalsim krokem bude zpracovani datové architektury tak, aby bylo mozno tyto informace
pro konkrétni zaznam v databazi (Subjekt uidaji?) extrahovat do formy reportu. Nasledné
zajistime, aby bylo mozno dodate¢né identifikovat dalsi osobni tidaje, tzn. atributy zahrnout
do rezimu zpracovani osobnich tdaji. A na zavér pripravime dotaz do databaze ve forme
uloZeného skriptu, ktery zajisti nacteni jednotlivych osobnich Gdajt pro dany zaznam.

Pravo na opravu ¢i doplnéni bude obecné realizovano v primérnich aplikacich. Do DWH
budeme tyto informace prenaset v ramci procestt ETL, kdy budou standardné nahravana
nova data a zaroven budou aktualizovana data jiz v DWH uloZena. Tento postup se v rdmci
ETL bézné vyuziva viz napr. (Microsoft, 2019). Z naseho pohledu je podstatné si uvédomit
rozdil mezi opravou a aktualizaci dat. Pokud napt. evidujeme chybné jméno ¢lena, pak je
namisté jej opravit i v historickych datech (tedy napri¢ vSemi daty v DWH). Pokud vsak jde
o aktualizaci dat, mé€la by se takova zména promitnout v novych datech, tzn. od okamziku
aktualizace. NemtiZeme zpétné opravovat tieba adresu ¢lena v informacich o jiz zaslanych
zasilkach. To by ohrozilo jak byznys procesy (napf. feSeni reklamaci zasilek, reporting
prodejii vztaZzeny napf. na troven geografické jednotky nebo tfeba Fadna evidence
vyplacenych provizi), ale zaroven by to vedlo k nekonzistenci zpracovani dat a tedy
i osobnich tdajt a tudiz by bylo v rozporu se zajmy a pravy Subjektu tidajii (poruseni zasady
integrity a dGvérnosti dat viz Podkapitola 2.1.8).

Pravo na vymaz bude opét nejpravdépodobnéji realizovano prostiednictvim primarnich
aplikaci a z diivodu zachovani integrity dat bude realizovano formou anonymizace dat.
Osobni udaje budou prepsany hodnotou, zniz nebude mozno zpétné ptivodni tdaje
desifrovat. V nasem prikladu tak ztistane v evidenci ¢lenské éislo, které slouzi jako primarni
kli¢ v adresari ¢lenti a jako cizi kli¢ v tabulkach na adresaf navazanych. Jeho zachovanim
zajistime integritu dat. V redlné praxi sice nastane situace, kdy bude mozno i z ¢lenského
¢isla identifikovat fyzickou osobu, protoZe si nékdo prosté bude pamatovats, které osobé
dané clenské cislo nélezelo. Zlogiky struktury sit€é a jeji provazanosti vSak miize byt
nebezpecné toto ¢islo zménit (protozZe v systému existuji byznys pravidla jako napft. to, Ze
¢lenské cislo nadiizeného ¢lena nikdy nemize byt vys$si — tzn. nadrizeny ¢len musel byt
v evidenci drive nez dany clen). Vtomto pripadé je opravnény zajem Sprduvce osobnich
tdajti silnéjsi nez riziko vici Subjektu tidajii.

Pravo na omezeni zpracovani muze byt v ramci architektury DWH feseno pomérné
jednouchym zptisobem. Posta¢i anonymizovat osobni tdaje (jako by doslo ke smazani).

13 Autor této prace si napf. i po sedmi letech po opusténi zaméstnavatele pamatuje, kdo byl evidovan
pod ¢islem 0, 1, 2, 530, 755, 1009, 1055, 10555 a je schopen tyto osoby identifikovat.
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Zpracovani je omezeno na urcitou dobu a omezeni musi probéhnout i v primérnich
systémech. Pokud tedy mame korektné nastavené ETL procesy, pri dal§im nacteni dat
z primérnich systémi se bud zpét nactou ptivodni data (protoZe omezeni bylo mezitim na
strané primarniho systému ukonceno), anebo ziistanou data anonymizovana (protoze
omezeni na strané primarniho systému zistava v platnosti a zaznam je tak vyrazen ze
zpracovani).

Jind varianta je oznaceni pavodniho zaznamu za ukonceny a vytvoreni nového
(anonymizovaného) zdznamu. Tento dodasny anonymizovany zdznam bude po skonceni
lhiity omezeni smazan. Pivodni zdznam bude zpét oznacen za platny a bud zistane
netknuty, anebo dojde k jeho smazéani (anonymizaci) v souladu s vysledkem feseni divodu
omezeni.

Pravo na pienositelnost Gdaji bude procesné realizovano stejné jako pravo na pristup
k osobnim tdajim. Cilem zde je predat uzivateli osobni idaje ve strukturované digitalni
podobé tak, aby je mohl vyuzit pro pfedani jinému Sprdvci. Pokud bychom méli zavedeny
systém fFeSeni prav na urovni celého podniku, bylo by feseni na trovni DWH zbytec¢né,
pokud by v rdmci ETL nedochazelo k modifikaci tdaji.

Pravo vznést namitku ke zpracovani neni tireba nijak implementovat do DWH. Disledkem
namitky miize byt omezeni zpracovani, které jsme resili vyse.

Pravo nebyt predmétem automatizovaného individualniho rozhodovani bude na
urovni DWH feSeno pouze v ptipadé, Ze jeho vystupem bude rozhodovani o konkrétni
fyzické osobé. Tento tkol vSak bude typicky probihat na trovni primérnich aplikaci, kdy
budou napt. rozhodovat o nové vkladaném zaznamu. DWH mtize slouzit jako zdroj dat pro
Kklasifika¢ni tlohy, které mohou byt vyuzity pro individualni rozhodovani.

V nasem pripadé tedy uvazime, zda nebude uvnitt DWH dochézet k automatizovanym
rozhodovacim procestim. Zkusme si predstavit situaci, kdy jsme napt. diky aplikaci data
miningu odhalili, Ze ¢lenové s urcitymi atributy obvykle nakupuji urcity produkt. Nabizi se
tedy nového ¢lena pro tcely zasilani marketingovych materialt zaradit do kategorie téch,
které informujeme pravé o daném produktu. To je typické profilovani dle GDPR (viz
Podkapitola 2.1.6). Je vsak tfeba si uvédomit, Ze DWH se tyka klasifika¢nich dloh data
miningu. Samotné posouzeni nového c¢lena ale probéhne v primarnim systému. Jeho
profilovani se tak DWH netyka.

Jak bylo uvedeno na zacatku této podkapitoly, procesy se tykaji jak realizace prav Subjektil
tdajti, tak i povinnosti Sprdavce osobnich tidajti.

Zde je tteba pripomenout, Ze zodpovédnost méa vzdy Spravce osobnich tdajt bez ohledu na
to, jestli technickym feSenim povéri tfeti stranu. V nasem pripadé proto musime vSechny
reSené skutec¢nosti zajistit nebo odkontrolovat, pokud bychom provoz DWH outsourcovali.

Povinnost Spravce informovat o naruseni integrity dat af uz dozorovy organ nebo
Subjekt tidajit nijak neovliviiuje ndvrh DWH. Standardni feseni DWH zahrnuji logovani
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pristupti, problem a incident management4. Jde tedy jen o to na dané procesy napojit
reSeni informacéni povinnosti.

Dalsi povinnosti vyplyvaji z dodrzovani zasad a principi GDPR, kterym je vénovéna
nasledujici podkapitola.

5.2.5 DodrZovani zasad a principu

Zasady a principy jsme definovali v Podkapitole 2.1.8. Pravé ony jsou klicovym voditkem
k celému feSeni, protoZe veskeré diive rozebrané skuteénosti (napft. co je a co neni osobni
udaj) mohou byt vyfeSeny jen v piipadé€, Ze se budeme témito zdsadami a principy ridit.

Zasada zakonnosti, korektnosti a transparentnosti definuje to, Ze pro kazdy osobni
udaj musime mit konkrétni pravni divod zpracovani, jak jsme si ukazali v predchozi
podkapitole. Zasada omezeni Gcelu pak k tomu doplni potiebu zpracovavat adaje za
konkrétnim a legitimnim Gcéelem.

Zasada minimalizace tidajt v nasem pripadé bude znamenat to, Ze budeme ve fazi
konceptualni datového modelovani DWH hledat zpiisob, jak pfendset minimum tudaji.
V nasSem konkrétnim ptipadé je na misté uvazit, jestli je viibec nutné do DWH vkladat adaje
jako jméno, rodné ¢islo, adresu, e-mail, telefon apod. Je jasné, Ze pro Gcely datovych analyz
to nemusi byt nutné.

Pokud bychom napf. chtéli analyzovat nakupy z hlediska lokality, bude nejspise dostateé¢ny
prenos atributu mésto namisto celé adresy. E-mailova adresa neni pro analytiku také
potteba. Rovnéz v nasem piipadé misto jména postaci ¢lenské ¢islo. To jako primarni kli¢
musime prenést tak jako tak. Analytika se pak dostane az na atomicky detail v dimenzi
jednotlivych ¢lenti. A pokud bychom preci jen chtéli identifikovat konkrétniho c¢lena
z Clenského c¢isla, mtizeme si jej dohledat v primarnim systému (¢i se zpétné dotazat na data
mimo DWH).

Zasada omezeni uloZeni usiluje o zpracovani dat na dobu nezbytné nutnou pro dany
ucel. Pro kazdy osobni tdaj miize byt vice pravnich diivodu ¢i tcelt zpracovani. Kazda
kombinace tdaje, diivodu a icelu ma svou konkrétni dobu zpracovani. Tato doba musi byt
stanovena vzdy na co nejkratsi dobu.

Priklady uvadi Tabulka 5. Napt. ¢islo uctu élena by mélo byt zpracovavano jen po dobu
platnosti smluvniho vztahu. Vpraxi ovSem nastane situace, kdy je tfeba v mésici
nasledujicim po ukonceni smlouvy jesté vyplatit provizi za posledni mésic. Je tedy zjevné,
Ze je zde opravnény zajem Sprduvce evidovat ¢islo uctu jesté v té dobé. Na druhou stranu by
patrné neobstalo tvrzeni, Ze musime evidovat ¢islo ictu dalsich 10 let, protoze se napt. miize
stat, Ze pozdéji dojde k reklamaci vyplacenych provizi. V takovém pripad€ by totiz v rdmci
uspésného reseni takové reklamace predal Subjekt tidajit Spravci aktualni ¢islo Gétu pro

14 Pojmy problem management a incident management oznacuji procesy fesSeni technickych potizi
spojenych s provozem (v nasem pripad€) DWH. Rozdil mezi nimi je ten, Ze problem management se
zameéTuje na pric¢inu potizi, zatimco incident management na odstranéni nasledk.
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vyrovnani nedoplatku. Jin4 situace by ale byla, kdyby napt. uzaviena smlouva zahrnovala
ustanoveni o naroku reklamace provizi do urcité doby po ukonceni. Pak by bylo na misté
tento idaj mazat aZ po skonceni takové lhity.

Zasada presnosti vyzyva k udrzovani dat v aktualnim stavu. Sprdvce tak musi dbat na to,
aby v rozumné mire usiloval o aktualizaci dat. V nasem ptipadé bude vhodné nastavit
pravidelnou kontrolu ulozenych Gdaji v primarnich systémech (napf. jednou za rok vyzvat
uzivatele po prihlaseni do systému ke kontrole osobnich tidajii). Pfipadné je to prilezitost
k zaslani e-mailové zpravy, kde ¢lentim vysvétlime, Ze naAm na ochrané jejich osobnich tdaji
zalezi a zadame o jejich aktualizaci. Mlizeme se tak legitimné pfipomenout i tém, ktefi za
posledni rok nenakoupili zddné vyrobky.

Interakce se ¢leny nebude probihat na tirovni DWH. Tam budeme aplikovat proces Quality
data management (viz Podkapitola 1.2) a budeme se zaméfovat na formalni spravnost
zpracovavanych udaji. Tim zasadu naplnime v dostateéné mife a zaroven prospéjeme
ivlastnimu byznysu, protoze evidence chybnych udaji vede kchybam v analytice
(z chybnych dat vznikaji chybné zavéry).

Z4asada integrity a diivérnosti bude naopak velkym tématem na tirovni DWH. Re$ime
zde otazku zabezpeceni DWH jak kybernetické, tak i fyzické. Dtilezité je technické zachovani
integrity dat, jak jsme si jej popsali v Podkapitole 1.1, kde jsme TeSili relace v rdmci databaze
(referencni, entitni a doménova integrita). Uvedena zasada koresponduje se zasadami
implementace kvalitniho DWH, takze pti dodrzeni vsech popsanych postupti bychom s ni
neméli mit problém.

Princip odpovédnosti Spravce nas v nasem piipadé nabada, abychom k planovéani
DWH pristupovali zodpovédné a po tviirci DWH poZadovali dodrzeni uvadénych postupti
apravidel bez ohledu na to, zda se jedna o interni zameéstnance nebo o externi
dodavatelskou spolecnost (model outsourcing). V pripadé externiho dodavatele musime
mit zajisténé plnéni uvedenych parametrii a zpracovani dat v souladu s GDPR smlouvou
typu SLA (Service Level Agreement), ktera stanovi presné kritéria poskytnutych sluzeb.
Zaroven je nutné, abychom nastavili odpovidajici kontrolni mechanismy, protoze
zodpovédnost za spravnost zpracovani osobnich iidaji nemtzeme v ramci SLA prenést na
dodavatele a v pripadé problému se na né€j vymlouvat. Jde o data nasich ¢lenti a my vii¢i nim
méame zodpovédnost.

Princip pristupu zaloZzeném na riziku s tim tzce souvisi. Pokud si na zacatku jako
soucast strategie podniku stanovime zajem o ochranu osobnich daji nasich ¢lenti, nemélo
by se nam pfi realizaci jakychkoliv aktivit (vCetné planovani DWH) stat, ze bychom tyto
udaje ohrozili, protoZe to bude v pfimém rozporu s podnikovou strategii. Pokud se ndm pak
podaii dostat ochranu zajmu ¢lent do podvédomi kazdého pracovnika, stane se takovy
pristup soucasti firemni DNA a tomu se jiz jisté da tikat privacy by design.
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5.2.6 Navrhovana zménova opatreni

Na zakladé popsaného stavajiciho stavu databdze a s ohledem na uvedena pravidla jsou
navrzeny nésledujici zmény v pristupu k osobnim tdajim.

Dikladné vytesit fyzické umisténi serveru. S ohledem na nedostate¢né personalni zajisténi
kybernetické bezpecnosti a fyzické zajisténi umisténi severu bude nejspise vhodné vyuzit
outsourcingu a server si pronajmout. Ac¢koliv tim predame data do rukou treti strany, diky
kvalitné nastavené SLA a diky nastaveni kontrolnich mechanismu zajistime, ze budou data
spravovana daleko profesionalnéji a budou uloZena bezpecnéji.

ZrusSeni evidence rodného ¢isla. Smyslem jeho dosavadni evidence byla jednoznac¢na
identifikace ¢lena jako subjektu smluvniho vztahu. Pro tento ticel postac¢uje datum narozeni.
V primarnich systémech dojde k transformaci pole RC_adr na nar_adr. Bude upraven
datovy typ pole a do DWH se tak rodna ¢isla viibec nedostanou.

Déle nebudou do DWH pro potiebu analytiky pFfenasSena tato data: jméno, prijmeni,
titul, ulice a ¢islo popisné (sidlo), ulice a ¢islo popisné (korespondencni), telefon, e-mail,
bankovni spojeni. Naopak ponechdme pienos tdaji: clenské cislo, ¢lenské ¢islo pfimo
nadiizeného ¢lena, mésto a PSC (sidlo), mésto a PSC (korespondenéni), vyse provize.
Diivodem je minimalizace zpracovani.

Bude zaveden systém vymazu (anonymizace) osobnich tdaji po ukonceni c¢lenské
smlouvy a zaroven bude tento vymaz aplikovan na aktualné ukonéené smlouvy. Souc¢asné
dojde ke skartaci stavajicich ukoncenych papirovych smluv a dale budou aktualni platné
smlouvy uchovavany uzamcené s omezenym pristupem zameéstnanca.

S ohledem na to, Ze Fada ¢lenti negeneruje provize (nemaji podfizené ¢leny a jsou v evidenci
jen pro ucely vlastniho nakupu produkti), nebude bankovni spojeni automaticky
vyZadovano od vSech ¢lenti pti registraci. Informaci o bankovnim spojeni poskytne ¢len
teprve v okamziku, kdy mu vznikne prvni narok na vyplatu provize.

Diky uvedenym opatfenim bude DWH odpovidat pozadavkim legislativy.

Konkrétni technické feseni pak jiz bude vychazet z uvedeného pristupu a bude realizovano
v souladu s obecnym postupem dle Kapitol 3 a 4. S ohledem na poZzadovany rozsah této
préce jiz nebude tento postup duplicitn€ rozepisovan.
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Zaver

Tato diplomova prace nas provedla moznym pristupem k ochrané osobnich adajt pti
implementaci a provozu datového skladu. Zpocatku byl predstaven teoreticky uvod do
problematiky dat a datovych skladd jako takovych (Kapitola 1) a dale do pravnich
souvislosti zpracovani osobnich tdajt (Kapitola 2). Nasledovaly kapitoly, kde autor ptinesl
vlastni navrh pristupu k feseni predmétné problematiky jak ve fazi implementace (Kapitola
3), tak i ve fazi provozu (Kapitola 4) datového skladu. Zavér prace (Kapitola 5) pattil
pripadové studii, jejimz prostrednictvim autor demonstroval své navrhy na praktickém
prikladu.

V nasledujicich radcich bude rozebrano, jak autor naplnil cile této prace, jaké prinesl vlastni
myslenky a éim je prace inovativni. Rovnéz bude provedeno srovnani s diplomovou praci
(Tama, 2017), na niz tato prace navazuje.

Naplnéni cila prace

Za hlavni cil si autor vytycil prinést obeeny navrh reseni problematiky ochrany
osobnich tdaji na Grovni datového skladu a to jak ve fazi implementace datového
skladu, tak i béhem jeho nasledného provozu. Tohoto cile autor dosdhl v Kapitolach 3 a 4
tim, Ze z problematiky ochrany osobnich daji extrahoval relevantni natizeni (Kapitola 2)
a propojil je s teoretickym poznanim o implementaci datovych skladti a zpracovani dat
obecné (Kapitola I). To na zavér autor doplnil ptipadovou studii (Kapitola 5), ktera
poslouzila k demonstraci navrzeného feseni na konkrétnim praktickém prikladu.

Jednotlivé vedlejsi cile, jak byly uvedeny i v predchozim odstavci, byly naplnény takto:

Piredstavit teoretické koncepce zpracovani dat a tvorby DWH - v Podkapitole 1.1
autor predstavil teoreticky tivod ke zpracovani dat, informaci a znalosti, dale v Podkapitole
1.2 predstavil teoreticky ivod k datovym skladiim a jejich architektuie a v Podkapitole 1.3
pak koncept datového skladu v pojeti spole¢nosti Microsoft, ktery se stal zdkladem pro
technické reseni pouzité v této praci.

Vytvorit zakladni prehled legislativy ve vazbé na DWH - Podkapitola 2.1 nas
postupné provedla stru¢nou pravni historii ochrany osobnich adajt, dotéenych subjektt,
definici osobniho tdaje a zpracovanim osobnich Gdaji a déale pravnimi davody jejich
zpracovani, pravy Subjektu tidajii a povinnostmi Spravce osobnich tidajii. Na zavér jsou
predstaveny zasady a principy, na nichz cela Gprava legislativy GDPR stoji.

Navrhnout koncept propojeni legislativniho ramce s konkrétnim technickym
resenim implementace a provozu DWH - v Kapitolach 3 a 4 nas autor seznamil se
svou vlastni piedstavou o pristupu k implementaci a provozu DWH s vyuZzitim technologii
spole¢nosti Microsoft, kdy vramci implementace navrhl specifické feSeni datové
architektury a v ramci provozu pak ukazal, jak 1ze diky této architekture dostat pozadavkim
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legislativy. Navrhované feSeni je zpracovano v obecné roviné tak, aby bylo aplikovatelné do
praxe a nebylo specificky uréené jen pro konkrétni situaci.

Demonstrovat navrzeny postup ve formé pripadové studie — Kapitola 5 je tvoiena
pripadovou studii, diky niz autor demonstroval vyuZiti vlastniho navrzeného postupu na
realnych datech a realné situaci z praxe.

Vlastni prinosy prace

Svou praci se autor snazi prispét k osvété v oblasti ochrany osobnich adajt a demonstruje,
ze jakkoliv jde o téma komplikované, 1ze jej pti trose dobré viile fesit s lehkosti. UZ jen eticky
pristup ke zpracovavanym dattim je plné v souladu se zasadou GDPR Privacy by design a je
tedy zjevné, Ze implicitni zAmér osobni ddaje chranit prakticky vede i k feseni souladu
s GDPR.

Autor této prace prinasi reseni na optimalni trovni detailu tak, aby bylo dostateéné obecné,
ale zaroven reilné pouZitelné v praxi. Reseni, které rovnéz prinasi dostatek nadhledu
a koncepéni pristup. ReSeni, které neni zavislé pouze na konkrétni technologii (ackoliv je
konkrétni technologii inspirované).

Tato prace vykresluje problematiku GDPR v odliSném svétle nez je vSeobecné praxi
vnimana a ukazuje ji jako prileZitost k pozitivni zméné mysleni a pristupu podnikt ke svym
zakaznikim a zaméstnancim. Cela legislativa se snazi metodickym pristupem nabidnout
feSeni ve formé principi a zasad, jejichz dodrzovani vede automaticky k naplnéni
pozadavk této legislativy. Jejim zdmérem neni taxativni vycet povinnosti a prikazi a jim
prinalezejicich trestii, nybrz jakysi pfistup formou osvéty a nabidnuti koncepce. V tomto
smyslu povazuje autor této prace legislativu GDPR za pfelomovou a domniva se, Ze je prave
proto legislativa prijimana s rozpaky. M€li bychom si v§ak uvédomit, Ze souéasna doba jiz
neni dobou zakazii a prikazl, nybrz dobou inovativniho pristupu ve vSech odvétvich, kdy
hlavni roli hraje lidsky a rozumny pristup zaloZeny na zdravém selském rozumu postaveném
na odpovidajici mire zodpovédnosti kazdého z nas.

To je vidét tfeba na definici osobniho tdaje, kdy je jeho identifikace postavena na kontextu
a prenasi zodpovédnost za definici na konkrétniho Sprdavce osobnich tidajii. Tim legislativa
dokaze zachytit i ty nejjemnéjs$i nuance praxe, které by jinak resila téZkopadnymi obecnymi
definicemi, které podstatu problému zachyti jen okrajové, anebo by prinasSela obsirné
a komplikované definice ve snaze podchytit vSechny praktické dopady. Pristup zalozeny na
prenosu zodpoveédnosti na Spravce osobnich tidajii tak kromé zachyceni vSech myslitelnych
detaili z praxe vede i k tomu, Ze nejsou Sprduvci zatézovani komplikovanym feSenim, které
by pro né nebylo vhodné. Kazdy z nich provede prave takova opatieni, ktera jsou optimalni
pro danou situaci, coz vede v kone¢ném disledku k vyznamnému zefektivnéni zajisténi
souladu s legislativou v globalnim méritku.

Pojeti legislativy po kazdém, kdo osobni tidaje zpracovava, vyzaduje, aby se zamyslel nad
tim, jak snimi naklada. Neochota délat véci korektné nebo neochota se viitbec nad
problematikou zamyslet pak vede k ¢astému odmitani legislativy a jejimu vnimani jako
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nadmeérné byrokratické zatéze. Je to vSak vétSinou dano nepochopenim toho, Ze praveé tato
legislativa poskytuje Sprdvciim osobnich udajii prostor k vlastnimu optimalnimu reseni jak
po strance technické, tak i po strance nakladi. Vtomto bodé autor shledava nejvetsi
neporozumeni.

Toto nepochopeni bylo navic eskalovano zavedenim velmi vysokych sankeci. A ackoliv
legislativa sankce uvadi jako vychovné a vzdy primérené situaci (tedy analogicky k tomu, jak
primérena opatireni sama pozaduje) a deklaruje zamér nestanovovat sankce jako likvidaéni,
vnikla ve verejnosti do jisté miry panika. Dle ndzoru autora této prace je smutné, ze ,,zajem*
o problematiku ochrany osobnich adajt narostl az diky zavedeni téchto razantnich sankci.
Vzdyt samotna ochrana osobnich udaji v obdobném rozsahu platila jiz desitky let a GDPR
je tak spiSe reakci na to, Ze dosavadni legislativa nebyla ze strany praxe dostatecné
respektovana. Diky rozvoji informacnich technologii pak zacalo dochazet k ohrozovani
osobnich udajt na globalni irovni a prave jako moznost citelné zasahnout i svétové hrace
na trhu byly sankce stanoveny.

Diky pozitivnimu pristupu ke GDPR tak tato prace piinasi ukazku toho, ze se k zajisténi
souladu s legislativou da pristoupit s lehkosti a feseni je mnohdy velmi jednoduché.

Pfimé srovnani s (Tuma, 2017)

Jak bylo jiz zminéno, tato prace svym zameérenim navazuje na diplomovou praci (Ttma,
2017). V ni autor nahlizel na feSeni v ramci datovych skladd v predstihu pied samotnou
platnosti legislativy. Diky tomu mél tézsi tkol, protoze v té dobé jesté praxe problematiku
GDPR prakticky nereSila a autor tak musel vychazet zejména zvlastni interpretace
legislativy. Jeho pojeti eSeni tak odpovida nésledné reakci praxe, kterd mnohdy resi

ochranu osobnich adajt jen ¢aste¢né ¢i nekoncepcné.

Autor této diplomové prace ji naopak resi v dobé€, kdy je jiz legislativa jeden rok v platnosti.
Odpor praxe k legislativé v§ak vedl k obdobné situaci, protoZe v praxi jsou ¢asto zavedena
jen omezena feSeni, ktera jsou postavena na obave ze sankci. Na rozdil od predeslé prace
prichézi tato prace s komplexnéjsim pristupem, ktery 1épe podchycuje pojeti legislativy jako
souboru zasad a principi. Re$eni konkrétnich situaci souvisejicich s jednotlivymi pravy
Subjektu udajii je v této praci takové, aby bylo dlouhodobé udrzitelné a mohlo pruzné
reagovat na dalsi zmeény v legislativé.

Jako priklad mutze poslouzit feseni prav Subjektil, kdy v predeslé praci jsou konkrétné
zavedena feSeni vybranych situaci (napft. vymaz osobnich tidaji) a jiz neni vyfeSeno to, Ze
k vymazu miize ¢i nemusi dojit a Ze tato skute¢nost zavisi na pravnim divodu zpracovani,
anebo na dobé zpracovani. Navic jsou v ptivodni praci prava feSena taxativné formou
pridani atributu do tabulky. V pripadé, Ze by doslo ke korekei legislativy, mohlo by byt tfeba
prepracovat datovou strukturu a tim by vznikaly dalsi dodate¢né provozni naklady daného
eSeni.
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Tato prace pristupuje k eSeni situaci koncepéné a tak, aby bylo feSeni modifikovatelné
amohlo reagovat na zmény bez toho, aby to vyzadovalo dal§i vyznamné zasahy do
architektury.

Shrnuti

Tato diplomovéa prace je pro autora vyvrcholenim studia oboru Podnikova informatika na
VSE v Praze a slouZi jako ukazka schopnosti autora prenést teoretické poznatky ziskané
studiem do praxe.

Zaroven tato prace poslouzila autorovi jako konfrontace vlastnich zkuSenosti z praxe
s teoretickymi poznatky ziskanymi studiem.

S ohledem na naplnéni cilti této prace a propojeni teoretickych a praktickych znalosti je
autor s touto praci i se studiem jako takovym spokojen.
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